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Was ist MS?

Eine linuxbasierte, virtuelle Testumgebung, die bewusst mit
vielen Sicherheitslücken konzipiert wurden.

Vorteile

sichere Umgebung um zu üben

ohne Auswirkungen auf ein echtes System

zeigt Nachteile eines schwachen Sicherheitskonzepts

Nachteil (Metasploit)

kann missbraucht werden
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ohne Auswirkungen auf ein echtes System

zeigt Nachteile eines schwachen Sicherheitskonzepts

Nachteil (Metasploit)

kann missbraucht werden



Metasploitable2

M. Schober-
steiner, M.
Stanger, S.
Wieser, T.
Aydemir

Einleitung

Metasploitable
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Metasploitable - Installation

1 Metasploitable downloaden (Rapid7)
2 VirtualBox starten und neue Maschine erstellen:

Betriebssystem: Other Linux (64-bit)
Vorhandene Festplatte verwenden und Metasploitable
Datei verlinken
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Ablauf

1 Ping scan → IP Addresse finden

2 Port scan → offene Ports finden

3 OS/Version scan → Betriebssystem und Versionen der
Services finden

4 Sicherheitslücke auswählen

5 Einbrechen
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Tools/Kommandos

ifconfig

nmap

hydra

medusa

netdiscover
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FTP Attack

FTP - File Transfer Protocol

FTP ist ein Netzwerkprotokoll, um Dateien über ein Netzwerk
zu übertragen. Dabei können Dateien von einem Server
heruntergeladen, raufgeladen und umbenannt werden.
Kann verwendet werden über:

Console

Client Applikation wie zb. FileZilla
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NFS Attack

NFS - Network File System

NFS ist ein Netzwerkprotokoll ähnlich zu FTP. Der Unterschied
liegt darin, dass auf diese externen Dateien so zugegriffen
werden kann, als wären sie auf der eigenen Festplatte
gespeichert.
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Beispiel an SSH

Overview

Es wird wieder mithilfe einiger Tools von Kali auf
Metasploitable 2 zugegriffen. Zusätzlich werden folgende
Begriffe und Tools genauer erklärt:

Netdiscover - ARP

Hydra/Medusa

Secure Shell - SSH
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Reconnaissance

Netdiscover: ein ARP Scanner

Das Adress Resolution Protokoll ist ein Netzwerkprotokoll,
welches am Layer 3 zu finden ist. Es stellt u.a mithilfe IPv4 die
Verbindung zwischen IP und MAC her. ARP Tabellen geben
eine Übersicht über die Topologie und Teilnehmer in einem
Netzwerk.
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Network Login Cracker: Hydra/Medusa

Funktionsweise:

Es werden wiederholt Loginversuche mit Passwörtern aus einer
Datei ausprobiert. Unterstützung vieler Netzwerkprotokolle wie
FTP, HTTP(S), SMTP, SSH2, PostgreSQL, ...
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Hydra/Medusa in Action
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Wie schnell wird ein Passswort erraten?
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SSH Attack

SSH - Secure Shell

SSH ist die zentrale Administratorschnittstelle. Es wird
verwendet für einen verschlüsselten remote Login von einem PC
auf den anderen. Die Kommandozeile wird auf den eigenen
Rechner übertragen und die lokalen Tastatureingaben werden
an den entfernten Client gesendet.

auf Port 22

via TCP, UDP und SCTP
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SSH: the Path of Least Resistance

SSH Keys können weit verbreitet sein:

SSH Keys in der AWS

auf Github

in der Windows Registry

Warum:

SSH Migration ist schwierig und zeitaufwändig

Verschlüsselte Verbindungen werden meist nicht
entschlüsselt

Steigende unsichere SSH Nutzung durch Cloud Adaption
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SSH - Keys

Public Key:

Verschlüsselt Daten und kann öffentlich freigegeben werden.

Private Key:

Entschlüsselt die Daten und wird niemals mit anderen
ausgetauscht. Dient als Nachweis der Identität.
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SSH - Keygen
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SSH Login - Confirmation
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SSH - im Filesystem
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authorized-keys
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Technische Maßnahmen gegen Exploits

Antivirenprogramm

Firewall

Regelmäßige Updates

Trennen von persönlichen und sensiblen Daten vom
System

Sensible Daten digital nicht speichern
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Social Engineering

Der Begriff Social Engineering beschreibt die emotionale
Manipulation von Personen, um bestimmte Verhaltensweisen
hervorzurufen.
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Überblick

FTP - Attack

NFS - Attack

Beispiel an
SSH

Tools

SSH - Attack

NFS - Key theft

Maßnahmen
gegen Exploits

Social
Engineering

Rechtliche
Aspekte

Social Engineering Attacken

die häufigsten Methoden:

Phishing

Baiting

Pretexting

Quid-pro-Quo
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Schutzmaßnahmen gegen Social Engineering

Nutzung von starken und komplexen Passwörtern

Sicherheitsupdates

Vorsicht bei Links und E-Mail-Anhängen

E-Mails mit unbekanntem Absender
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Sicheres Passwort

mindestens 8, besser 10 Zeichen lang

Verwendung von Groß- und Kleinbuchstaben

mit Zahlen und Sonderzeichen

kein Begriff aus dem Wörterbuch und keine Namen oder
Geburtsdatum

Passwort Generator (https://www.passwort-generator.at/)

haveibeenpwned.com/passwords



Metasploitable2

M. Schober-
steiner, M.
Stanger, S.
Wieser, T.
Aydemir

Einleitung

Metasploitable
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Rechtliche Aspekte

Der Versuch mit einem Exploit in ein fremdes System
einzudringen, stellt rechtlich eine strafbare Handlung dar. Das
Tool fällt missbräuchlich verwendet unter den so genannten
Hackerparagraphen.
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Rechtliche Aspekte

Hackerparagraph:

§118a - Widerrechtlicher Zugriff auf ein Computersystem

§126a – Datenbeschädigung

§ 126b - Störung der Funktionsfähigkeit eines
Computersystems

§ 126c - Missbrauch von Computerprogrammen oder
Zugangsdaten
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Sources

nmap: https://miro.medium.com/max/225/

1*e0PvOyJqlUEGd8h3WHWEnA.jpeg

hydra: https:

//2.bp.blogspot.com/-aiH3e26_g8w/VIZJRLELJlI/

AAAAAAAADbs/Otn5XPXXc7k/s1600/THC-Hydra.png

Passwort-time: https://www.all-about-security.de/

fileadmin/micropages/GAI_NetConsult_Bilder_2/

gai_netconsult_110113_2.jpg

 https://miro.medium.com/max/225/1*e0PvOyJqlUEGd8h3WHWEnA.jpeg
 https://miro.medium.com/max/225/1*e0PvOyJqlUEGd8h3WHWEnA.jpeg
https://2.bp.blogspot.com/-aiH3e26_g8w/VIZJRLELJlI/AAAAAAAADbs/Otn5XPXXc7k/s1600/THC-Hydra.png
https://2.bp.blogspot.com/-aiH3e26_g8w/VIZJRLELJlI/AAAAAAAADbs/Otn5XPXXc7k/s1600/THC-Hydra.png
https://2.bp.blogspot.com/-aiH3e26_g8w/VIZJRLELJlI/AAAAAAAADbs/Otn5XPXXc7k/s1600/THC-Hydra.png
https://www.all-about-security.de/fileadmin/micropages/GAI_NetConsult_Bilder_2/gai_netconsult_110113_2.jpg
https://www.all-about-security.de/fileadmin/micropages/GAI_NetConsult_Bilder_2/gai_netconsult_110113_2.jpg
https://www.all-about-security.de/fileadmin/micropages/GAI_NetConsult_Bilder_2/gai_netconsult_110113_2.jpg


Metasploitable2

M. Schober-
steiner, M.
Stanger, S.
Wieser, T.
Aydemir

Einleitung

Metasploitable
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