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Figure 1: Enigma M4
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- Erfunden von Arthur Scherbius und im Jahr 1918 patentiert.
- Zunachst versuchte Arthur Scherbius seine Erfindung der
Kaiserlichen Marine zu verkaufen, diese winkte aber ab.
- Die erste Enigma (Enigma-A / 1923) wurde kommerziell
vermarktet.
- Militarisch gewann die Enigma erst im spateren Verlauf der
Geschichte an Bedeutung.
- Im Jahr 1926 wurde die Enigma zunachst von der Reichsmarine,
zwei Jahre spater auch vom Heer versuchsweise eingesetzt.
- Mit der Machttibernahme der Nationalsozialisten, stand dem
Erfolg der Enigma nun nichts mehr im Wege.
- Nahezu der gesamte Funkverkehr der Nazis wurde mit der
Enigma verschlusselt.
- Es wird geschatzt, dass etwas mehr als 40.000 Maschinen
hergestellt wurden.
- Galt bis zum Ende des zweiten Weltkrieges als unknackbar auf
deutscher Seite. 3
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Die unterschiedlichen Modelle

- Enigma A

- Enigma | (Heer / Luftwaffe)

- Enigma M1-Mé4 (Kriegsmarine)

- Enigma G (Abwehr bzw. Geheimdienst)

- Enigma T (Kommunikation zwischen Deutschland und Japan)

- Enigma Z (zur Verschlisselung von Zahlen)

Im weiteren Verlauf der Prasentation beziehen sich meine Angaben
auf die Enigma | in der Version mit 3 aus 5 Walzen, der Umkehrwalze
B und 20 gesteckerten Buchstaben am Steckerbrett.



Die Enigma |

Walzensatz

Figure 2: Enigma |



https://commons.wikimedia.org/wiki/File:Enigma_beschriftet_cropped.jpg
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- Besteht aus 26 Tasten die eine Abbildung der 26
GroBbuchstaben des lateinischen Alphabets sind.

- Durch das Drucken wird ein elektrischer Stromkreis geschlossen
und dadurch wird der gedruckte Buchstabe verschlusselt.

- Durch den Tastendruck wird ein "tachoartiges” Drehen der
Walzen verursacht.
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Figure 3: Steckerbrett mit 10 Steckerverbindungen
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Steckbuchsen fur jeden der 26 Buchstaben angebracht.

- Durch das Anstecken des doppelpoligen Kabels werden zwei
Buchstaben miteinander vertauscht.

- Insgesamt wurden so 20 Buchstaben (10 Verbindungen)
paarweise vertauscht.

- Der Strom von der Buchstabentaste wird, bevor er die
Eintrittswalze erreicht, Uber dieses Steckerbrett gefuhrt. Nach
Durchlaufen des Walzensatzes fliel3t er ein zweites Mal Uber das
Steckerbrett und bringt schlieBlich eine der 26
Buchstabenlampen zum Aufleuchten.
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Figure 4: Walzensatz im inneren einer Enigma



https://commons.wikimedia.org/wiki/File:Enigma_insides.agr.jpg

Walzensatz

Figure 5: Ausgebauter Walzensatz



https://commons.wikimedia.org/wiki/File:Enigma_rotor.jpg

Figure 6: Seitenansicht einer Walze mit Markierung fiir die Ringstellung


http://www.cryptomuseum.com/crypto/enigma/working.htm

Figure 7: Walzen mit Ubertragskerbe


https://commons.wikimedia.org/wiki/File:Enigma_rotors_and_spindle_showing_contacts_rachet_and_notch.jpg

Figure 8: Innenleben einer Walze
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- Der Walzensatz ist das Herzstiick der Verschlusselung.

- Die Enigma | hatte bis zu funf Walzen zur Auswahl, von denen
man 3 in verschiedenster Reihenfolge in die Enigma einsetzen
kann.

- Jede Walze hat auf beiden Seiten 26 Kontakte die miteinander
verkabelt sind.

- Somit stellt jede Walze eine Permutation des Alphabets dar.

- Der Strom wird vom Steckerbrett Gber die Eintrittswalze in den
Walzensatz geleitet.



Walzensatz 2

- Nachdem der Strom die drei Walzen durchlaufen hat, wird er
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in das Steckerbrett ein.
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- Nachdem der Strom die drei Walzen durchlaufen hat, wird er
Uber die Umkehrwalze (meist UKW B) wieder zuriick durch die
drei Walzen geleitet und tritt dann von der Eintrittswalze wieder
in das Steckerbrett ein.

- Bei jedem Tastendruck drehen sich die Walzen wie das Tacho
eines Autos um eine Position weiter.

- Jede Walze hat eine Ringstellung die den Versatz zwischen der
inneren Verdrahtung der Walzen und dem Buchstaben
bestimmt, zu dem der Ubertrag auf die nachste Walze erfolgt.

- Auf jedem Ring befindet sich eine Kerbe die den Ubertrag einer
links gelegenen Walze bewirkt.

- Die Ringstellung wurde zusatzlich als Schutz vor Spionage
verwendet.

- Nach jeder Verschlusselung bzw. Entschlusselung einer
Nachricht wurden die Walzen wieder in ihre Anfangsstellung
zuruckgedreht.
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Walzensatz 3

Verdrahtung der Walzen | bis VI
Eingang ABCDEFGHIJKLMNOPQRSTUVWXYZ
Walze 1 = EKMFLGDQVZNTOWYHXUSPAIBRCJ]

Walze 2 = AJIDKSIRUXBLHWTMCQGZNPYFVOE
Walze 3 = BDFHJILCPRTXVZNYEIWGAKMUSQO
Walze 4 = ESOVPZJAYQUIRHXLNFTGKDCMWB
Walze 5 = VZBRGITYUPSDNHLXAWMJIQOFECK

Verdrahtung der Umkehrwalze B
Eing. = ABCDEFGHIJKLMNOPQRSTUVWXYZ
UKW B = YRUHQSLDPXNGOKMIEBFZCWVJAT

ACHTUNG: Diese Angaben sind relativ und hangen von der Position
(der Verdrehung bzw. der Grundstellung) der Walze in der Maschine
sowie von deren Ringstellung ab!



Walzensatz 4

Royal Flags Wave Kings Above - Die Ubertragskerben

Walze Ubertragskerbe Fenster Weiterdrehen des linken Rotors

1 Y Q Q—=R
2 M E E—F
3 D % V—W
4 R ] ] =K
5 H Z Z— A



Lampenfeld

Figure 9: Lampenfeld direkt Uber der Tastatur



http://www.gotopnews.com/technology-science/the-enigma-machine/

Lampenfeld

- Der Strom der aus dem Steckerbrett austritt, gelangt
schlussendlich in das Leuchtfeld und einer der 26 Buchstaben
leuchtet auf. Dieser Buchstabe ist dann der kodierte bzw.
enkodierte Buchstabe.
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Kryptographische Starke
Kryptographisch seiner Zeit voraus
Schlusselraum

150 Millionen Millionen Millionen
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Kryptographisch seiner Zeit voraus

- Die kryptographische Starke ist durch den rotierenden
Walzensatz gegeben.

- Durch die Drehung der Walzen wird eine polyalphabetische
Verschlusselung erreicht.

= Mit jeder Drehung wird jeder Buchstabe mit einem neuen
Alphabet verschlusselt. OTTO — PWMC

= Unangreifbar durch linguistische Entschlisselungsverfahren bzw.
Analysen.

- Die Enigma konnte mit der gleichen Einstellung Texte
entschlusseln. PWMC — OTTO

- Fur heutige Verhaltnisse, eine immer noch sehr starke
Verschlusselung mit einer Schlussellange von ungefahr 76 bit.
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Definition - Schiisselraum
Der Schlusselraum bezeichnet die Menge N aller fiur ein
Verschlusselungsverfahren moglichen Schlussel.
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Schliisselraum - Definitionen

Definition - Schiisselraum
Der Schlusselraum bezeichnet die Menge N aller fiur ein
Verschlusselungsverfahren moglichen Schlussel.

Definition - Schliissellange in Bit
Schlussellange = log,(|N|)
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Schlusselraum

Der Schlusselraum lasst sich aus dem Produkt folgender Punkte
berechnen:

Enigma Schliisselraum:

Anzahl aller moglichen Walzenanordnungen x
Anzahl aller moglichen Ringstellungen x
Anzahl aller moglichen Walzenstellungen
Anzahl aller moglichen Steckerbrett — Verbindungen
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Schliisselraum - Anzahl aller moglichen Walzenanordnungen

3 aus 5 Walzen
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Schliisselraum - Anzahl aller moglichen Walzenanordnungen

3 aus 5 Walzen
= Variation ohne Wiederholung

Anzahl der moglichen Walzenanordnungen

Vi = g = 3% 4%5=60
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26 Ringstellungen fur jede Walzen
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Vi = nk =26° =17.576

Der Ring der linken Walze ist kryptographisch bedeutungslos, da ihre
Ubertragskerbe kein Fortschalten einer noch weiter links
befindlichen Walze bewirkt.
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Schliisselraum - Anzahl aller moglichen Ringstellungen

26 Ringstellungen fur jede Walzen
= Variation mit Wiederholung

Anzahl der moglichen Ringstellungen
Vi = nk =26° =17.576

Der Ring der linken Walze ist kryptographisch bedeutungslos, da ihre
Ubertragskerbe kein Fortschalten einer noch weiter links
befindlichen Walze bewirkt.

Korrigierte Anzahl der moglichen Ringstellungen
Vi = nk =262 =676
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Schliisselraum - Anzahl aller moglichen Walzenstellungen

26 Walzenstellungen fur jede Walzen
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Schliisselraum - Anzahl aller moglichen Walzenstellungen

26 Walzenstellungen fur jede Walzen
= Variation mit Wiederholung

Anzahl der moglichen Walzenstellungen
Vi = nk =263 =17.576
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Schliisselraum - Anzahl aller moglichen Walzenstellungen

26 Walzenstellungen fur jede Walzen
= Variation mit Wiederholung

Anzahl der moglichen Walzenstellungen
Vi = nk =263 =17.576

Es gibt eine Anomalie beim Fortschaltmechanismus der linken Walze
die den Schlusselraum der Walzenstellung auf 26 * 25 % 26 = 16.900
reduziert, vorausgesetzt die Ringstellungen sind bekannt.

Beispiel einer Anomalie
Mit den Walzen 1, 2, 3 und den jeweiligen Ringstellungen 01.
ADU — ADV — AEW — BFX — BFY
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Schliisselraum - Anzahl aller mogl. Steckerbrett - Verbindungen

Es werden 10 Steckerverbindungen zwischen den 26 Buchstaben
hergestellt.
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Schliisselraum - Anzahl aller mogl. Steckerbrett - Verbindungen

Es werden 10 Steckerverbindungen zwischen den 26 Buchstaben
hergestellt.

Anzahl der moglichen Steckkombinationen, n=10
1 ﬁ (26—2i42)(26—2i+1) _

[ 2 -
=1
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Schliisselraum - Anzahl aller mogl. Steckerbrett - Verbindungen

Es werden 10 Steckerverbindungen zwischen den 26 Buchstaben
hergestellt.

Anzahl der moglichen Steckkombinationen, n=10

n . .
2 [ =262 _ 450 738.274.937.250

i=1
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Schlusselraum

Enigma Schliisselraum:
60x676%17.576%150.738.274.937.250 = 107.458.687.327.250.619.360.000
Das sind ausgesprochen Hundertundsieben Trilliarden.

31



Schlusselraum

Enigma Schliisselraum:
60x676%17.576%150.738.274.937.250 = 107.458.687.327.250.619.360.000
Das sind ausgesprochen Hundertundsieben Trilliarden.

Enigma Schlissellange:
Schlissellange ~ 76Bit

31



150 Millionen Millionen Millionen

Die gelegentlich zu horenden ,150 Millionen Millionen Millionen®
Kombinationen, beispielsweise in den Spielfilmen ,Enigma - Das
Geheimnis“ und ,The Imitation Game - Ein streng geheimes Leben”,
basieren auf dem Weglassen der Ringstellungen. Die genaue
Rechnung ergibt in diesem Fall:
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150 Millionen Millionen Millionen

Die gelegentlich zu horenden ,150 Millionen Millionen Millionen®
Kombinationen, beispielsweise in den Spielfilmen ,Enigma - Das
Geheimnis“ und ,The Imitation Game - Ein streng geheimes Leben”,
basieren auf dem Weglassen der Ringstellungen. Die genaue
Rechnung ergibt in diesem Fall:

Hollywood-Schlusselraum:
60 * 17.576 % 150.738.274.937.250 = 158.962.555.217.826.360.000
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Kryptographische Schwachen

Kryptographische Schwachen
Involutorische Permutationen

Die Methode des Wahrscheinlichen Worts
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Was bedeutet Involution?

Definition:
Eine Abbildung f: A — A mit Ubereinstimmender Definitions- und
Zielmenge A heilst genau dann eine Involution, wenn fur alle x € A

gilt: f(f(x)) = x.
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Involutorische Permutationen

Permutationen von ABCD

ABCD ABDC ACBD ACDB ADBC ADCB
BACD BADC BCAD BCDA BDAC BDCA
CABD CADB CBAD CBDA CDAB CDBA
DABC DACB DBAC DBCA DCAB DCBA
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Involutorische Permutationen

Permutationen von ABCD

ABCD ABDC ACBD ACDB ADBC ADCB
BACD BADC BCAD BCDA BDAC BDCA
CABD CADB CBAD CBDA CDAB CDBA
DABC DACB DBAC DBCA DCAB DCBA
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Involutorische Permutationen

Permutationen von ABCD

---- BADC ---- BCDA BDAC ----
---- CADB ---- ---- CDAB CDBA
DABC ---- —=—== ——-- DCAB DCBA
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Involutorische Permutationen

Permutationen von ABCD

---- BADC ---- BCDA BDAC ----
---- CADB ---- ---- CDAB CDBA
DABC ---- ——-= ———- DCAB DCBA
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Involutorische Permutationen

Permutationen von ABCD

____________________ DCBA
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Involutorische Permutationen

Bei einem Alphabet mit den vier Buchstaben {A,B,C,D}, hat man mit
jedem Tastendruck eine der drei involutorischen Permutationen fur
die Verschlusselung zur Verfugung.
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Involutorische Permutationen

Eine involutorische Permutation von ABCD
f(ABCD) = (BADC)

Beweis
all 1 f(A) =B und f(B) = A, oder f(f(A)) =
Fall2 f(B) = A und f(A) = B, oder f(f(B)) =

I
o 0O W >

B )
A )
D und f(D) = C, oder f(f(C))
€ )

)
)
Fall 3 f(C)
) und f(C) = D, oder f(f(D

Fall 4 f(D
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Involutorische Permutationen

Bei der Enigma mit ihren 26 Buchstaben bewirkt diese
Beschrankung, dass statt der 26! (ungefahr 4  10%°) insgesamt
moglichen permutierten Alphabete lediglich 25!! (etwa 8 % 10™) echt
involutorisch permutierten Alphabete genutzt werden konnen.

Durch die Umkehrwalze verschenkt man so den Faktor von etwa
5% 10" an Maglichkeiten - eine gigantische Schwachung der
kombinatorischen Komplexitat der Maschine.

Definition Doppelfakultat

nx(n—2)x(n—=4)x..x2 furngerade und n > 0,
nNt=4anx(n—2)«(n—4)«..x1 furnungerade und n > 0,
1 furn e {-1,0}
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Involutorische Permutationen

Mit diesem Wissen und zahlreichen Analysen
abgefangener deutscher Nachrichten gelang
es dem Polen Marian Rejewski und seinem
Team die Enigma nicht nur zu knacken son-
dern auch die geheime Verdrahtung der
Walzen herauszufinden. Wahrend die Briten
und Franzosen die Enigma noch als unknack-
bar einstuften.

Figure 12: Marian Rejewski Enigma-Gleichung
Ci = Re(pi) = (SoW; 0 Uo W;" 0 S77)(pi)

Rejewskis Team hatte zudem den Vorlaufer der Touringbombe
gebaut, die Bomba.
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https://commons.wikimedia.org/wiki/File:MR_1932_small.jpg

Die Methode des Wahrscheinlichen Worts

Ein seit Jahrhunderten bekanntes und bewahrtes
Entzifferungsverfahren ist die ,Methode des Wahrscheinlichen
Worts”. Hierbei errat, vermutet oder weil} der Angreifer, dass im Text
eine bestimmte Phrase (englisch Crib) auftritt, beispielsweise
,FUEHRER".

I



Die Methode des Wahrscheinlichen Worts

XAEMYAEBHRIG
1 FUEHRER

2 FUEHRER

3 FUEHRER

4 FUEHRER

5 FUEHRER
6 FUEHRER
XAEMYAEBHRIG
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Die Methode des Wahrscheinlichen Worts

Das britische Dechiffrierteam rund um Alan
Turing baute im geheimen Bletchley Park
die sogenannte Turing Bombe. Die Tur-
ing Bombe benotigte zum Knacken des jew-
eiligen Tagesschlussels ein Crib. Meistens
nutzten sie den taglichen Wetterbericht der
Nazis. Es wurden auch Vorfalle hervorgerufen
um Funknachrichten mit speziellen Cribs zu
provozieren.

Figure 13: Alan Turing

Crib Beispiele:
OBERKOMMANDODERWEHRMACHT, WETTERVORHERSAGE
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Die Enigma in der heutigen Zeit




Die Enigma in der heutigen Zeit

Obwohl die Enigma aus heutiger Sicht veraltet wirkt, ist ihre
kryptographische Starke nicht zu unterschatzen. Das M4 Message
Breaking Project benatigte 2006 fur das Entschlusseln von 2 aus 3
mit der Enigma M4 verschlusselten original Nachrichten des
U-Bootes U264 mehrere Tausend vernetzte Computer und ungefahr
einen Monat. 2013 gelang es schlieBlich die dritte Nachricht zu
entschliusseln. Dies zeigt eindrucksvoll, dass die Enigma auch mit
modernen kryptanalytischen Angriffsmethoden und der heutigen
weit fortentwickelten Rechnertechnik nicht einfach zu knacken ist,
sondern noch immer eine harte Nuss darstellt.
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Time to say goodbye




Time to say goodbye

Vielen Dank fur Ihre
Aufmerksamkeit!
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