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* Angriffe und Abwehrmechanismen bei RFID
Systemen
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Begriffsdefinition

 RFID ->, radio-frequency identification®
* Identifizierung / Lokalisierung von Objekten
uber Funk
* Nutzt unterschiedliche Frequenzen
— 123kHz
— 13,56MHz
— 433MHz
— 900MHz

— 2.4GHz © COMSOL http://www.comsol.com/
* Problem Funk ->, gemeinsames Ubertragungsmedium®
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Systemibersicht

* Anwendung
e Datenbank

= Energie Versorgung ==

€= Dateniibertragung e

Leser Antenne

Quelle: Nach ISO 15962

Server
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RFID Implementierung nach ISO

Anwendung Leser RFID Tag
Decoder LUft Physikalischer Speicher Tag
| Encoder _ [Schnittstelle
Anwendungs- ’ Logischer
Befehl RF- Speicher
Map (Leser,
Befehl/ Int:arffce Befeh p( )
Antwort &
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Anwendungs- H
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Speicher
Daten & Protokoll | Physikalische
Schnittstelle Schnittstelle
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RFID-Tag

e Aktiv oder passiv

* Datentrager mit
verschiedenen
Zugriffsmoglichkeiten

e Sicherheitsmechanismen

* Verschlisselung

e Kommunikation Uber
Luftschnittstelle
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RFID-Leser

7~

Begriffsdefinition und Systemiibersicht

(NF )
Leser
e Physikalische Einheit
— RFInterface e Decoder
ACR 122T
— Endstufe ‘—J
— Bit Codierung Encoder
— Tag Driver ‘ RF-
— Mapping Tag-Daten Anwendungs-Daten Befehl/ Interface
P . : Antwort | Tag-
* Digital Einheit Bofiak Driver
— Protokoll Steuerung Mapping
— Speichern laut Mapping Regeln ‘
. Logischer
e Schnittstellen Speicher
— Luftschnittstelle ISO 18000
— Anwendungsschnittstelle ISO 15961
Daten & Protokoll | Physikalische
Schnittstelle Schnittstelle |
Anwendung <« < > >«
ISONEC ISO/NEC ISO/IEC ISONEC
15961 15962 15962 18000
Annexes

Quelle: Nach ISO 15962
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Anwendung

* Verarbeitung der Tag-Daten Anwendung
* Verschlisselung
* Datenbank (Serial only)

* Keine Kenntnis Uber Schnittstelle zum et
Tag -> Abstraktion
* Madglicher Angriffspunkt N—
«»
ISO/IEC
15961
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Prinzip

* Induktive Kopplung

* Nahfeld (d<<L)-> Magnetisches Wechselfeld
(13,56 MHz, 123kHz)

* Induktionsgesetz

- 11 12 Ro

- o——e L --1q
= |

unJ/ - 9 L“Q lw &’¢

g |

— ©- © 5 ---
}—

Quelle: Nach Finkenzeller, Klaus, RFID-
Handbuch
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Energieversorgung des Tags

e Schwingkreis -> Resonanziiberh6hung (Spannung)

e Gleichrichten
 Begrenzen und Puffern

RFID _L
Controller I —
R1

Lesegerat

(EE]
saypsnaudepy

Quelle: Nach Finkenzeller, Klaus, RFID-
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Ubersicht: Dateniibertragung

Luftschnittstelle
Leser
Energie Ta g
Takt
Daten
Datenschnittstelle
Datenfilterung
Koppelelement (Spule, Antenne)
Anwendung

Quelle: Nach Finkenzeller, Klaus, RFID-
Handbuch
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Dateniibertragung vom Leser zum Tag

* Leser stellt Energieversorgung fur Tag zur
Verfligung

* Gibt den Takt vor -> Tragerfrequenz ->
Resonanzfrequenz des Tags

* Kollisionserkennung

* Ubertragt Befehle/Daten e
via AM des Trégersignals e, Tog
‘i | |’ 1‘Hl l l lm

Il mm\ i H \' | . —
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Datenluibertragung vom Tag zum Leser

Puffert Energie aus dem Feld des Lesers
e Optional Kollisionsvermeidung

Ubertragt Daten mittels passiver Lastmodulation

— ,Kurzschluss® -> entnimmt dem Feld Energie
— Rickwirkung auf Sendespule Impetanztransformation

Luftschnietssale

— AM Leser e Tag
 U(Daten) << U(Trager) [~<1074] | *'ﬁ\*

Anwendung

Quelle: Nach Finkenzeller, Klaus, RFID-

Handbuch 13
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Fazit

* P(Rickkanal) << als P(Tragersignals)

e Abhoren des Sender viel einfacher als Abhoren
des Tags

* Energiedichte nimmt mit d*4 ab- >
Sicherheitsfaktor Abstand
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e Spionage Bedrohung
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Risiken in der privaten Nutzung

e Aktion Bedrohung

e Assoziation Bedrohung

e Lage Bedrohung

e Vorliebe Bedrohung

e Konstellation Bedrohung
e Transaktion Bedrohung

e Brotkrimel Bedrohung
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