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•  RFID	  -‐>	  „radio-‐frequency	  idenQficaQon“	  
•  IdenQfizierung	  /	  Lokalisierung	  von	  Objekten	  	  

über	  Funk	  
•  Nutzt	  unterschiedliche	  Frequenzen	  

–  123kHz	  
–  13,56MHz	  
–  433MHz	  	  
–  900MHz	  
–  2.4GHz	  

•  Problem	  Funk	  -‐>	  „gemeinsames	  Übertragungsmedium“	  
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©	  COMSOL	  	  hkp://www.comsol.com/	  
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•  AkQv	  oder	  passiv	  
•  Datenträger	  mit	  

verschiedenen	  
Zugriffsmöglichkeiten	  

•  Sicherheitsmechanismen	  
•  Verschlüsselung	  
•  KommunikaQon	  über	  

LuGschnikstelle	  

	  

	  



•  Physikalische	  Einheit	  
–  RF	  Interface	  
–  Endstufe	  	  
–  Bit	  Codierung	  
–  Tag	  Driver	  
–  Mapping	  Tag-‐Daten	  Anwendungs-‐Daten	  

•  Digital	  Einheit	  
–  Protokoll	  Steuerung	  
–  Speichern	  laut	  Mapping	  Regeln	  

•  Schnikstellen	  
–  LuGschnikstelle	  ISO	  18000	  
–  Anwendungsschnikstelle	  ISO	  15961	  

	  

RFID-‐Leser	  
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Anwendung	  

LuGschnikstelle	  

Quelle:	  Nach	  ISO	  15962	  



•  Verarbeitung	  der	  Tag-‐Daten	  
•  Verschlüsselung	  
•  Datenbank	  (Serial	  only)	  
•  Keine	  Kenntnis	  über	  Schnikstelle	  zum	  

Tag	  -‐>	  AbstrakQon	  
•  Möglicher	  Angriffspunkt	  

	  

Anwendung	  
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•  IndukQve	  Kopplung	  
•  Nahfeld	  (d<<L)-‐>	  MagneQsches	  Wechselfeld	  	  
(13,56MHz,	  123kHz)	  

•  IndukQonsgesetz	  

	  

Prinzip	  
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Quelle:	  Nach	  Finkenzeller,	  Klaus,	  RFID-‐
Handbuch	  



•  Schwingkreis	  -‐>	  Resonanzüberhöhung	  (Spannung)	  
•  Gleichrichten	  
•  Begrenzen	  und	  Puffern	  

	  

Energieversorgung	  des	  Tags	  
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RFID	  
Controller	  

Quelle:	  Nach	  Finkenzeller,	  Klaus,	  RFID-‐
Handbuch	  



	  

Übersicht:	  Datenübertragung	  
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Quelle:	  Nach	  Finkenzeller,	  Klaus,	  RFID-‐
Handbuch	  



	  

Datenübertragung	  	  vom	  Leser	  zum	  Tag	  	  
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•  Leser	  stellt	  Energieversorgung	  für	  Tag	  zur	  
Verfügung	  

•  Gibt	  den	  Takt	  vor	  -‐>	  Trägerfrequenz	  -‐>	  
Resonanzfrequenz	  des	  Tags	  

•  Kollisionserkennung	  
•  Überträgt	  Befehle/Daten	  	  

via	  AM	  des	  Trägersignals	  	  
(<100%)	  

	  

Leser	   Tag	  



	  

Datenübertragung	  	  vom	  Tag	  zum	  Leser	  
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–  „Kurzschluss“	  -‐>	  entnimmt	  dem	  Feld	  Energie	  
–  Rückwirkung	  auf	  Sendespule	  ImpetanztransformaQon	  
–  AM	  

•  U(Daten)	  <<	  U(Träger)	  	  	  [~<10^4]	  

	  

Quelle:	  Nach	  Finkenzeller,	  Klaus,	  RFID-‐
Handbuch	  



•  P(Rückkanal)	  <<	  als	  P(Trägersignals)	  
•  Abhören	  des	  Sender	  viel	  einfacher	  als	  Abhören	  
des	  Tags	  

•  Energiedichte	  nimmt	  mit	  d^4	  ab-‐	  >	  
Sicherheitsfaktor	  Abstand	  

	  

Fazit	  
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Sicherheitsrisiken	  
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•	  Spionage	  Bedrohung	  
	  
•	  MarkeQng	  Bedrohung	  
	  
•	  Infrastruktur	  Bedrohung	  
	  
•	  Umfang	  Bedrohung	  
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Geschä)liche	  Risiken:	  Spionage	  
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Geschä)liche	  Risiken:	  Infrastruktur	  
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