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Verwendungen
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Keylogging

- Software-Keylogging
- Hardware-Keylogging
- Wireless Intercept

- Akustisches Keylogging



Software-Keylogging

Kernelbasierte Anwendung

Tastatur

Tastatur-
Controller

Betriebssystem

PC




Hardware-Keylogging

© warepin.com

USB Keylogger

© keelog.com



Wireless Intercept

- Gerate mit 27 MHz RF Verbindung
- Schwache Verschlusselung
- Begrenzte Reichweite

- Antenne/Receiver notwendig



Akustisches Keylogging

- z.B. Parabolische Mikrofone

SERerewWerte: Rhunderte-Meter

- Software Ubersetze /5-90 % der Worter
und 90-96 % der LZeichen

- Ergebnisse von Druck und T astatur
abhangig



NMalware Distribution

-Viren und Trojaner

- Ausbreitung
- physikalische Grenzen
- wirtgebunden

- Beispiel: Loveletter Virus



Malware Distribution (contd)

-Wurmer
- Lineares Scanning
- Zurallsbasiertes Scanning
- Permutationsscanning
- Hit-Listen Scanning
- Topologisches Scanning



Malware Distribution (contd)

- Erkennung und Bekampfung
- Signaturen
- Suchstring identifiziert Schadling
fdoi@aliistikem
- Charakteristika (Codeabfolge, Verhaltensmuster)



Botnets - LOIC

Praetoxicom

— 1. Select your target

~— — Lock on

Luck on

2. Ready?

IMMA CHARGIN MAH LAZER

rSelected target

—3. Attack options
Timeout HTTP Subsite

5001 !

TCP / UDP meszage

A cat iz fine too. Desudesudesu~

80 TCP 10 Wait for reply
Method Threads

== faster Speed slower ==

— Altack status
ldie Connecting Requesting Downloading

Downloaded Requested

g24
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Sotnets - Topologien

-Command & Control
= Sterntopologie
- Zentraler Kommandoserver

-verwundbar

© info-it.net

- Peer-to-Peer
- Ad-hoc
- sehr robust

——
’ \ © webopedia.com



Sotnets - Verwendungszwecke

- Distributed Denial of Service (DDoS)
- Ad-/Spy-/Malwareverbreitung
- Mailspam

- Distributed Computing



Password Policing

- Passwortrichtlinien
- Kardinalitat

H nafacg e
- Anderungsintervall

- Blacklisting



Two-Factor Authentication

- Token Authenticators
- Authenticator Apps

- SMS Verifizierung
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