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Definition & Ziele

e Unter Kryptographie versteht man die Disziplin, die sich mit der Entwicklung und Be-
wertung von Verschlisselungsverfahren (Kryptosystemen) zum Schutz (geheimer)
Daten vor unbefugten Zugriffen befasst.

e Die Kryptoanalyse beschaftigt sich mit der Analyse Kryptographischer Verfahren, um
diese zu brechen, bzw. sicherer zu machen.

e Ziele

* Vertraulichkeit

* Integritat

* Authentizitat

* Nichtabstreitbarkeit
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Entwicklung

e Transpositionsalgorithmus

e Substitutionsalgorithmus

* Beispiel:
Klartext:
abcdefghijklmnopgrstuvwsxyz
Geheimtext:
DEFGHIJKLMNOPQRSTUVWXYZADBZC

* Chiffrierzylinder
* Rotormaschinen

e Moderne Verfahren

* Symmetrische Verfahren
* Asymmetrische Verfahren
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Symmetrische Verfahren (1)

e Ein Schlissel fur Ver- und Entschlisselung

e Schlissellange 64+ Bit

e Block Cipher

e Transpositionen der Blocke

e Sicherheit beruht auf Geheimhaltung des Schlissels

e Key Space: 254 ~ 7.2 x 10'° verschiedene Schliissel
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Symmetrische Verfahren (2)

e DES /3DES (Data Encryption Standard)
e IDEA (International Data Encryption Algorithm)
e RC4

e Blowfish
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Asymmetrische Verfahren

e Private Key - Public Key
e Kein Sicherheitsrisiko beim Schlisselaustausch
e Sicherheit beruht auf schwer umkehrbaren mathematischen Verfahren

e Z. B. mit grossen Primzahlen
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Asymmetrische Verfahren: Mathematik 1

Sei n = pqdas Produkt zweier verschiedener Primzahlen p, q. Es qilt fur jede Zahl
m<neN, ke N die Gleichung

mk(p_1)<q_1)+1m0d N=m

Man wahle nun zwei nattrliche Zahlen e, d, sodass das Produkt
exd=k(p—1)(g—1)+1
oben genannter Exponent ist. (k € N) So gilt:

(m®)¥modn=m
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Asymmetrische Verfahren: Mathematik 2

Die Schliisselerzeugung erfolgt durch die Wahl zweier (grosser) Primzahlen p, 0. Es
wird n= pqund ¢(n) = (p—1)(q— 1) berechnet. Die Zahl e wird teilerfremd zu ¢ (n)
gewahlt, und die Zahl d mit

edmodd(n) =1
also
ed=1+k(p—1)(q—1)
fir eine natirliche Zahl k.

Den offentlichen Schliissel bilden e und n, die Zahl d ist der geheime Schliissel.
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Asymmetrische Verfahren: Mathematik 3

Seien n, e der offentliche Teil des erzeugten Schlissels, M die zu verschliisselnde

Nachricht. (M < n € N). Es gelte (M, n) # 1. (Ansonsten erzeugt man ein M* mit
(M*,n) = 1.)

Die Zahl E
E=M® (modn)

ist die verschliisselte Nachricht und wird verschickt. Der Empfanger kennt die Zahl d
und kann mit

Ed=M®9=M (modn)

die Nachricht M rekonstruieren.
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Sicherheit

e Angriffsmethoden:

* Statistische Angriffe

* Angriffe auf Schwachstellen im Algorithmus

% Angriffe auf die Ubermittlung (Man-In-The-Middle)
* Brute Force Attacke
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Sicherheit: Symmetrische Verfahren

e Gelten als sehr sicher
e Keine internen Schwachen
e Angriff durch Ausspionieren des Schllssels, oder Brute Force Attack

e Rechenzeit nimmt exponential mit Lange des Schllussels zu
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Sicherheit: Asymmetrische Verfahren

e Sicherheit beruht auf Funktion mit aufwandiger Umkehrung
e Spezielle Primfaktoren sind leicht zu errechnen

e Bessere Algorithmen flr allgemeine Primzahlen wirden asymmetrische Verfahren
gefahrden
e Man-In-The-Middle Angriffe moglich. Losung:

* Key Server
* Trust Center
*x Dezentrales Network Of Trust
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PGP: Pretty Good Privacy

e By Phil ZIimmermann, 1991

e Im Eigentum von Network Associates, Inc., http://www.nai.com
e Verwendet symmetrische und asymmetrische Verschllsselung
e Verschlisselt Dateien, EMails,...

e Beinhaltet weitere nutzliche Sicherheitstools

e Gibt's frei fur individuellen Gebrauch

e Gibt’s frei fur fast alle Plattformen

e Key-Authentifizierung durch Network of Trust
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PGP: Arbeitswelise

e Public Keys hangen am Public Key Ring
e Private Key verschlisselt und durch Passwort geschutzt

e \erschlUsselung:

* Plaintext (komprimiert) SessionKeLipher Text
* Session Key PublicKeyCipher Key

e Entschliusselung:

* Cipher Key PrivateKeySession Key
* Cipher Text SessionKeylaintext
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PGP: Digital Signatures

e |dentifying Message HashFunktionOutput fixer Lange

e Output PrivateKeySignatur
e Signatur PublicKeyldentitat
e Signaturen beglaubigt durch Network of Trust

e Zertifikate enthalten zusatzliche Information
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Gesellschaftliche Relevanz

e Know-How

e Militar & Geheimdienste: Enigma, NSA,. ..
e Privatsphare vs. Polizeiarbeit

e Analogie Brief - Email

e \erschworungstheorien
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