Email Protokolle

Thomas Starzacher & Chrisitan Prähauser 29. Jänner 2003

Inhaltsverzeichnis

1 Historische Entwicklung des Electonic Mail 3 1.1 1971 Ray Tomlinson - Die erste Email . . . . . . . . . . . . . . . 3 1.1.1 File Transfer Protocol CYPNET . . . . . . . . . . . . . . 3 1.1.2 @ Zeichen zur Trennung von Benutzernamen und Hostadresse . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1.2 Unix-to-Unix Copy (UUCP) als erstes Email Protokoll ? . . . . . 4 1.2.1 Die Funktionsweise von UUCP . . . . . . . . . . . . . . . 4 1.2.2 Bang paths . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2 Email Grundlagen 5 2.1 Einleitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2.2 Das Format von Email Nachrichten . . . . . . . . . . . . . . . . . 7 2.3 MIME . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

3 Das SMTP Protokoll 13 3.1 Grundlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13 3.2 SMTP Mail Transaktionen . . . . . . . . . . . . . . . . . . . . . . 14 3.3 SMTP Mail Weiterleitung . . . . . . . . . . . . . . . . . . . . . . 18 3.4 SMTP Kommandos . . . . . . . . . . . . . . . . . . . . . . . . . 18 3.4.1 Hello (HELO) . . . . . . . . . . . . . . . . . . . . . . . . . 18 3.4.2 Mail (MAIL) . . . . . . . . . . . . . . . . . . . . . . . . . 19 3.4.3 Recepient (RCPT) . . . . . . . . . . . . . . . . . . . . . . 19 3.4.4 Data (DATA) . . . . . . . . . . . . . . . . . . . . . . . . . 19 3.4.5 Reset (RSET) . . . . . . . . . . . . . . . . . . . . . . . . . 19 3.4.6 Verify (VRFY) . . . . . . . . . . . . . . . . . . . . . . . . 19 3.4.7 Expand (EXPN) . . . . . . . . . . . . . . . . . . . . . . . 19 3.4.8 Help (HELP) . . . . . . . . . . . . . . . . . . . . . . . . . 20 3.4.9 No Operation (NOOP) . . . . . . . . . . . . . . . . . . . . 20 3.4.10 Quit (QUIT) . . . . . . . . . . . . . . . . . . . . . . . . . 20 3.4.11 Turn (TURN) . . . . . . . . . . . . . . . . . . . . . . . . . 20 3.5 ESMTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 3.5.1 EHLO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 3.5.2 Zentrale Datenbank . . . . . . . . . . . . . . . . . . . . . 21 3.5.3 MAIL und RCPT Parameter . . . . . . . . . . . . . . . . 21

4 Das POP3 Protokoll 23 4.1 Grundlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 4.2 Das POP3 Phasenmodell . . . . . . . . . . . . . . . . . . . . . . 24 4.3 POP3 Kommandos . . . . . . . . . . . . . . . . . . . . . . . . . . 27 4.3.1 Statistics (STAT) . . . . . . . . . . . . . . . . . . . . . . . 28 4.3.2 Listing (LIST) . . . . . . . . . . . . . . . . . . . . . . . . 28 4.3.3 Retrieve (RETR) . . . . . . . . . . . . . . . . . . . . . . . 28 4.3.4 Delete (DELE) . . . . . . . . . . . . . . . . . . . . . . . . 29 4.3.5 No Operation (NOOP) . . . . . . . . . . . . . . . . . . . . 29 4.3.6 Reset (RSET) . . . . . . . . . . . . . . . . . . . . . . . . . 29 4.3.7 Quit (QUIT) . . . . . . . . . . . . . . . . . . . . . . . . . 29 4.3.8 Top (TOP) . . . . . . . . . . . . . . . . . . . . . . . . . . 30 4.3.9 Unique-ID Listing (UIDL) . . . . . . . . . . . . . . . . . . 30

4.3.10 User (USER) . . . . . . . . . . . . . . . . . . . . . . . . . 30 4.3.11 Pass (PASS) . . . . . . . . . . . . . . . . . . . . . . . . . 31 4.3.12 Authorize POP (APOP) . . . . . . . . . . . . . . . . . . . 31

5 IMAP 32 5.1 Grundlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32 5.2 Merkmale des IMAP Protokolls . . . . . . . . . . . . . . . . . . . 32 5.3 Vor- und Nachteile zentraler Speicherung . . . . . . . . . . . . . 33 5.4 IMAP Kommandos . . . . . . . . . . . . . . . . . . . . . . . . . . 34 5.4.1 LOGIN . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 5.4.2 NOOP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.4.3 LOGOUT . . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.4.4 EXAMINE . . . . . . . . . . . . . . . . . . . . . . . . . . 35 5.4.5 CREATE . . . . . . . . . . . . . . . . . . . . . . . . . . . 36 5.4.6 COPY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36 5.5 Bessere Authentifikation . . . . . . . . . . . . . . . . . . . . . . . 37 5.5.1 Kerberos . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

1 Historische Entwicklung des Electonic Mail

Wir beginnen die Präsentation mit der historischen Entwicklung und den Grundlagen der Email.

1.1 1971 Ray Tomlinson - Die erste Email

Es ist Ray Tomlinson zu verdanken, dass Emails heute in Sekunden ihren Empfänger erreichen. Während Emails der ersten Stunde nur zwischen Rechnern ausgetauscht werden konnten, die am ARPANET angeschlossen waren, einem Rechnerverbund des amerikanischen Militärs, der als Vorläufer des heutigen Internet gilt, lassen sich Emails heute bequem über das gesamte Internet und in alle Onlinedienste hinein verschicken. Der ungeheure Erfolg der Email - für viele überhaupt der entscheidende Grund, online zu gehen - war 1971 noch nicht abzusehen. Schlagzeilen hat Tomlinsons Erfindung damals jedenfalls nicht gemacht. Kein Wunder, gab es damals doch nur einige hundert Benutzer im ARPANET. Erst mit dem Boom des PCs Ende der 80er Jahre wurde die Email bei Computerfachleuten und Studenten populär. Später, Mitte der 90er Jahre, gelang dem Internet und damit auch der Email der endgültige Durchbruch. Tabelle 1 gibt eine kleine Übersicht über die wichtigsten Ereignisse in der Entwicklung von Electronic Mail.

Tabelle 1: Die Entwicklung der Email Jahr Ereignis 1971 Tomlinson versendet erste Email im ARPANET; Verwendung des @-Zeichens. 1972 Tomlinson entwickelt SNDMSG mit Netzwerkfähigkeiten. 1973 Lawrence Roberts entwickelt RD, benutzerfreundliche Version von READ- MAIL;

Martin Yonke entwickelt es weiter und nannte es BANANARD. 1975 MSG von John Vittal;

Bildung der Message Services Group (MSG) als Reaktion auf den ”Header- Krieg” 1982 Jonathan Postel entwickelt den Standard SMTP 1989 Erste kommerzielle Email von MCI Mail und CompuServe 1993 Email Services durch Provider wie z.B. American Online, Delphi;

Email wird zum ”Global Standard”; erstes Fax per Email

1.1.1 File Transfer Protocol CYPNET

Nun zu der Entstehung der ersten Email.

Tomlinson experementierte mit einem selbstgeschriebenen Programm namens SNDMSG, welches die ARPANET Programmierer und Entwickler benutzten. SNDMSG war ein lokales Programm, mit welchem man Nachrichten auf dem benutzten Computer hinterlassen konnte. Die Benutzer konnten eine Textdatei erzeugen und es in einer lokalen Mailbox hinterlassen. Tomlinson arbeitete auch an einem Daten-Transfer-Protokoll, welches er CYPNET nannte.

Er wollte es für Datenübertragung zwischen zusammenhängenden Computern an entfernten Orten innerhalb des ARPANET Netzes nutzen. Ihm kam die Idee, dass CYPNET ebenfalls Daten an eine Mailbox-File anhängen könnte, so wie es schon SNDMSG tat. So wie CYPNET bisher geschrieben war, konnte es Daten senden und empfangen, aber es hatte keine Vorkehrung um Daten anzuhängen. Also adaptierte Tomlinson CYPNET, um so Nachrichten an entfernte Computer im ARPANET übertragen zu können.

1.1.2 @ Zeichen zur Trennung von Benutzernamen und Hostadresse

Als nächstes wählte er das @ Symbol um mitzuteilen welcher Benutzer auf welchem Computer saß und um unterscheiden zu können zwischen Nachrichten, welche an die lokale Mailbox adressiert waren und zwischen Nachrichten welche an entfernte Rechner gesendet werden sollten.

Das @ Symbol wurde zwischen dem Login Namen und dem jeweiligem Host Computernamen eingefügt. Durch diese eindeutige Identifikation konnte man nun Email versenden. Das erste Email wurde zwischen zwei Computern die nebeneinander standen verschickt und hatte die Nachricht ”QWERTYIOP”. Ray Tomlinson hat aber nicht nur die Email, sondern auch gleich das @ Zeichen erfunden. Oder eigentlich nicht erfunden, sondern ausgewählt - damit jeder Empfänger eine Adresse bekommt. Die meisten sagen ”at” zum @ Symbol, manche ”Klammeraffe”, andere ”Kringel”. Seit das @ zum Bindeglied in Email- Adressen geworden ist, steht der Klammeraffe symbolisch für das Internet und ist zweifellos zu einem der wichtigsten Symbole der Neuzeit geworden.

1.2 Unix-to-Unix Copy (UUCP) als erstes Email Protokoll ?

1.2.1 Die Funktionsweise von UUCP

UUCP steht für Unix-to-Unix-Copy. Es ist ein relativ altes, aber flexibles Protokoll. UUCP bietet die Möglichkeit, Dateien von Rechner zu Rechner zu übertragen und Kommandos auf entfernten Rechnern auszuführen. In diesem Sinne ist es mit der Remote-Shell oder der Secure-Shell vergleichbar, aber UUCP verlangt keine Internetverbindung zwischen den beteiligten Rechnern, sondern lagert die Aufträge zwischen und führt sie bei zustande kommen einer Verbindung gebündelt aus. Dabei können auch Aufträge für andere Rechner angenommen und weitergeleitet werden. Ohne aufwändige Protokolle zu definieren, kann man UUCP benutzen, um Email oder Netnews (alias Usenet oder News) zu transportieren. Dazu wird einfach auf dem entfernten Rechner das Email-Programm ”rmail” aufgerufen. Analog geht das mit ”rnews” für Netnews. Auch andere Dienste sind denkbar, wenn man sie mit seinem UUCP-Nachbarn abspricht, etwa die Freigabe von lpr, um sich einen Drucker zu teilen.

1.2.2 Bang paths

Vor der Erfindung der Domainadressierung im UUCP-Bereich verwendete man eine andere Schreibweise namens Bang-Path. Ein Bang-Path zählt die Rechner, über die eine Mail laufen soll, von links nach rechts auf. Eine Mail an host1!host2!host3!remotehost!user läuft also in dieser Reihenfolge über die Rechner host1, host2, host3 zu der Maschine remotehost und wird dort dem

Benutzer user zugestellt. Die Ausrufezeichen dienen als Trennsymbole. Bang- Paths sind relative Adressen, d.h. die eigene Bang-Adresse ist von der Position des Absenders und des Empfängers im Netz abhängig. Aus diesem Grunde sollen Bang-Paths heutzutage nicht mehr zur Adressierung von Email Nachrichten verwendet werden.

2 Email Grundlagen

In diesem Abschnitt sollen grundlegende Themen, welche die Übertragung von elektronischer Post betreffen, behandelt werden. Es wird auf den Aufbau von Email Nachrichten eingegangen, sowie auf wesentliche Konzepte und das wichtige Thema der Multipurpose Internet Mail Extensions.

In den folgenden Abschnitten tritt der Begriff Host mehrmals auf. Wir meinen damit einen Rechner der statisch oder dynamisch an das Internet angebunden ist. Mit dem Begriff Mailbox bezeichnen wir Speicherplatz auf einem Mail Server oder Rechner. Dieser Speicher wird für die Zwischenspeicherung von Email Nachrichten eines bestimmten Benutzers verwendet. D.h. wenn eine Email an diesen Benutzer gesendet wird, legt sie der Email Server in der Mailbox ab. Auf die Mailbox kann der Benutzer dann mittels bestimmter Protokolle, wie POP3 (siehe Abschnitt 4) oder IMAP (siehe Abschnitt 5) zugreifen. Oft ist Mailbox auch ein Synonym für die Email Adresse eines Benutzers.

Weiters verwenden wir die Symbole < und > im laufenden Text zur Kennzeichnung von ASCII Kontrollzeichen bzw. Zeichenketten die aus solchen Kontrollzeichen bestehen. So repräsentiert z.B. <CRLF> die Zeichenkette bestehend aus den beiden Kontrollzeichen CR (Carriage Return) und LF (Line Feed) aus dem ASCII Zeichensatz.

2.1 Einleitung

Die beliebteste Anwendung im Internet ist Electronic Mail. Dieses Faktum ist nicht verwunderlich, wenn man den Kommunikationsbedarf der Menschen bedenkt und die Vorteile die Email Kommunikation gegenüber Post und Telefon bietet. Ein wichtiger Grund dafür, dass Email vor allem in den Jahren seit 1995 einen derartigen Boom erlebte, ist die Einfachheit der Bedienung des Email Systems. Ein Email System besteht aus einem Mail Transfer Agent (MTA) und einem Mail User Agent (MUA). Benutzeragenten (MUAs) ermöglichen die einfache Interaktion mit dem Email System. Transferagenten (MTAs) sind für die Zustellung der Email Nachrichten verantwortlich.

Email Systeme bieten meist folgende Funktionalität:

• Composition

Die Erstellung von Email Nachrichten bzw. die Beantwortung eingehender Nachrichten.

• Transfer

Die Zustellung von Nachrichten durch den MTA. Der MTA gibt die Nachricht meist nicht direkt an das Ziel weiter sondern an einen voreingestellten Email Server, welcher die Zustellung letztendlich ausführt.

• Reporting

Oft möchte man sichergehen das jemand eine Nachricht erhalten hat. Zu diesem Zweck dient Reporting. Meldungen über die erfolgreiche Zustellung einer Email und andere Meldungen über den Nachrichtentransfer sind Aufgaben des Reporting.

• Displaying

Ist eine Funktion des MUA und bezeichnet die Darbietung von Email Nachtrichten gegenüber dem Benutzer des Systems.

• Disposition

Ist die Verwaltung eingegangener Email Nachrichten. Dies umfaßt das Löschen, Weiterleiten, Speichern, Drucken, usw. von Nachrichten.

Diese Auflistung der Grundfunktionalität eines Email Systems und einige weitere Informationen findet der Leser in [Tan98].

Der Begriff Email System wird in den folgenden Abschnitten meist als Bezeichnung für die gesamte Email Infrastrukur verwendet. Diese umfasst SMTP Server, POP3 bzw. IMAP Server und das Domain Name System. Eine schematische Darstellung ist in Abbildung 1 gezeigt.

Abbildung 1: Email Infrastrukur (Email System)

Ein wichtiges Konzept des Electronic Mail sind die Email Adressen. Sie bestehen aus zwei Teilen: dem Benutzer- bzw. Mailboxnamen und dem Domänen Namen. Die beiden Komponenten sind durch das Zeichen @ (Klammeraffe) getrennt. Abbildung 2 zeigt eine Email Adresse.

Abbildung 2: Eine Internet Email Adresse

Der Mailboxname gibt die Mailbox des Empfängers an. Der Domänen Name wird für die Ermittlung des Empfänger Email Server benötigt. Es wird mittels

DNS ein sogenannter MX Eintrag (Mail eXchange) für den Domänen Namen gesucht. Ein MX Eintrag im DNS System enthält eine oder mehrere Internet Adressen, welche Mail Server repräsentieren die für die Zustellung von Nachrichten in diesem Bereich zuständig sind.

2.2 Das Format von Email Nachrichten

Das Format einer Email Nachricht wurde in [Cro82] erstmals definiert. Dies ist inzwischen ein offizieller Internet Standard mit der Bezeichnung STD11 geworden. Abbildung 3 zeigt eine schematische Darstellung einer Internet Mail Nachricht.

Abbildung 3: Format einer Email Nachricht

Prinzipiell wird zwischen mehreren Komponenten einer Nachricht unterschieden:

1. Umschlag (Envelope)

2. Inhalt (Content)

(a) Nachrichtenkopf (Message Header) (b) Nachrichten-Inhalt (Message Content)

Der Umschlag einer Nachricht enthält alle Informationen die für die Zustellung durch die Mail Transfer Agents notwendig sind. Diese Informationen umfassen zum Beispiel Absender, Empfänger, Benachrichtigungsoptionen, usw. .

Der Inhalt besteht aus einem Nachrichtenkopf, welcher wesentliche Informationen für den Empfänger bereitstellt und dem eigentlichen Inhalt der Nachricht.

Eine Nachricht besteht im Grunde aus Zeichen des US-ASCII (siehe [Ins86]) Zeichensatzes. Daraus bilden sich die Zeilen. Sie werden durch die Sequenz <CRLF> beendet. Zeilen dürfen maximal 998 Zeichen umfassen (exklusive Zeilenende-Sequenz). Diese Beschränkung rührt von den verwendeten Email Transport Protokollen her (im speziellen von SMTP, siehe Abschnitt 3). Diese wurden in den frühen achziger Jahren entwickelt und mussten dadurch mit sehr geringen Kapazitäten der Hardware auslangen finden. Dadurch wurden die Empfangspuffer meist auf 1000 Byte beschränkt.

Der Nachrichtenkopf, im folgenden kurz Header bezeichnet, besteht aus mehreren Feldern. Ein Feld ist eine Zeile, die einen Feldnamen und einen Feldkörper enthählt. Feldname und Feldkörper sind durch einen Doppelpunkt (ASCII Code 0x3a) getrennt. Damit es keine Konflikte mit den Zeilenlängenbeschränkungen gibt, wird ein Verfahren verwendet, dass sich Header folding nennt. Hierbei wird der Feldkörper in mehrere Zeilen aufgebrochen. Die Zeilenumbrüche dürfen allerdings nur vor Leerzeichen (ASCII Code 0x20) erfolgen. Die Reihenfolge der Header-Felder spielt keine Rolle. Tabelle 2 zeigt eine Auflistung der gängigsten Header-Felder und ihrer Bedeutung. Bis auf zwei Ausnahmen sind alle Felder aus Tabelle 2 optional. Die beiden mandatorischen Felder sind origination date und originator address.

Header-Feldnamen die mit X beginnen sind reserviert für lokalen Gebrauch. Das heisst, jeder kann beliebige Header Felder erfinden und diese in seine Nachrichten einfügen. Dies wird meist von Mail User Agents praktiziert, um die Identität von MUAs zu übermitteln.

Die ursprünglichen Definitionen des Nachrichtenformats beschränkten Email Mitteilungen auf die Verwendung von 7 Bit ASCII Zeichen. Um diese Einschränkung zu überwinden, die besonders bei der Übertragung von nicht-Text Daten eine große Behinderung darstellt, wurde MIME entwickelt. MIME wird im nächsten Abschnitt behandelt.

2.3 MIME

Die Einschränkung von Email Nachrichten auf ASCII birgt einige Probleme, die ohne eine passende Erweiterung der Spezifikation nicht gelöst werden können.

• Dateien, die nicht auf Text basieren, können durch das Email System nicht übertragen werden. Das Versenden von Audio, Video oder ähnlichen Daten ist nicht möglich.

• Das Senden von Mitteilungen in Sprachen, die kein Alphabet verwenden (Japanisch und Chinesisch) ist schwierig.

• Sprachen mit Akzenten sind bei Email Nachrichten eingeschränkt .

Diese Probleme führten zu einer Erweiterung der Email Definition die Multipurpose Internet Mail Extensions (MIME) genannt wird ([NB92],[NB93]). Aus Kompatibilitätsgründen baut MIME auf dem ursprünglchen Nachrichtformat auf.

Die Erweiterungen die MIME einführt umfassen 5 neue Email Header-Felder. Diese neuen Felder sind:

Tabelle 2: Typische Felder eines Email Headers

Feldname Bezeichnung Beschreibung

Date origination date Zeitpunkt, an dem die Nachricht vom Verfasser abgeschickt wurde From originator address Email Adresse des Verfassers Sender sender address Email Adresse des eigentlichen Absenders der Nachricht Reply-To reply-to address Adresse(n) an die Antworten auf diese Nachricht gesendet werden sollen To primary recipients Enthält die intendierten Empfänger dieser Nachricht Cc carbon copy Enthält Adressen an welche Kopien dieser Nachricht gesendet werden sollen Bcc blind carbon copy Enthält Adressen an welche Kopien dieser Nachricht gesendet werden sollen, die jedoch nicht sichtbar sind gegenüber den anderen Empfängern Message-ID message identification Ist eine Zeichenkette (Nachrichten ID) welche beim sendenden Host erstellt wird und für jede Nachricht eindeutig ist In-Reply-To reply-to message ids Nachrichten IDs der Mitteilung auf die geantwortet wird References reply references Nachrichten IDs der Mitteilung auf die geantwortet wird Subject subject Kurzbeschreibung des Inhalts der Nachricht Comments comments Enthält weitere Kommentare zum Inhalt Keywords keywords Liste von Schlusselwörtern, die auf den Inhalt der Nachricht schliessen lassen Received reveived Kennzeichnet den Empfang einer Nachricht durch einen MTA

1. MIME-Version

2. Content-Type

3. Content-Transfer-Encoding

4. Content-Id

5. Content-Description

Das Vorhandensein eines MIME-Version Feldes in einem Header kennzeichnet die Nachricht als MIME Nachricht. Dieses Feld enthählt als Wert die verwendete MIME Version. Dies ist aktuell Version 1.0. MUA die nicht MIME kompatibel sind, werden dieses Feld einfach ignorieren. Trifft ein MIME fähiger MUA auf eine Nachricht die kein MIME-Version Feld im Header hat, behandelt er es wie eine normale Nachricht die nur Text enthält. MIME Nachrichten können benutzt werden um mehrere verschieden Daten zu transportieren. Jede dieser Dateneinheiten wird als MIME-Entität bezeichnet und kann eigene MIME Header haben.

Da MIME alle möglichen Datentypen transportieren können sollte, wird ein Header-Feld benötigt welches den Typ der enthaltenen Daten angibt. Diesen Zweck erfüllt Content-Type. Der Wert dieses Feldes besteht aus einem Typ- Bezeichner (MIME Type) und einem Untertyp-Bezeichner (MIME Subtype) welche durch einen Schrägstrich getrennt werden. Zusätzlich können Argumente der Form name=wert angegeben werden. Der Typ-Bezeichner gibt Auskunft über die Art der enthaltenen Daten, während der Untertyp-Bezeichner das Format der Daten festlegt. Eine Auflistung aller Typ-Bezeichner (mit typischen Untertypen) ist in Tabelle 3 gegeben.

Durch Einsicht des Content-Type Feldes kann der MUA entscheiden welche Aktion er setzen soll, um die Daten dem Benutzer in geeigneter Weise anzuzeigen. Die zentrale Verwaltung von MIME Typen und Subtypen wird von der IANA ausgeführt.

Viele Daten die durch MIME transportiert werden sollen, verwenden 8 bzw. 16 Bit Zeichensätze oder sind nur binär. Diese dürfen jedoch nicht in einer Email Nachricht vorkommen da hier ja der 7-Bit ASCII Zeichensatz und die Zeilenlängenbeschränkung gelten. Es muss also eine Umwandlung dieser Daten in ein Mail-konformes Format erfolgen. Welche Transformationen auf die Daten einer Nachricht angewandt wurden, kann ein MUA aus dem Header Feld Content-Transfer-Encoding ableiten. Eine Übersicht über alle möglichen Werte dieses Feldes gibt Tabelle 4.

Wird kein Content-Transfer-Encoding Feld im Header angegeben, so wird standardmäßig 7bit angewendet. Werte die mit X beginnen, sind reserviert für lokale, nicht offizielle Transformationen.

Das Header Feld Content-ID hat als Wert eine einzigartige Zeichenkette die eine MIME Entität eindeutig identifiziert. Diese ID kann benutzt werden um diesen MIME Teil zu referenzieren. Das Feld Content-Description ermöglicht eine kurze Beschreibung des Inhalts.

Tabelle 3: MIME Typ-Bezeichner

Typ Subtyp Beschreibung text plain Normaler ASCII Text (unformatiert) html HTML Text xml XML Text richtext Text im RichText Format audio basic Audiodaten in einem PCM Standardformat (1 Kanal, 8 KHz) mpeg Audiodaten im MPEG Format video mpeg Videodaten im MPEG Format image gif Bilder im GIF Format jpeg Bilder im JPEG Format tiff Bilder im Tagged Image File Format message rfc822 Nachricht nach RFC822 partial Teil einer Nachricht die zur Übertragung zerlegt wurde external-body Die Nachricht muss von der angegebenen Adresse gehtolt werden html Eine Nachricht im HTML Format application zip Daten die mit dem ZIP Verfahren komprimiert wur- den octet-stream Daten die zur weiteren Verarbeitung gespeichert werden sollten. Daten sind auf Byte Grenzen ausgerich- tet pdf Portable Data Format Dokument postscript Daten im Adobe PostScript Format multipart mixed Daten enthalten selbst wieder MIME Entitäten digest Daten enthalten MIME Entitäten vom Typ message

Tabelle 4: Content Transfer Encodings für MIME

Wert Beschreibung 7bit Es wurde keine Transformation durchgeführt. Die Daten sind 7 Bit ASCII Zeichenketten die die maximalen Zeilenlängen beachten.

8bit Es wurde keine Transformation durchgeführt. Die Daten bestehen aus 8 Bit Zeichenketten aber beachten die maximale Zeilenlänge.

binary Es wurde keine Transformation durchgeführt. Die Daten sind rohe Binärdaten die keine Zeilenlängenbeschränkung beachten.

quoted-printable Wird hauptsächlich eingesetzt um Zeichensätze zu kodieren. Normaler ASCII Text, der mit quoted-printable kodiert ist, bleibt größtenteils lesbar.

base64 base64 nimmt eine 65-elementige Teilmenge des ASCII Zeichensatzes und kann somit 6 Bit mit einem ASCII Zeichen kodieren. Wird für 16 Bit Zeichensätze oder Binärdaten eingesetzt.

Abbildung 4: Ein typischer Email Header

3 Das SMTP Protokoll

3.1 Grundlagen

Das Simple Mail Transfer Protocol (SMTP) ist das wohl bekannteste Protokoll zur Übertragung elektronischer Post im Internet. Es wurde Anfang der 80er Jahre entwickelt, um textbasierte elektronische Nachrichten an die Postfächer oder Terminals anderer Benutzer zu übertragen.

Die erste formale Spezifikation von SMTP war [Pos82]. Einige Verbesserungen und Korrekturen wurden in [Bra89] eingführt. SMTP ist nun ein offizieller Internet Standard mit der Nummer STD10. Eine Weiterentwicklung gelang mit der Erweiterung von SMTP zu ESMTP (Extended Simple Mail Transfer Protocol; [ea93]). ESMTP bietet einen einheitlichen Rahmen zur Erweiterung des SMTP Befehlsvokabulars. Es wird ausführlich in 3.5 beschrieben. Beinahe alle Mail Server im Internet beherrschen inzwischen ESMTP.

Die aktuellste Spezifikation von SMTP und ESMTP, in der Zeit in der dieses Dokument verfasst wurde, ist [Kle01]. Es ist allerdings sehr umstritten. Hauptsächlich deshalb, weil dieses Dokument nur sehr mangelhaft auf bisherige Implementierungen des SMTP/ESMTP Protokolls eingeht und weit verbreitete Eigenheiten nur spärlich diskutiert. Für eine Diskussion der Schwächen dieses Dokuments sei der Leser auf [Ber] verwiesen.

Das SMTP Kommunikationsmodell ist auf einer Client-Server Architektur aufgebaut. Client und Server sind im Fall von SMTP beides MTAs. Hat ein MTA eine Email Nachricht die er übertragen möchte, er übernimmt also die Rolle des Clients, baut er eine Verbindung zu einem anderen MTA (dem Server) auf und sendet sie. In der ursprünglichen SMTP Spezifikation sprach man anstatt von Client und Server von SMTP-Sender bzw. SMTP-Empfänger. Diese Ausdrucksweise ist allerdings veraltet und deshalb verwenden wir in diesem Dokument die Bezeichnungen Client und Server bzw. SMTP-Client und SMTP- Server.

Kann der SMTP-Server die Nachricht nicht direkt zustellen, leitet er die Nachricht an einen anderen SMTP-Server weiter (d.h. der Server wird zum Client). Die Information, welchen SMTP-Server er kontaktieren muss, ist entweder in der Nachricht enthalten oder wird durch das DNS (Domain Name System) ermittelt. Die zweite Methode ist heute die Dominierende. Ein SMTP-Server der sich in einem solchen Szenario befindet wird SMTP Relay genannt. Ähnlich ist es mit einem SMTP Gateway: hier ist allerdings zu beachten, dass sich dieser meist an der Grenze, zwischen einem SMTP basierten Netz und einem Netz mit einem anderen Email Protokoll befindet.

Der Großteil der SMTP basierten Email Übertragungen auf der Welt läuft über das Transportprotokoll TCP (Transmission Control Protocol). SMTP ist aber nicht an TCP als Transportprotokoll gebunden. Jede Verbindung, welche eine zuverlässige, bidirektionale, auf 7 Bit ASCII Zeichen beruhende Kommunikation ermöglicht, kann benutzt werden. So ist z.B. SMTP über NCP (Network Core Protocol) oder direkt über X.25 Verbindungen möglich (wenngleich X.25 Verbingungen veraltet sind).

Wird SMTP zum Beispiel über TCP verwendet, baut der SMTP-Client eine Verbindung zum SMTP-Server mit Port 25 auf. Welche Dienste auf welchen Ports angeboten werden ist strikt geregelt: die meisten Ports von 0 bis 1023 sind entweder für zukünftigen Gebrauch reserviert oder gut etablierten Internet

Applikationen, wie HTTP, FTP, TELNET, usw., zugeordnet (man nennt sie die ”well known ports”). Für eine aktuelle Auflistung aller Portnummern und ihrer Zuordnungen siehe [Ass].

SMTP funktioniert auf der Basis von Kommandos (SMTP Commands) und Antworten (SMTP Replies). Kommandos sind ASCII Zeichenketten. Sie bestehen aus vier Buchstaben. SMTP unterscheidet nicht zwischen Groß- und Kleinschreibung, allerdings hat es sich als gute Sitte etabliert, alle SMTP Kommandos in Großbuchstaben zu schreiben. Die meisten Kommandos haben ein Argument mit variabler Länge. Das Argument muss durch mindestens ein Leerzeichen vom Kommando getrennt werden (wir werden in weiterer Folge ein Kommando mit einem Argument als eine SMTP Anweisung bezeichnen). Eine SMTP Anweisung wird durch die ASCII Seqeuenz <CRLF>, wobei CR für Carriage Return (ASCII Code 0d) und LF für Line Feed (ASCII Code 0a) steht, beendet. Jedes SMTP Kommando dass von einem Client geschickt wird, bestätigt der SMTP Server mit einer SMTP Antwort. Diese Antworten bestehen aus 3 Ziffern und einem Text, welcher die Art der Rückmeldung in lesbarer Form beschreibt. Rückmeldungen werden ebenfalls durch die ASCII Sequenz <CRLF> beendet.

Eine SMTP Antwort nimmt die Form xyz SomeHumanReadableText (siehe Abbildung 5). Die erste Ziffer x gibt die Art der Antwort an, z.B. positiv, negativ, unvollständig, usw. (siehe Tabelle 5). Die Ziffer an der Zweiten Stelle (y) teilt die Antwort in verschiedene Kategorien ein (siehe Tabelle 6). Die letzte Ziffer (z) gibt detailierte Auskunft zu jeder Kategorie. Die Bedeutung dieser Zahl hängt stark von der Kategorie ab, in der sie auftritt. Für eine Auflistung aller Antwort-Codes, deren Bedeutung und vorgeschlagenen Antworttexten ist die aktuelle SMTP Spezifikation [Kle01] zu konsultieren. Es sind auch mehrzeilige SMTP Antworten möglich. In diesem Fall sendet der SMTP Server den Antwort-Code gefolgt von einem Bindestrich und danach den Text. Der Bindestrich ist das Zeichen an dem der SMTP Client erkennt, dass es sich um eine mehrzeilige Antwort handelt, da dieses Zeichen den Antwort-Code und den Antwort-Text zu einer Zeichenkette verbindet. Der Server kann nun beliebig viele Antwortzeilen senden, indem er den Antwort-Code und den Text mit einem Bindestrich verbindet. Die letzte Zeile der mehrzeiligen SMTP Antwort hat die gleiche Form wie eine einzeilige SMTP Antwort, also der Antwort-Code gefolgt von einem Leerzeichen und eventuell noch eine Zeile Text.

Die Interaktion zwischen Client und Server wird lock-step Verfahren genannt. D.h. der Client schickt ein Kommando und wartet auf eine Antwort. Solange diese nicht eingetroffen ist unternimmt der Client nichts. Bekommt er eine positive Rückmeldung kann der den nächsten Befehl absetzen, ist die Rückmeldung negativ kann er entsprechend darauf reagieren.

3.2 SMTP Mail Transaktionen

Eine SMTP Mail Transaktion ist der eigentliche Vorgang des Sendens einer Email Nachricht von einem SMTP-Client zu einem SMTP-Server. Die Abfolge der Kommandos und der Aufbau einer Transaktion werden im Folgenden beschrieben.

Der Ablauf einer MAIL Transaktion:

1. Die Verbindung zum Server wurde aufgebaut und der Client sendet das SMTP Kommando HELO mit einem Argument welches ihn gegenüber

Abbildung 5: Eine typische SMTP Sitzung

Tabelle 5: Bedeutung der ersten Ziffer einer SMTP Antwort

Nummer Bezeichnung Beschreibung 1 Positive Preliminary reply Das Kommando wurde akzeptiert jedoch noch nicht ausgeführt.

2 Positive Completion reply Das Kommando wurde akzeptiert und erfolgreich ausgeführt.

3 Positive Intermediate reply Das Kommando wurde akzepiert jedoch werden zusätzliche Daten benötigt. Der Client sollte diese mittels weiterer Kommandos zur Verfügung stellen.

4 Transient Negative Completion reply Das Kommando wurde nicht akzepiert und nicht ausgeführt. Dieser Umstand ist aber vermutlich nicht permanent. Der Client sollte versuchen, das Kommando später nocheinmal zu senden.

5 Permanent Negativ Completion Reply Das Kommando wurde nicht akzepiert und nicht ausgeführt. Im Allgemeinen sind solche Fehlermeldungen auf falsche Kommandos oder Syntax Fehler zurückzuführen.

Tabelle 6: Bedeutung der zweiten Ziffer einer SMTP Antwort

Nummer Bezeichnung Beschreibung 0 Syntax Ein Fehler in der Kommando Syntax. Dies kann z.B. durch ein Kommando ausgelöst werden welchers der Server nicht versteht.

1 Information Kennzeichnet Antoworten auf Kommandos welche Informationen verlangen.

2 Connections Diese Rückmeldung bezieht sich auf den Übertragungskanal.

3 Unspecified Nicht definiert. 4 Unspecified Nicht definiert.

5 Mail System Information über den Status des Server Mail Systems.

dem Server identifiziert. Der Server antwortet mit 250 OK um zu signalisieren, dass er bereit ist eine Transaktion anzunehmen.

2. Der Client sendet das MAIL Kommando mit einem Argument der Form FROM:<Reverse-Path>. Reverse-Path ist eine Zeichenkette welche den Urheber der Nachricht identifiziert. Der Server antwortet entweder mit 250 OK oder mit einer negativen Rückmeldung.

3. Nun gibt der Client die Empfänger der Nachricht bekannt. Dies geschiet mit einem RCPT Kommando für jeden Empfänger. Der entsprechende Empfänger wird als Argument mit angegeben.

4. Ist die Liste der Empfänger gesendet worden kann mit der Übertragung der eigentlichen Nachricht begonnen werden: hierzu sendet der Client das DATA Kommando und er Empfänger antwortet mit 354. Nun kann der Client mit dem Senden der eigentlichen Daten beginnen.

5. Das Ende der Daten wird dem Server mit einer speziellen ASCII Sequenz aufgezeigt, das Daten-Ende Signal genannt wird. Es hat die Form <CRLF>.<CRLF>. Erkennt der Server das Daten-Ende Signal antwortet er dem Client mit 250 OK und sendet die Nachricht (bzw. stellt die Nachricht in ein Warteschlange für ausgehende Nachrichten).

6. Hat der Client keine Nachrichten mehr die er senden möchte, gibt er dem Server zu verstehen, dass er die SMTP Sitzung schliessen will. Dies geschiet mit dem QUIT Kommando. Daraufhin sendet der Server eine Bestätigung (221) und baut die Verbindung ab.

Die Punkte 2 bis 5 bilden die Mail Transaktion. Die Verwendung der Bezeichnungen forward-path für die Empfänger Adresse bzw. reverse-path für die Absender Adresse hat historische Gründe. In der ursprünglichen Dokumentation zu SMTP war vorgesehen, dass ein SMTP Client die Möglichkeit haben sollte, den Pfad, den seine Nachricht durch das SMTP Netzwerk nimmt, explizit anzugeben. Konkret hieß dass, der Client gab als Empfänger Adresse eine Adresse der Form <@host1.ARPA@host2.ARPA:rubin@target.ARPA> an. Hier werden die Hosts aufgelistet welche von links nach rechts gelesen die Nachricht empfangen und weiterleiten. In dem obigen Beispiel würde der Client also zu host1.ARPA eine Verbindung aufbauen und die Nachricht übermitteln. host1.ARPA entfernt nun seine eigene Adresse aus dem forward-path und schreibt sie an den Beginn des reverse-path. Dies garantiert, dass zu jedem Zeitpunkt eine Nachricht an den Urheber einer Email zurückgesendet werden kann, und zwar durch die Adresse reverse-path. Nun sendet host1.ARPA die Nachricht an das nächste Ziel in der Host-Liste, namentlich host2.ARPA. Dieser leitet die Nachricht an target.ARPA und somit an das Ziel weiter. Der Grund für die Bereitstellung einer solchen ”Source Routing” Möglichkeit war die flache Hierarchie des Internet (damals noch ARPANET). Es gab noch kein DNS und die Zahl der Hosts war relativ überschaubar. Waren nun zwei Rechner nicht direkt miteinander verbunden, aber wusste man das es über einige Umwege eine Verbindung gab, so konnte man trotzdem Email Nachrichten zwischen diesen Hosts senden. Mit der Einführung des DNS wurde diese Einrichtung aber überflüssig und von ihrer Benutzung wird zudem in neueren Spezifikationen abgeraten.

Abbildung 6: Das SMTP Modell

3.3 SMTP Mail Weiterleitung

Empfängt ein SMTP Server eine Nachricht und erkennt er, dass die Mailbox des Benutzers der als Empfänger ausgewiesen wurde nicht lokal ist, er aber weiß, wohin die Email versendet werden sollte damit sie zugestellt werden kann, stehen ihm zwei Möglichkeiten offen:

1. Sende eine Rückmeldung der Form 251 User not local; will forward to <forwarding-path> an den Client und leite die Nachricht weiter. Der Client wird also informiert, damit er seine Informationen bezüglich dieser Adresse bereichtigen kann.

2. Sende eine Rückmeldung der Form 551 User not local; please try <forwarding-path> an den Client.

Hier wird der Client zwar ebenfalls über den Umstand informiert, dass seine Nachricht nicht direkt zugestellt werden kann, jedoch wird es ihm überlassen, die Nachricht erneut zu senden.

Im ersten Fall betreibt der Server Mail Weiterleitung, indem er die Nachricht selbstständig an einen anderen SMTP Server weiterleitet. Im zweiten Fall wird lediglich der Client informiert, der Server hingegen unternimmt keine weiteren Aktionen.

In heutigen SMTP Implementierungen kann eine Weiterleitung auch ohne explizite Benachrichtigung des Clients erfolgen. Zum Beispiel, wenn ein Benutzer eine neue Mail Adresse bekommt, und der SMTP Server so konfiguriert wird, dass er Nachrichten statt an die alte Adresse automatisch an die neue Adresse sendet.

3.4 SMTP Kommandos

Im Folgenden werden die verschiedenen SMTP Kommandos beschrieben. Argumente von SMTP Kommandos, die in eckigen Klammern geschrieben werden, sind optional. Treten sie in den Syntax Teilen allerdings ohne eckige Klammern auf, so sind sie obligat und müssen angegeben werden.

3.4.1 Hello (HELO)

Syntax: HELO domain

Beschreibung: Mit dem HELO Kommando identifiziert sich der Client gegenüber dem Server. Sendet der Server eine 250 OK Rückmeldung, sind Client und Server synchronsiert.

3.4.2 Mail (MAIL)

Syntax: MAIL FROM:<reverse-path> Beschreibung: Das Kommando Mail kennzeichnet den Beginn einer SMTP Transaktion. <reverse-path> gibt den ursprünglichen Sender einer Nachricht an. Das erste Element des <reverse-path> ist der Client.

3.4.3 Recepient (RCPT)

Syntax: RCPT <forward-path> Beschreibung: Alle Empfänger einer Email Nachricht werden dem SMTP Server in der Form von RCPT Kommandos bekannt gegeben. Für jeden Empfänger muss ein eigener RCPT Befehl mit dem Namen der Mailbox dieses Empfängers als Argument gesendet werden. Jeder Empfänger wird vom Server bestätigt oder abgelehnt.

3.4.4 Data (DATA)

Syntax: DATA Beschreibung: DATA kennzeichnet den Beginn der eigentlichen Nachricht in einer SMTP Transaktion. Das Ende der Nachricht wird durch die Sequenz <CRLF>.<CRLF> markiert. Hat der Server die Nachricht zur Zustellung oder Weiterleitung akzeptiert, fügt er in die erste Zeile der gesendeten Nachricht einen Zeitstempel ein. Dieser Zeitstempel enthält unter anderem die Identifikation des sendenen MTA und jene des Servers. Abbildung 4 zeigt einen kompletten Email Header, in dem die Zeitstempel Einträge markiert sind.

3.4.5 Reset (RSET)

Syntax: RSET Beschreibung: Mit dem Kommando RSET wird eine laufende Transaktion abgebrochen. Alle zwischengespeicherten Daten auf dem Server werden verworfen.

3.4.6 Verify (VRFY)

Syntax: VRFY username Beschreibung: Mit diesem Kommando kann geprüft werden, ob der Server einen Benutzer mit Benutzernamen username als solchen erkennt. Hat der Benutzer seine Mailbox auf diesem Server, so wird als Antwort die Adresse der Mailbox und optional der volle Name des Benutzers zurückgegeben.

3.4.7 Expand (EXPN)

Syntax: EXPN mailing-list Beschreibung: Wird ein EXPN Kommando gesendet, gibt der Server als Antwort eine Liste aller Mailbox Adressen zurück, die in der Mailing Liste mailing-list registriert sind.

3.4.8 Help (HELP)

Syntax: HELP Beschreibung: Mit dem Kommando HELP wird der Server aufgefordert, Hilfeinformationen zu senden, die dem Client die Kommunikation erleichtern könnten. Zum Beispiel kann ein Server als Antwort auf dieses Kommando ein Liste aller von ihm unterstützen Kommandos zurücksenden.

3.4.9 No Operation (NOOP)

Syntax: NOOP Beschreibung: Dieses Kommando bewirkt, dass der Server eine 250 OK Antwort sendet.

3.4.10 Quit (QUIT)

Syntax: QUIT Beschreibung: Das QUIT Kommando bedeutet, dass der Client die SMTP Sitzung beenden möchte. Empfängt ein Server dieses Kommando, antwortet er mit 250 OK und baut die Verbindung ab.

3.4.11 Turn (TURN)

Syntax: TURN Beschreibung: Das Kommando TURN bewirkt einen Rollentausch von Client und Server. D.h. der Server wird Client und der Client wird Server und antwortet mit einer Begrüßung (220). Dies geschiet allerdings nur, wenn der Server einverstanden ist. Er kann dem Rollentausch zustimmen indem er mit 250 OK antwortet.

Anmerkungen

Einige Kommandos der ursprünglichen SMTP Spezifikation wurden hier nicht aufgelistet, da sie heutzutage kaum mehr verwendet werden bzw. generell nie wirklich verwendet wurden. Im Speziellen sind dies die Kommandos SEND, SOML und SAML. Sie waren dazu gedacht, Nachrichten direkt an das Terminal eines Benutzers zu senden.

3.5 ESMTP

Die SMTP Service Erweiterungen wurden im Jahr 1993 veröffentlicht ([ea93]). Sie bieten einen Rahmen, indem das SMTP Protokoll um Funktionalität erweitert werden kann, ohne die Kompatibilität zu älteren Implementierungen aufzugeben. Somit bleibt das SMTP Protokoll auch für die Zukunft flexibel.

ESMTP definiert also ein Framework für SMTP Protokollerweiterungen. Dieses Framework besteht im wesentlichen aus 3 Komponenten:

1. Ein neues SMTP Kommando (EHLO)

2. Eine zentralen Datenbank in der alle öffentlichen Erweiterungen des SMTP Protokolls registriert werden

3. Zusätzliche Parameter in den Kommandos MAIL und RCPT

3.5.1 EHLO

Normalerweise beginnt ein SMTP Client eine SMTP Sitzung mit dem Kommando HELO. Unterstützt ein Client allerdings ESMTP so kann er mit dem neuen Kommando EHLO prüfen, ob der Server auch Protokollerweiterungen laut ESMTP versteht. Anstatt HELO sendet der ESMTP Client also EHLO an den Server. Ist der Server ESMTP-fähig wird er mit 250 OK antworten und eine Liste aller Befehlserweiterungen zurückgeben, die er implementiert. Dies ist eine Aufzählung von Schlüsselwörtern, die entweder offizielle SMTP Protokollerweiterungen sind, oder auf lokalen Vereinbarungen beruhen. Schlüsselwörter für lokale Vereinbarungen beginnen immer mit X.

Ein älterer Server, der überhaupt noch nichts von ESMTP oder ähnlichem gehöhrt hat, sich aber an die Spezifikation [Pos82] hält, wird auf ein EHLO Kommando mit 500 reagieren. Er signalisiert damit das ihm dieses Kommando nicht bekannt ist.

3.5.2 Zentrale Datenbank

Die Datenbank, in der alle SMTP Erweiterungen registriert werden müssen, ist bei der Internet Assigned Numbers Association oder kurz IANA beheimatet. Die Erweiterungen, welche zum Zeitpunkt an dem dieses Dokument verfasst wurde bei der IANA registriert waren, sind in Tabelle 7 angeführt.

Offizielle Erweiterungen müssen in einem RFC (Request For Comment) definert sein und bei der IANA registriert werden. Dabei müssen unter anderem folgende Punkte spezifiziert werden:

• Der volle Name der Erweiterung

• Das Schlüsselwort welches bei den EHLO Antworten eines ESMTP Servers für diese Erweiterung verwendet werden soll

• Die Syntax und die Werte eventueller Parameter

• SMTP Kommandos, die durch diese Erweiterung eingeführt werden

• Neue Parameter für die MAIL und RCPT Kommandos, falls benötigt

Alle Schlüsselwörter und Kommandos, die mit einem X beginnen sind für lokale Erweiterungen reserviert. Also für Erweiterungen welche nicht bei der IANA registriert sind, aber zwischen zwei oder mehreren ESMTP MTAs verwendet werden.

3.5.3 MAIL und RCPT Parameter

Um die Erweiterungsmöglichkeiten nicht zu sehr einzuschränken werden zusätzliche Parameter in den Kommandos MAIL und RCPT erlaubt. Diese Erweiterungsparameter haben die Form esmtp-keyword=esmtp-value.

Ein Beispiel für eine SMTP Erweiterung ist DSN (Delivery Status Notification). Sie wurde in [Moo96] definiert und dient als Mittel um den Sender einer Nachricht über deren erfolgreiche Ankunft oder eventuelle Probleme zu informieren. Eine solche Einrichtung ist zwar schon im Standard SMTP definiert, jedoch bietet DSN viel mehr Möglichkeiten der Abstimmung. DSN führt folgende neue Parameter ein:

Tabelle 7: Offizielle SMTP Erweiterungen

Schlüsselwort Bezeichnung SEND Send as mail SOML Send as mail or terminal SAML Send as mail and terminal EXPN Expand the mailing list HELP Supply helpful information TURN Turn the operation arounf 8BITMIME Use 8-bit data SIZE Message size declaration VERB Verbose ONEX One message transaction only CHUNKING Chunking BINARYMIME Binary MIME CHECKPOINT Checkpoint/Restart PIPELINING Command Pipelining DSN Delivery Status Notification ETRN Extended Turn ENHANCEDSTATUSCODES Enhanced status codes STARTTLS Start TLS

• NOTIFY NOTIFY wird als Parameter des MAIL Kommandos eingesetzt und spezifiziert unter welchen Umständen ein Server Benachrichtigungen senden sollte. Die möglichen Werte sind:

– NEVER

Zeigt an, dass keine Benachrichtigungen generiert werden sollen. – SUCCESS

Zeigt an, dass bei erfolgreicher Zustellung einer Nachricht eine Benachrichtigung gesendet werden soll.

– FAILURE

Benachrichtigungen sollen nur erstellt werden, wenn die Nachricht nicht an den Empfänger gesendet werden konnte.

– DELAY

Konnte eine Nachricht nicht zugestellt werden, kann es der entsprechendy MTA zu einem späteren Zeitpunkt nocheinmal versuchen. Mit DELAY wird der MTA nun aufgefordert, eine Benachrichtigung darüber an den Urheber der Nachricht zu senden.

• RET

Dieser Parameter kann in Zusammenhang mit dem Kommando MAIL benutzt werden. Es bestimmt, welche Informationen in einer Benachrichtgung enthalten sein sollen. Die möglichen Werte dieses Parameters sind:

– FULL In einer Benachrichtigung soll die komplette originale Nachricht enthalten sein.

– HDRS Die Benachrichtigungen sollen lediglich die Email Header Felder enthalten.

• ENVID

Genau wie RET ist auch ENVID ein Paramter des MAIL Kommandos. Der Wert dieses Paramters kann als Hilfsmittel zur Identifizierung von Email Nachrichten verwendet werden. Wird dieser Parameter angegeben, so inkludiert ein MTA diesen Wert bei einer Benachrichtigung. Somit kann der Urheber einer Nachricht die eingehenden Benachrichtigungen eindeutig zuordnen.

ESMTP ist ein innovativer Ansatz, Protokolle flexibel zu halten. Anstatt bei jeder notwendigen Erweiterung eine neue Protollspezifikation zu erstellen, werden Mittel zu Verfügung gestellt, um die Funktionalität dynamisch und mit relativ wenig Aufwand ausdehnen zu können, dabei aber immer kompatibel zu älteren Implementierungen zu bleiben. Die Designer der SMTP Service Extensions haben aber darauf Wert gelegt, die Simplizität und Robustheit des ursprünglichen SMTP Protokolls zu erhalten.

ESMTP hat sich aufgrund aller Vorteile die es bietet, und der relativen Einfachheit des Protokolls, sehr rasch in der Internet Gemeinde etabliert und wird deshalb auch von den meisten MTAs verstanden.

4 Das POP3 Protokoll

4.1 Grundlagen

Für Hosts, die keine ständige Internet Verbindung haben und die noch dazu nur über eingeschränkte Ressourcen verfügen, wäre das ständige Betreiben eines eigenen MTA für den Empfang von Internet Email ein unvorstellbares Szenario. Deshalb hat man Mittel und Wege gesucht, einen Zugriffsmechanismus auf entfernte Mail Systeme bereitzustellen. MTAs sollten also Benutzern eine Möglichkeit bieten, dass sie sich von einem entfernten Rechner in den MTA Host einklinken und ihre Email Speicher abfragen und verwalten können.

Zu diesem Zweck wurde das Post Office Protocol entwickelt. Die erste Spezifikation des POP Protokolls wurde durch [Rey84] 1984 vorgelegt. Einige Revisionen durch [Ros91],[Ros93],[JM94] und [JM96] führten zum Post Office Protocol Version 3, kurz POP3 genannt. Dieses ist das heutzutage meist verwendete Protokoll zur Abfrage von elektronischen Mailboxen neben IMAP. POP3 ist ein offizieller Internet Standard mit der Bezeichnung STD53.

Das POP3 Protokoll gestattet es einem Benutzer die Email Nachrichten, die ein Mail Server für ihn bereit hält, zu empfangen und auf dem Mail Server zu löschen. Zur Sicherheit verlangt ein POP3 Server eine Authentifizierung seitens des Benutzers. IMAP ist ebenfalls ein Protokoll zum Empfangen und Verwalten von elektronischer Post auf einem Mail Server, allerdings legt IMAP mehr Wert auf die Verwaltung der Nachrichten auf dem Mail Server selbst. So bietet es zum Beispiel Möglichkeiten um neue Ordner auf dem IMAP Server anzulegen (sofern dies gestattet ist) oder verschiedene Optionen beim Email Empfang (z.B. Mail empfangen aber ohne Anhang, usw.). Für eine ausführliche Dokumentation des IMAP Protokolls sei der Leser auf Abschnitt 5 verwiesen.

POP3 wird hauptsächlich über TCP Transportverbindungen benutzt, aber im Prinzip ist jeder Transportkanal, welcher eine verlässliche Bytestrom Kommunikation zulässt, denkbar. Wird POP3 über TCP verwendet, so befindet sich der POP3 Dienst auf Port 110 des Servers. SMTP und POP3 sind einander hinsichtlich der Kommunikationsweise von Client und Server sehr ähnlich. Ebenso wie SMTP verwendet auch POP3 Kommandos, die allerdings aus 3 bis 4 ASCII Zeichen bestehen können und durch ein Leerzeichen von eventuellen Argumenten getrennt werden. Eine POP3 Anweisung (d.h. ein POP3 Kommando und eventuelle Argumente) wird durch die schon bekannte ASCII Sequenz <CRLF> beendet.

Wie auch das SMTP Protokoll verwendet POP3 ebenfalls das lock-step Verfahren. Allerdings sind beim POP die Antworten des Servers einfacher aufgebaut. Sie bestehen aus einem Status Indikator (ASCII Zeichen ”+” oder ”-”), einem Schlüsselwort (ASCII Zeichenkette ”OK” oder ”ERR”) und optional eine zusätzliche Zeichenkette (meist lesbarer Text) die durch ein Leerzeichen vom Rest der Antwort getrennt wird.

Mehrzeilige Antworten werden in POP3 nur von ganz bestimmten Kommandos generiert. Antworten auf solche Kommandos enden dann mit der AS- CII Zeichenkette .<CRLF>. Der Ablauf einer typischen POP3 Sitzung ist in Abbildung 7 dargestellt.

Eine POP3 Sitzung ist als Phasenmodell aufgebaut. Dieses Modell ist in Abbildung 8 dargestellt.

Das Phasenmodell wird im nächsten Abschnitt erklärt.

4.2 Das POP3 Phasenmodell

Wie schon im letzten Abschnitt erwähnt basiert POP3 auf einem Phasenmodell. Nachdem ein POP3-Client eine Verbindung zu einem POP3-Server aufgebaut hat, sendet dieser eine Begrüßungsnachricht und die Sitzung befindet sich in der ersten Phase, der sogenannten Authentifikationsphase (AUTHORIZATION STATE).

1. AUTHORIZATION STATE Der Client ist nun aufgefordert sich gegenüber dem Sever zu authentifizieren. POP3 stellt verschiedene Befehle zur Verfügung um dies zu tun. Ein POP3-Server muss nicht alle Authentifizierungsmechanismen unterstützen. Die Implementierung einer dieser Verfahren reicht aus. Die zwei gängigsten Methoden sind:

• Die Kommandos USER und PASS • Das Kommando APOP

Für eine genaue Beschreibung dieser Befehle siehe Abschnitt 4.3. Hat sich der Client erfolgreich identifiziert, so sichert sich der POP3 Server exklusiven Zugriff auf die Mailbox des Benutzers. Dieses Verhalten verhindert Inkonsistenzen im Datenbestand des Benutzers. Nun geht die Sitzung in die zweite Phase über.

Abbildung 7: Eine typische POP3 Sitzung

Abbildung 8: Das POP3 Phasenmodell

Kann der Server keinen exklusiven Zugriff garantiern, oder sind die Zugangsdaten falsch wird eine negative Antwort gesendet und die Sitzung verbleibt entweder in der ersten Phase oder der Server baut die Verbindung ab.

2. TRANSACTION STATE Geht der Server in die Transaktionsphase über, weist er jeder Nachricht in der Mailbox des Benutzers eine Nummer beginnend mit 1 zu. Die n-te Nachricht in der Mailbox bekommt somit die Nummer n zugewiesen. Dies ermöglicht es dem Client sich einfach und schnell auf bestimmte Nachrichten zu beziehen.

In dieser Phase der POP3 Sitzung wählt der Client die Nachrichten aus, die er empfangen möchte und vermerkt jene Nachrichten die nicht mehr benötigt werden. Dies geschiet mit den Befehlen LIST, RETR, DELE und RSET. Eine kurze Übersicht über diese Befehle gibt Tabelle 8 (eine ausführliche Auflistung aller Kommandos findet der Leser in Abschnitt 4.3).

Tabelle 8: Wichtige Kommandos der Transaktionsphase

Kommando Beschreibung LIST Listet alle Nachrichten auf, die sich in der Mailbox befinden RETR Bewirkt, dass der Server die angegebene Nachricht an den Client sendet DELE Markiert die angegebene Nachricht zum Löschen RSET Setzt die Transaktionsphase zurück. Alle Löschmarkierungen werden verworfen QUIT Beendet die Transaktionsphase und beginnt die Aktualisierung

Hat der Client alle Email Nachrichten empfangen und alle nötigen Änderungen durchgeführt, beendet er die Transaktionsphase mit dem Befehl QUIT. Nun befindet sich die POP3 Sitzung in der Aktualisierungsphase.

3. UPDATE STATE In dieser Phase werden alle Nachrichten, die in der vorigen Phase mit dem Befehl DELE markiert wurden, endgültig gelöscht. Konnte der Server alle Nachrichten löschen gibt er eine positive Rückmeldung an den Client. Konnten allerdings eine oder mehrere Nachrichten aus irgendwelchen Gründen nicht entfernt werden, wird eine negative Antwort gesendet. In beiden Fällen wird nach der Antwort des Servers die exklusive Inanspruchname der Mailbox aufgehoben und die Transportverbindung abgebaut.

4.3 POP3 Kommandos

In diesem Abschnitt werden alle Kommandos des POP3 Protokolls ausführlich beschrieben. Argumente von POP3 Kommandos, die in eckigen Klammern geschrieben werden, sind optional. Treten sie in den Syntax Teilen allerdings ohne eckige Klammern auf, so sind sie obligat und müssen angegeben werden.

4.3.1 Statistics (STAT)

Syntax: STAT Beschreibung: Auf diesen Befehl folgt ein Antwort, welche die Anzahl der Nachrichten und den benötigten Speicherplatz der aktuellen Mailbox enthält. Bemerkungen: Keine. Mögliche Antworten:

1. +OK count size

Wobei count die Anzahl der Nachrichten und size die Gesamtgrösse angibt.

4.3.2 Listing (LIST)

Syntax: LIST [msgnum] Beschreibung: Als Reaktion auf ein LIST Kommando gibt der Server eine (mehrzeilige) Antwort zurück, welche alle Nachrichten auflistet, die sich momentan in der Mailbox befinden und nicht als zu löschen markiert sind. Eine Zeile einer solchen Antwort wird auch scan listing genannt. Ein scan listing hat die Form: msgnum size. Hierbei bezieht sich msgnum auf die eindeutige Nummer dieser Nachricht (die ihr vom Server bei Beginn der Transaktionsphase zugewiesen wurde) und size gibt die Größe der Nachricht in Bytes an.

Wird das optionale Argument msgnum angegeben, wird nur das scan listing dieser Nachricht zurückgegeben.

Bemerkungen: Dieses Kommando darf nur in der Transaktionsphase verwendet werden.

Mögliche Antworten:

1. +OK scan listing follows

2. -ERR no such message

4.3.3 Retrieve (RETR)

Syntax: RETR msgnum Beschreibung: Mit diesem Kommando wird der POP3-Server angewiesen, die komplette Nachricht die durch msgnum spezifiziert wird, an den Client zu senden. Referenziert msgnum eine vorhandene Nachricht, sendet der Server eine mehrzeilige Antwort. Die erste Zeile dieser Antwort ist die positive Bestätigung des Befehls. Die nachfolgenden Zeilen enthalten die Nachricht welche verlangt wurde. Das Ende der Nachricht wird wie üblich bei mehrzeiligen Antworten durch <CRLF>.<CRLF> angezeigt.

Bemerkungen: Dieses Kommando darf nur in der Transaktionsphase verwendet werden.

Mögliche Antworten:

1. +OK message follows

2. -ERR no such message

4.3.4 Delete (DELE)

Syntax: DELE msgnum Beschreibung: DELE fordert den Server auf, die Nachricht mit der Nummer msgnum zu löschen. Es dürfen keine Nachrichten angegeben werden, die bereits als ”zu-löschen” markiert sind. Die Nachricht wird zwar noch nicht tatsächlich gelöscht, jedoch kann in weiterer Folge die Nachrichtnummer msgnum nicht mehr verwendet werden.

Bemerkungen: Dieses Kommando darf nur in der Transaktionsphase verwendet werden.

Mögliche Antworten:

1. +OK message deleted

2. -ERR no such message

4.3.5 No Operation (NOOP)

Syntax: NOOP Beschreibung: Durch Empfangen des Kommandos NOOP wird der Server aufgefordert eine positive Rückmeldung an den Client zu senden. Der einzig klare Nutzen dieses Befehls ist der zur Aufrechterhaltung einer POP3 Sitzung, falls der Server mit Timeouts arbeitet. Bemerkungen: Keine. Mögliche Antworten:

1. +OK

4.3.6 Reset (RSET)

Syntax: RSET Beschreibung: Durch dieses Kommando werden alle bisher abgesetzten DELE Befehle aufgehoben. Die Transaktionsphase wird also auf den Anfangsstatus zurückgesetzt.

Bemerkungen: Dieses Kommando darf nur in der Transaktionsphase verwendet werden.

Mögliche Antworten:

1. +OK

4.3.7 Quit (QUIT)

Syntax: QUIT Beschreibung: Wird das QUIT Kommando in der Transaktionsphase gesendet, wechselt die POP3 Sitzung in die Aktualisierungsphase. Wird es an anderer Stelle eingesetzt, bewirkt es das Abbauen der Transportverbindung durch den Server.

Bemerkungen: Keine. Mögliche Antworten:

1. +OK

4.3.8 Top (TOP)

Syntax: TOP msgnum lines Beschreibung: Die Reaktion auf dieses Kommando ist eine mehrzeilige Antwort, die den Email Header der Nachricht mit der Nummer msgnum und die ersten lines Zeilen des Nachrichteninhalts enthält. Dabei werden Nachrichtenkopf und Nachrichteninhalt durch eine Leerzeile getrennt.

Bemerkungen: Dieses Kommando darf nur in der Transaktionsphase verwendet werden.

Mögliche Antworten:

1. +OK top of message follows

2. -ERR no such message

4.3.9 Unique-ID Listing (UIDL)

Syntax: UIDL [msgnum] Beschreibung: Ein POP3-Server ordnet jeder Nachricht bei Empfang eine eindeutige Kennung zu. Diese unique-id ist eine Zeichenfolge von bis zu 70 Zeichen Länge, die durch Zeichen mit den Werten 0x21 bis 0x7e aus dem ASCII Zeichensatz gebildet wird. Unique-ids müssen eindeutig sein in der Mailbox in der sie eingesetzt werden.

Als Antwort auf den Befehl UIDL ohne Argument gibt der Server eine mehrzeilige Antwort zurück, in der alle Nachrichten (genauer: ihre Nachrichtennummern) und ihre korrespondierenden unique-ids aufgelistet werden. Gibt der Client das optionale Argument msgnum an, so wird nur die unique-id der mit msgnum refernzierten Nachricht ausgegeben.

Bemerkungen: Dieses Kommando darf nur in der Transaktionsphase verwendet werden.

Mögliche Antworten:

1. +OK unique-id listing follows

2. -ERR no such message

4.3.10 User (USER)

Syntax: USER name Beschreibung: Das USER Kommando ist Teil eines POP3 Authentifizierungsverfahrens. Der Client gibt eine Zeichenkette name an, welche die Mailbox auf dem Server bezeichnet, zudem der Client Zugang wünscht. Mit einer positiven Antwort akzeptiert der Server den Mailboxnamen und der User kann mit dem PASS Befehl fortfahren.

Bemerkungen: Dieses Kommando darf nur in der Authentifizierungsphase verwendet werden. Mögliche Antworten:

1. +OK name is a valid mailbox

2. -ERR never heard of mailbox name

4.3.11 Pass (PASS)

Syntax: PASS password Beschreibung: Diese Kommando wird in Verbindung mit dem USER Kommando verwendet. Es kann nur nach einem erfolgreichen USER Kommando eingesetzt werden, um das zu einer Mailbox gehörige Passwort password anzugeben.

Bemerkungen: Dieses Kommando darf nur in der Authentifizierungsphase verwendet werden. Mögliche Antworten:

1. +OK maildrop locked and ready

2. -ERR invalid password

Das angegeben Passwort war nicht korrekt.

3. -ERR unable to lock maildrop Es konnte kein exklusiver Zugriff für diese Mailbox hergestellt werden.

4.3.12 Authorize POP (APOP)

Syntax: APOP name digest Beschreibung: Bei der Authentifizierung mittels USER und PASS wird das Passwort öffentlich, als frei lesbarer Text übertragen. Dieser Umstand ist besonders dann nicht wünschenswert, wenn die Verbindung zum POP3 Server über das Internet stattfindet.

Um mehr Sicherheit bei der Übertragungen von Authentifizierungsdaten zu gewährleisten, stellt POP3 das APOP Kommando zur Verfügung. Ein POP3 Server welcher APOP unterstützt, gibt bei der Begüßung einen Zeitstempel aus, der aus verschiedenen Informationen zusammengestzt wird. Eine solche Kombination wäre z.B. <process-id.time@hostname> auf einem UNIX System. Der Client benutzt nun diesen Zeitstempel um die korrekte Authentifizierungsberechtigung zu erzeugen. Dabei werden der Zeitstempel und das Passwort (welches beiden Seiten, Client und Server bekannt ist) zu einer einzigen Zeichenkette konkateniert. Auf diese Zeichenkette wird dann das MD5 Hash Verfahren (siehe [Riv92]) angewendet. Der MD5 Algorithmus nimmt Zeichenketten beliebiger Länge und produziert daraus einen 128 Bit ”Fingerabdruck” (auch message digest genannt). Der Client sendet nun den APOP Befehl mit dem Mailboxnamen name und dem generierten MD5 Hash als zweites Argument (digest). Der MD5 Fingerabdruck wird als 16 Byte lange ASCII Zeichenkette übertragen. Der MD5 selbst wird dabei in sedezimaler (hexadezimaler) Form repräsentiert. Der Server kann nun das gleiche Verfahren anwenden und prüfen, ob die beiden MD5 Fingerabdrücke übereinstimmen. Ist das der Fall wird dem Client der Zugang gewährt.

Bemerkungen: Dieses Kommando darf nur in der Authentifizierungsphase verwendet werden. Mögliche Antworten:

1. +OK maildrop locked and ready

2. -ERR permission denied

5 IMAP

Da IMAP ein sehr umfangreiches Protokoll ist, werden hier nur die Grundzüge beschrieben.

5.1 Grundlagen

IMAP ist die Abkürzung für Internet Message Access Protocol. IMAP wurde 1986 an der Stanford University entwickelt und implementiert. 1987 wurde bereits IMAP2 definiert. Es beinhaltete eine Client-Server Aktualisierung und der erste UNIX Server wurde damit implementiert. 1988 erfuhr IMAP die erste formale Spezifikation in [Cri88]. Innerhalb der nächsten zwei Jahre wurde IMAP so verändert und erweitert, dass eine neue Spezifikation nötig wurde (siehe [Cri90]). Die nächste Spezifikation gab es dann im Februar 1991. Da aber IMAP3 inkompatibel zu IMAP2 war, wurde diese Version kaum realisiert ([Ric91]).

Die heute gebräuchliche Version ist IMAP4. Formal spezifiziert wurde sie in [Cri96]. IMAP hat sich seit dem im Internet etabliert.

Obwohl IMAP inkompatibel zu POP ist, bildet es funktional eine Obermenge von POP. Genau wie POP stellt IMAP eine Methode zur Verfügung, mittels eines zuverlässigen Datenstromes (TCP) auf EMail-Speicher zuzugreifen, nicht aber, um Mail zu versenden (diese Funktion wird von einem Mail Transfer Protokoll wie SMTP abgedeckt). Es ist ein Email Protokoll, das dem Client die Bearbeitung der Mails auf dem Server ermöglicht. Auch das Anlegen von Ordnern auf dem Server (Remote Mailboxes) zur Sortierung und Verwaltung von Mails ist möglich. IMAP wurde entwickelt, um Nachrichten nur nach Bedarf zu übermitteln: Der Anwender kann wählen, welche Daten er tatsächlich auf den eigenen Rechner übertragen will. Das IMAP Protokoll erlaubt es im Unterschied zu POP3, Nachrichten auf dem Server des Providers zu lesen, zu speichern und zu ordnen. Damit sind Benutzer mit Ihrer Mail unabhängig von ihrem Standort oder ihrem Mailprogramm. Einige Merkmale des IMAP Protokolls sind:

1. Die Email eines Benutzers können von diesem überall auf der Welt gelesen werden

2. Benutzer können in ihren Mailboxen weitere Ordner anlegen und so eine strukturierte Ablage einrichten.

3. Mehrere Personen können zum selben Zeitpunkt von unterschiedlichen PCs aus auf dasselbe Postfach zugreifen.

4. Auf IMAP Server kann auch mittels POP3 zugegriffen werden. IMAP emuliert also POP3.

5. Generell ist der Zugriff auf Email in einem IMAP-Ordner etwas langsamer als bei POP3 - da die Nachrichten ja nicht auf dem lokalen Rechner, sondern auf einem Server gespeichert sind.

5.2 Merkmale des IMAP Protokolls

IMAP bietet eine Fülle interessanter Merkmale:

I.) Es können hierarchische Mailboxen direkt auf dem Server eingerichtet werden, und der Zugriff auf verschiedene Mailboxen ist während einer Verbindung möglich.

II.) Der Anwender kann den Nachrichtenstatus auf dem Server verändern, um so beispielsweise gelesene Mails wieder als ungelesen zu markieren und umgekehrt.

III.) Ebenso können Emails direkt auf dem Server gespeichert, kopiert oder gelöscht werden, ohne diese vorher auf den Client-Rechner transferieren zu müssen.

IV.) Ein wesentliches Merkmal sind die direkten Suchoptionen auf dem Server:

muss POP3 zunächst alle Nachrichten ”blind” kopieren, erlaubt es IMAP vorab zu selektieren. Dies macht gerade bei der oftmals teuren und zumeist langsamen Datenabfrage über Mobilnetze mit PDAs oder Notebooks Sinn.

5.3 Vor- und Nachteile zentraler Speicherung

+ Email, die der Benutzer von einem Standort aus gelesen oder gelöscht hat, gilt auch auf allen anderen Rechnern, die er zur Bearbeitung seiner Email verwendet, als gelesen bzw. gelöscht.

+ Wenn Sie eine Nachricht einmal gelesen oder in einem Folder abgelegt haben, finden Sie diese von jedem anderen Arbeitsplatz aus ebenso vor.

+ Die Speicher von großen Servern sind meist zuverlässiger und sicherer als normale PC-Festplatten

+ Ähnlich wie z.B. bei NetworkNews erhält der Client zuerst eine Nachrichtenübersicht, die rasch übertragen wird. Auf dem Rechner des Anwenders wird anschlieend nur die Mail kopiert, die er aufgrund dieser Übersicht anfordert. Uninteressante Nachrichten oder solche mit umfangreichen Attachments können einfach übersprungen werden.

+ Die meisten IMAP fähigen MUA bieten die Möglichkeit, Attachments am Server zu belassen, aber dennoch die Nachrichten zu lesen.

- Der Speicher-Bedarf auf dem Server ist bei IMAP viel größer als bei POP;

daher ist der für den Benutzer verfügbare Speicherplatz meist limitiert.

- Wenn das zentrale Mailbox-Service ausfallen sollte oder nicht erreichbar ist, hat man während dieser Zeit auch auf alte Email Nachrichten keinen Zugriff.

Bei allen Vorteilen gegenüber POP3 konnte IMAP sich aber noch nicht als offizieller Internet Standard etablieren. In erster Linie fehlt es von Seiten der Internet Provider an entsprechenden Servern. Grund dafür sind vermutlich die Ressourcen-intensiven Serveroperationen. Weitaus besser sieht es bei der Serversoftware aus. Alle wichtigen Mailserver unterstützen IMAP, beispielsweise die aktuellen Versionen des Netscape Messaging Server und des Microsoft Exchange Server. Fast alle aktuellen MUAs beherrschen IMAP,

Abbildung 9 stellt den Verlauf einer üblichen IMAP Sizung dar.

Abbildung 9: Eine typische IMAP Sitzung

5.4 IMAP Kommandos

Die wichtigsten IMAP Kommandos werden hier beschrieben. Man unterscheidet grundsätzlich 3 Arten:

Housekeeping operations: AUTHENTICATE, LOGIN, LOGOUT, CAPABILITY, NOOP

Mailbox operations: SELECT, EXAMINE, CHECK, CLOSE, EXPUNGE, SEARCH, CREATE, DELETE, RENAME, LIST, LSUB, SUBSCRIBE, UNSUBSCRIBE

Message operations: FETCH, PARTIAL, STORE, COPY, APPEND

Wir werden nun die wichtigsten Kommandos kurz erläutern.

5.4.1 LOGIN

Das LOGIN Kommando hat als Argumente den Benutzernamen und das Passwort des Benutzers. Der Server kann somit den Kunden eindeutig identifizieren. Das Ergebnis des LOGIN Befehls kann folgendermaßen aussehen:

OK - login completed, now in authenticated state NO - login failure: user name or password rejected BAD - command unknown or arguments invalid

Hier nun ein kurzes Codebeispiel:

C: a001 LOGIN SMITH SESAME S: a001 OK LOGIN completed

5.4.2 NOOP

Das NOOP Kommando benötigt keinerlei Argumente und es wird immer erfolgreich ausgeführt, weil es nichts tut. Durch Empfangen des Kommandos wird der Server aufgefordert eine positive Rückmeldung an den Client zu senden. Der einzig klare Nutzen dieses Befehls ist der zur Aufrechterhaltung einer IMAP Sitzung, falls der Server mit Timeouts arbeitet.

Die Antwort des Servers auf das NOOP Kommando kann wie folgt aussehen:

OK - NOOP completed BAD - command unknown or arguments invalid

Ein weiteres Beispiel zur Anwendung den NOOP Kommandos:

C: a002 NOOP S: a002 OK NOOP completed . . .

C: a047 NOOP S: * 22 EXPUNGE S: * 23 EXISTS S: * 3 RECENT S: * 14 FETCH (FLAGS (\ Seen \ Deleted)) S: a047 OK NOOP completed

5.4.3 LOGOUT

Das LOGOUT Kommando benötigt keine zusätzlichen Übergabeparameter. Das LOGOUT Kommando informiert den Server darüber, dass der Client die Verbindung nicht mehr benötigt. Der Server schickt darauf als Antwort BYE, gibt dann das OK Kommando für den Logout und beendet die Verbindung.

OK - logout completed BAD - command unknown or arguments invalid

Ein kleines Codebeispiel:

C: A023 LOGOUT S: * BYE IMAP4rev1 Server logging out S: A023 OK LOGOUT completed (Server and client then close the connection)

5.4.4 EXAMINE

Das EXAMINE Kommando kennzeichnet die selektierte Mailbox als nur lesbar (read-only). Es sind somit keine Veränderungen der Mailbox mehr erlaubt. Als Argument muss der Mailboxname mitgegeben werden und der Client benötigt vom Server folgende Antworten: FLAGS, EXISTS und RECENT. Ausserdem kann der Server zusätzlich mit folgenden Kommandos antworten: UN- SEEN, PERMANENTFLAGS. Der Server kann anschließend die Anfrage mit folgenden Kommandos beantworten:

OK - examine completed, now in selected state NO - examine failure, now in authenticated state:

no such mailbox, can’t access mailbox BAD - command unknown or arguments invalid

Codebeispiel:

C: A932 EXAMINE blurdybloop S: * 17 EXISTS S: * 2 RECENT S: * OK [UNSEEN 8] Message 8 is first unseen S: * OK [UIDVALIDITY 3857529045] UIDs valid S: * FLAGS (\ Answered \ Flagged \ Deleted \ Seen \ Draft) S: * OK [PERMANENTFLAGS ()] No permanent flags permitted S: A932 OK [READ-ONLY] EXAMINE completed

5.4.5 CREATE

Das CREATE Kommando erzeugt eine Mailbox mit dem übergebenen Namen. Als Argument muss also der Name der Mailbox mitgegeben werden. Die OK Antwort wird nur dann zurückgegeben wenn eine Mailbox mit diesem Namen erzeugt wurde. Ein Fehler tritt auf wenn man versucht eine Mailbox mit einem Namen zu erzeugen, welcher schon vergeben ist. Solche Fehler werden dem Client durch eine NO Antwort mitgeteilt. Es gibt also die folgenden 3 Antworten:

OK - create completed NO - create failure: can’t create mailbox with that name BAD - command unknown or arguments invalid

Beispiel:

C: A003 CREATE owatagusiam/ S: A003 OK CREATE completed C: A004 CREATE owatagusiam/blurdybloop S: A004 OK CREATE completed

5.4.6 COPY

Das COPY Kommando hat die Argumente message set und mailbox name. Das COPY Kommando kopiert die angegebene Nachricht in die angegebene Ziel-Mailbox (mailbox name). Falls die Ziel-Mailbox nicht existiert, sollte der Server eine Fehlermeldung zurückschicken und nicht eine neue Mailbox erzeugen. Je nach Abwicklung der Anfrage schickt der Server folgende Antworten:

OK - copy completed NO - copy error: can’t copy those messages or to that name BAD - command unknown or arguments invalid

Beispiel:

C: A003 COPY 2:4 MEETING S: A003 OK COPY completed

5.5 Bessere Authentifikation

Sicherheitsaspekte nehmen heute in der IT einen immer wichtigeren Platz ein. Dies liegt an den steigenden Sicherheitsanforderungen, an den wachsenden Unternehmensnetzwerken im LAN- und WAN-Bereich und besonders an der zunehmenden Globalisierung und der Fusion von Firmen. Durch diese Entwicklung steigt sowohl der Kommunikationsbedarf als auch der Wunsch nach Vertraulichkeit, Integrität und Authentifizierung der Kommunikationspartner. Authentifizierung, also die Beglaubigung einer Echtheit, ist dabei nicht zu verwechseln mit Autorisierung, der Bevollmächtigung oder Ermächtigung. Das Betriebssystem Windows 2000 etwa, bietet durch seine integrierten Sicherheits- Dienste alle notwendigen Mittel, um diesen Anforderungen gerecht zu werden und sie in weltweiten Unternehmensnetzwerken effektiv und effizient umzusetzen. Die Sicherheits-Dienste unter Windows 2000 sind modular aufgebaut, so dass sie ganz nach Bedarf eingesetzt und zentral administriert werden können. Authentifikation ist einer der wichtigsten Sicherheitsaspekte in einem Netzwerk. Vereinfacht ausgedrückt ist es ein Prozess, um die Identität eines speziellen Objektes, wie z. B. eines Anwenders, Clients oder Dienstes, zu verifizieren. Sobald sich ein Anwender authentifiziert hat, kann man ihm Rechte innerhalb des Netzwerkes zuweisen (ihn autorisieren). Ausgestattet mit diesen Rechten kann er dann seinem Kerngeschäft nachgehen, ohne dass weitere Sicherheitsabfragen notwendig werden.

IMAP nutzt ein Authentifikationsverfahren, welches Kerberos genannt wird und im folgenden Abschnitt beschrieben ist.

5.5.1 Kerberos

Kerberos ist ein Netzwerk-Authentifizierungs-Service, der es z.B. einem Client im Auftrag eines Anwenders ermöglicht seine Identität gegenüber einem Server nachzuweisen, ohne dass unverschlüsselte Daten über das Netzwerk gesendet werden, die es einem Angreifer oder dem Server selbst erlauben würden, sich für den Anwender auszugeben. Kerberos stellt dabei Integrität und Vertraulichkeit für einen Datenverkehr zwischen Client und Server zur Verfügung. Kerberos wurde Mitte der 80er Jahre am Massachusetts Institute of Technology (MIT), im Rahmen des Athena-Projekts, dem Vorläufer des Internet, entwickelt, um Authentifizierung in unsicheren Netzwerken zur Verfügung zu stellen. Mit seiner Verbreitung erwuchsen vielfältige neue Anforderungen und Änderungswünsche, die schlielich 1989 zum Design von Version 5 führten, welche heute als der Kerberos-Standard angesehen wird.

Kerberos ist das unter anderem Standard-Authentifizierungs-Protokoll in Windows 2000. Es ist dabei wesentlich effizienter bei der Durchführung des Authentifikations- Prozesses und bietet eine verbesserte Sicherheits-Architektur. Zudem ermöglicht es optional eine beidseitige Authentifizierung von Client und Server. Kerberos hat allerdings auch seine Grenzen: Es bietet keinen effektiven Schutz gegen Attacken, die versuchen ein Passwort zu erraten. Wählt ein Anwender ein mangelhaftes oder schwaches Passwort, so kann ein Angreifer dieses erraten (z.B.

durch Dictionary Attacks) und sich für den Anwender ausgeben. Ferner benötigt Kerberos einen gesicherten Weg, über den ein Passwort eingegeben wird. Gibt beispielsweise ein Anwender sein Passwort über ein Programm ein, welches bereits durch einen Angreifer modifiziert wurde (Trojanisches Pferd), oder wird der Weg zwischen dem Anwender und dem Authentifizierungs-Programm abgehört, so kann ein Angreifer unter Umständen genügend Informationen erhalten, um sich als ein Anwender auszugeben.

Kerberos kann jedoch durch Kombination mit anderen Verfahren, diese Einschränkungen umgehen.

Um sinnvoll eingesetzt werden zu können, muss Kerberos in andere Teile eines Systems integriert werden. Es schützt nicht alle Nachrichten, die zwischen zwei Computern verschickt werden, sondern nur Nachrichten von Software welche in der Lage ist, Kerberos zu nutzen. Nun ein Beispiel zur Funktiionsweise von Kerberos. Unter Kerberos kontaktiert der Client zunächst das KDC (Key Distribution Center) um sich am Netzwerk zu authentifizieren. Sobald der Client bereit ist erstmals auf eine Ressource zuzugreifen, fordert er vom KDC ein Session Ticket für diese Ressource an. Bei jedem weiteren Zugriff kann der Client dann die Ressource direkt kontaktieren, wobei er dasselbe Ticket verwendet. Dazu ist keine erneute Nachfrage beim DC (Domain Controller) oder KDC notwendig. Unnötige Kommunikation mit dem DC wird dadurch vermieden. Dies erlaubt eine schnellere Anmeldung am Netzwerk und einen schnelleren Zugriff auf Netzwerk-Ressourcen.

ABBILDUNGSVERZEICHNIS 39

Abbildungsverzeichnis

1 Email Infrastrukur (Email System) . . . . . . . . . . . . . . . . . 6 2 Eine Internet Email Adresse . . . . . . . . . . . . . . . . . . . . . 6 3 Format einer Email Nachricht . . . . . . . . . . . . . . . . . . . . 7 4 Ein typischer Email Header . . . . . . . . . . . . . . . . . . . . . 12 5 Eine typische SMTP Sitzung . . . . . . . . . . . . . . . . . . . . 15 6 Das SMTP Modell . . . . . . . . . . . . . . . . . . . . . . . . . . 18 7 Eine typische POP3 Sitzung . . . . . . . . . . . . . . . . . . . . . 25 8 Das POP3 Phasenmodell . . . . . . . . . . . . . . . . . . . . . . 26 9 Eine typische IMAP Sitzung . . . . . . . . . . . . . . . . . . . . . 34

TABELLENVERZEICHNIS 40

Tabellenverzeichnis

1 Die Entwicklung der Email . . . . . . . . . . . . . . . . . . . . . 3 2 Typische Felder eines Email Headers . . . . . . . . . . . . . . . . 9 3 MIME Typ-Bezeichner . . . . . . . . . . . . . . . . . . . . . . . . 11 4 Content Transfer Encodings für MIME . . . . . . . . . . . . . . . 12 5 Bedeutung der ersten Ziffer einer SMTP Antwort . . . . . . . . . 16 6 Bedeutung der zweiten Ziffer einer SMTP Antwort . . . . . . . . 16 7 Offizielle SMTP Erweiterungen . . . . . . . . . . . . . . . . . . . 22 8 Wichtige Kommandos der Transaktionsphase . . . . . . . . . . . 27

Literatur

[Ass] Internet Assigned Numbers Association. Port numbers. [Ber] D. J. Bernstein. Problems in the klensin smtpupd drafts. [Bra89] R. Braden. RFC1123: Requirements for Internet Hosts - Application and Support, Oktober 1989.

[Cri88] M. R. Crispin. RFC1064: Interactive Mail Access Protocol: Version 2, Juli 1988.

[Cri90] M. R. Crispin. RFC1176: Interactive Mail Access Protocol: Version 2, August 1990.

[Cri96] M. Crispin. RFC2060: Internet Message Access Protocol: Version 4rev1, Dezember 1996.

[Cro82] D. Crocker. RFC822: Standard for the format of ARPA Internet text messages, August 1982.

[ea93] J. Klensin et al. RFC1425: Simple Mail Transfer Protocol, Februar 1993.

[Ins86] American National Standards Institute. Ansi x3.4: Coded character set - 7-bit american standard code for inforamtion interchange, 1986.

[JM94] M. Rose J. Myers. RFC1891: Post Office Protocol: Version 3, November 1994.

[JM96] M. Rose J. Myers. RFC1939: Post Office Protocol Version 3, Mai 1996. [Kle01] J. Klensin. RFC2821: Simple Mail Transfer Protocol, April 2001. [Moo96] K. Moore. RFC1891: SMTP Service Extensions for Delivery Status Notification, Jänner 1996.

[NB92] N. Freed N. Borenstein. RFC1341: MIME (Multipurpose Internet Mail Extensions) Part One: Mechanisms for Specifying and Describing the Format of Internet Message Bodies, Juni 1992.

[NB93] N. Freed N. Borenstein. RFC1521: MIME (Multipurpose Internet Mail Extensions) Part One: Mechanisms for Specifying and Describing the Format of Internet Message Bodies, September 1993.

[Pos82] Jonathan B. Postel. RFC821: Simple Mail Transfer Protocol, August 1982.

[Rey84] J.K. Reynolds. RFC918: Post Office Protocol, Oktober 1984. [Ric91] J. Rice. RFC1203: Interactive Mail Access Protocol: Version 3, Februar 1991.

[Riv92] R. Rivest. RFC1321: The MD5 Message-Digest Algorithm, April 1992. [Ros91] M.T. Rose. RFC1225: Post Office Protocol: Version 2, Mai 1991.

[Ros93] M. Rose. RFC1460: Post Office Protocol: Version 3, Juni 1993. [Tan98] Andrew S. Tanenbaum. Computernetzwerke. Prentice Hall, 3 edition, 1998.