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Personalia: A. Uhl

Email-Adresse: uhl@cosy.sbg.ac.at.

Basis-URL: http://www.cosy.sbg.ac.at/ uhl.

Biuro: FB Computerwissenschaften, Zi. 1.11, Jakob-Haringer Str. 2, Salzburg-Itzling.
Telefonnummer (Buro): (0662) 8044-6303.

Telefonnummer (Sekretariat): (0662) 8044-6328 oder -6343.
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Formalia

LVA-URL: http://www.cosy.sbg.ac.at/ uhl/student.html.
Abhaltezeit der LVA: Di 11:30 - 13:00
Termine: wochentlich

Abhalteort der LVA: Horsaal TO5
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Uhl: Multimedia Security

Vorwort

Willkommen zur Lehrveranstaltung MULTIMEDIA SECURITY. Es handelt sich um eine
Uberblicksveranstaltung die sich aber trotzdem nahe an aktuellen Forschungsthemen
bewegt, da das Gebiet als solches sehr jung ist.

Multimedia Security hat sich zu einem recht grof3en Gebiet entwickelt, die Ausrichtung
dieser LVA richtet sich weitgehend nach meinen eigenen Forschungskompetenzen, die
im Bereich Multimedia Signalverarbeitung angesiedelt sind (Schwerpunkt Verarbeitung
von visuellen Daten).

Top Zeitschriften:

e |EEE Transactions on Information Forensics and Security (TIFS)
e EURASIP Journal on Information Security

e Springer LNCS Transactions on Data Hiding and Multimedia Security

... oder in allgemeinen Zeitschriften im Bereich Multimedia, Signalverarbeitung und
Security (“CRYPTOGRAPHY MARRIES MULTIMEDIA SIGNAL PROCESSING”).
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Hintergrund - Tagungen

Wichtigste Tagungen zu diesem Themenkreis:

e ACM Multimedia and Security Workshop (2010 in Rom, 2009 in Princeton, 2008 in
Oxford mit jeweils 2 Arbeiten)

e SPIE’s Media Forensics and Security (immer im Rahmen von Electronic Imaging in
San Jose)

e Int. Workshop on Digital Watermarking (2010 in Seoul, 2009 in Surrey, 2008 in
Busan mit je 1 Arbeit)

e Information Hiding (2010 in Calgary, 2009 in Darmstadt, 2008 in Santa Barbara)

e Communications and Multimedia Security CMS (2010 in Linz mit 4 Arbeiten, 2011 in
Ghent mit AU als PC)

e |IEEE International Workshop on Information Forensics and Security WIFS (2009 in
London, 2010 in Seattle)

...... und auf grésseren Tagungen im Bereich Multimedia, Signalverarbeitung,
Information Security.
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Hintergrund - Projekte

Die folgenden Projekte wurden/werden in den letzten Jahren am FB
Computerwissenschaften im Bereich Multimedia (Sicherheit) abgewickelt:

e Adaptive Security Techniques for Visual Data in Wavelet-based Representation
(FWF, 100K EUR)

e Object-based Image and Video Compression with Wavelet Techniques (FWF, 130K
EUR)

e Wavelet Compression for Video Surveillance Applications (Dallmeier Elektronik,
120K EUR)

e Adaptive Streaming of Secure Scalable Wavelet-based Video (FWF, 230K EUR)
e Sample Data Compression and Encryption in Biometric Systems (FWF, 210K EUR)

e ECRYPT - IST European Network of Excellence in Cryptology Watermarking Virtual
Lab (EU, 50K EUR)
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Hintergrund - Literatur

e Monographs

* B. Furht and D. Kirovski. Multimedia Security Handbook. CRC Press, 2005.

* W. Zeng, H. Yu, and C.-Y. Lin. Multimedia Security Techniques for Digital Rights
Management. Elsevier Science, 2006.

* A. Uhl and A. Pommer. Image and Video Encryption: From Digital Rights Ma-
nagement to Secure Personal Communications. Springer Series on Advances in
Information Security vol. 15, 2005.

* S. Katzenbeisser and F. Peticolas. Information Hiding Techniques for Steganogra-
phy and Digital Watermarking. Artec House, 1999.

* 1. Cox, M. Miller, and J. Bloom. Digital Watermarking and Steganography. Acade-
mic Press, 2008.

* N. Johnson, Z. Duric, and S. Jajodia. Information Hiding: Steganography and
Watermarking - Attacks and Countermeasures, Kluwer Series on Advances in
Information Security, 2000.

* R. Liu, W. Trappe, J. Wang, M. Wu, and H. Zhao. Multimedia Fingerprinting Fo-
rensics for Traitor Tracing. EURASIP Series on SP&V, Vol. 4, 2005.

* More monographs on Watermarking available !
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Hintergrund - Lokale Beitrage

e Dominik Engel, Thomas Stitz, Andreas Uhl. A survey on JPEG2000 encryption.
ACM/Springer Multimedia Systems 15:4, 243-270, 20009.

e Dominik Engel, Thomas Stitz, Andreas Uhl. Format-compliant JPEG2000 En-
cryption in JPSEC: Security, Applicability and the Impact of Compression Pa-
rameters. EURASIP Journal on Information Security, Article ID 94565, pp.
doi:10.1155/2007/94565, 20 pages, 2007.

e Hermann Hellwagner, Robert Kuschnig, Thomas Stltz, Andreas Uhl. Efficient In-
Network Adaptation of Encrypted H.264/SVC Content. Signal Processing: Image
Communication 24:9, 740-758, 2009.

e Peter Meerwald, Christian Koidl, Andreas Uhl. Attack on 'Watermarking Method Ba-
sed on Significant Difference of Wavelet Coefficient Quantization’. IEEE Transactions
on Multimedia 11:5, 1037-1041, 2009.

e Gerold Laimer, Andreas Uhl, Key Dependent JPEG2000-Based Robust Hashing for
Secure Image Authentication, EURASIP Journal on Information Security, Article 1D
895174, doi:10.1155/2008/895174, 19 pages, 2008

e Dominik Engel, Elias Pschernig, Andreas Uhl. An Analysis of Lightweight Encryption
Schemes for Fingerprint Images. IEEE Transactions on Information Forensics and
Security 3:2, pp. 173-182, 2008.
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Inhalte

Die VO wird sich insbesondere mit folgenden Problemkreisen beschaeftigen:
? Kryptographie Primer ?
Verschlisselung von Visuellen Daten

Robust Watermarking: DRM (Digital Rights Management), Annotation, Copy Control,
Fingerprinting, .....

Steganographie

(Semi)Fragiles Watermarking

Visual / Perceptual / Robust Hashing
Media Forensics

? Biometrie ?
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Sonstiges

e Prifung: Lausur ODER Anwesenheit zu den Vorlesungsterminen mit Zusatzleistun-
gen (Projekttechnisch oder spezielle Papers)

e Skriptum (Slides) auf meiner Webseite www.cosy.sbg.ac.at/ uhl/student.html
zum Download
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Inhalt

e Kryptographie Primer,

e Verschllsselung von Visuellen Daten,

e Information Hiding & Watermarking: DRM,
e Integritatsprafung fir Multimediale Daten.

e Forensische Methoden fur Multimediale Daten.
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Table of Contents

e Terminologie

e Symmetrische Algorithmen,

e Public-Key Algorithmen,

e Attacken gegen Krypto-Systeme,
e Protokolle,

e Digitale Unterschriften,

e DES, AES, RSA, MD-5, DSA.

e IPSec

e DNSSec

: Kryptographie Primer
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Kryptographie Primer

e Terminologie

e Symmetrische Algorithmen,

e Public-Key Algorithmen,

e Attacken gegen Krypto-Systeme,
e Protokolle,

e Digitale Unterschriften,

e DES, AES, RSA, MD-5, DSA.

e IPSec

e DNSSec
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Terminologie |

e Sender - Empfanger: Ein Sender mochte eine Nachricht so senden, daf3 ein po-
tentieller Lauscher diese nicht lesen kann. Eine Nachricht ist ein Text, deren In-
halt zuganglich ist und heif3t auch Plain Text oder Clear Text. Plain Text wird vers-
schllsselt (encryption), die verschlisselte Nachricht hei3t dann Ciphertext. Cipher-
text muf3 vor dem Lesen entschlisselt werden (decription) (encipher - decipher).

e Kryptographie - Kryptologie: Kryptographie ist die Kunst bzw. Wissenschaft Nach-
richten sicher zu verschllsseln. Kryptologie ist ein mathematisches Teilgebiet, das
sich mit Kryptographie und Kryptoanalyse beschaftigt.

e Plaintext - Ciphertext - Encryption: E(M)=C mit E Encryption, C Ciphertext und M
Message/Plaintext.
= D(E(M)) =M!!
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Terminologie Il

e Confidentiality: klassische Verschlisselung

e Authentication (Authentifizierung): eindeutige Identifizierung einer Person oder eines
Gerates

e Integrity (Integritat): Nachricht wurde beweisbar nicht verandert

e Nonrepudiation: eine Handlung/Tatsache kann nicht falschlicherweise geleugnet
werden.

e Kerckhoff Prinzip: die gesamte Sicherheit eines Kryptografie-Verfahrens soll nur auf
der Geheimhaltung des Schllissels beruhen und nicht auf der Geheimhaltung des
kryptografischen Algorithmus (Auguste Kerckhoff, 1835-1903).
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Uhl: Multimedia Security 15

Symmetrische Algorithmen

Bei diesen Algorithmen kann der VerschlUsselungskey aus dem Entschllsselungskey
berechnet werden und umgekehrt. Meist sind sie sogar identisch.

Bei den sogenannten “One Key Algorithms missen sich Senderln und Empfangerin
auf einen gemeinsamen Key einigen. Dazu missen sie sicher kommunizieren konnen.
Die Sicherheit dieses Systems liegt in der Sicherheit des Schllssels, der geheim
bleiben mul3.

Grundsatzlich kbnnen zwei Kategorien unterschieden werden:

e Stream Ciphers: arbeiten zu einem bestimmten Zeitpunkt ¢ an einem einzelnen Bit
(manchmal auch Byte).

e Block Ciphers: arbeiten zu einem bestimmten Zeitpunkt r an einer Gruppe von Bits.
Typischerweise sind dies 64 - 128 Bits.
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Probleme bei symmetrischen Algorithmen

e Die Schlusselverteilung muf3 geheim sein. Das ist bei groBen Systemen nattrlich
problematisch.

e Wenn der Key verloren geht, kann etwa Eve Bob vortauschen, Alice zu sein und
falsche Nachrichten verschicken.

e Wenn in einem Netzwerk flr jedes Anwenderinnen Paar ein verschiedener Key ver-
wendet, ergeben sich "(”—2_1) Keys, mit n...#User. Das ist natlrlich nur bei einer

kleinen Zahl von Anwenderlnnen praktikabel.
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Public-Key Algorithmen

Diese Klasse von Algorithmen werden auch als asymmetrische Verfahren bezeichnet.
Der Verschllsselungskey und der Entschlisselungskey sind nicht identisch. Der
Entschllsselungskey kann nicht (in verntnftiger Zeit) aus dem Verschlisselungskey
berechnet werden.

e Public Key: Der Verschlisselungskey kann offentlich bekannt gegeben werden und
wird daher auch als Public Key bezeichnet. Jede Person, die Zugang zu diesem
Schllssel hat, kann eine Nachricht verschlisseln. Eine Entschllsselung ist damit
aber nicht mehr moglich.

e Priviate Key: Der EntschlUsselungskey mul3 geheim gehalten werden und wird daher
auch als Private Key bezeichnet. Jene Person, die ihn besitzt, kann eine mit dem
zugehorigen Public Key verschlUsselte Nachricht entschitsseln.

Diese Verfahren werden auch fir digitale Unterschrifen verwendet. In diesem Fall
erfolgt die Verschlisselung mit dem Private Key, die Entschllisselung mit dem Public
Key.

Public-Key Algorithmen haben den grof3en Vorteil, daf3 kein sicherer Kanal fir die
bertragung eines gemeinsamen Schllissels bendtigt wird.
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One-Way Functions

One-Way Functions sind ein wesentlicher Bestandteil der Public-Key Kryptographie
und verwenden Funktionen mit folgenden Eigenschaften:

e Bei gegebenem x ist es leicht f(x) zu berechnen.

e Bei gegebenem f(x) ist es sehr aufwendig x zu berechnen (=entschlisseln).

Dieses Verfahren hat aber folgendes Problem: Nicht nur eine Attacke sondern auch
das autorisierte Entschlisseln wird damit erschwert bzw. unmaoglich gemacht.

Daher wurden einige etwas modifizierte Verfahren entwickelt: Trapdoor One-Way
Functions. Das sind Funktionen mit den bereits beschriebenen Eigenschaften und
zusatzlich mit einem “Geheimnis” Y. Wer immer Y kennt, kann x schnell aus f(x)
berechnen. One-Way Hash Functions sind sog. Kompressions- und Kontraktions
Funktionen, Fingerprints usw. Als Input wird ein pre-image mit variabler Lange benutzt.
Die Funktion berechnet einen Output mit fixer Lange (hash value). Ein Message
Authentication Code (MAC) ist eine One-Way Hash Funktion mit einem geheimen Key.
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Kommunikation mit Public-Key Kryptographie

Jeder, der den Public Key besitzt, kann eine Nachricht verschlisseln aber nicht mehr
entschlisseln. Nur jene Person, die den Private Key besitzt, kann die Nachricht wieder
entschlisseln. Die mathematische Grundlage hierfar sind Trapdoor One-Way
Functions. Verschliisseln bedeutet f(x) aus x zu berechnen. Entschlisseln ist die
Berechnung von x aus f(x), das “Geheimnis” Y ist der Private Key.

Public-key Verfahren haben ein viel einfacheres Schlisselmanagement. In der Praxis
wird das meist so gehandhabt, daf3 zuerst ein System festgelegt wird. Jede/r
Teilnehmerln besitzt einen Private und einen Public Key. Der Public Key liegt in einer
fir alle zuganglichen Datenbank. Alice kann sich dann den Public Key von Bob in
dieser Datenbank selbst abholen. Dabei muf3 garantiert sein, daf3 ein in der
Datenbank deponierter Public Key auch wirklich von der richtigen Person stammt.
Hierflr gibt es je nach Anzahl und geographischer Verteilung der Teilnehmerinnen
verschiedene Methoden, z.B. Web of Trust, Notariate,....
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Hybride Systeme

Public Key Systeme sind KEIN Ersatz fir symmetrische Algorithmen:

e Public Key Systeme sind langsamer (etwa um den Faktor 1000).

e Sie sind durch Chosen-Plaintext Attacken verwundbar

Daher wird in den meisten praktischen Einsatzbereichen wird Public Key Kryptographie
verwendet, um Keys eines symmetrischen Verfahrens verschlisselt zu verteilen:

e Bob schickt Alice seinen Public Key.

e Alice erzeugt einen zufalligen Session Key K, verschlisselt diesen mit Bobs Public
Key und schickt in zu Bob. E(K).

e Bob entschlUsselt Alices Nachricht mit seinem Private Key und erhalt den Session

e Beide ver- und entschlsseln ihre Kommunikation mit dem Session Key.
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Attacken gegen kryptographische Systeme |

Ciphertext-only Attack: Der/die Feindln besitzt den Ciphertext von verschiedenen
Nachrichten, die mit dem gleichen Algorithmus verschllsselt wurden.
geqg: Cy, ...C;
ges: Py, ... P; oder Algorithmus um P, ; aus C;, ;berechnen zu kGnnen.

Known Plaintext Attack: Der/die FeindIn kennt Ciphertexte und Plaintexte.
geg Pls Cls .- -})is Ci
ges: Key oder Algorithmus um P;, | aus C;, ;berechnen zu kdnnen.

Chosen Plaintext Attack: Der/die Feindln kann den Plaintext auswahlen, der ver-
schlusselt wird. Dadurch konnen bestimmte Plaintexts verwendet werden, die mehr
Information Uber die Schlissel liefern.
geqg: P, Cy, ...P;, C;, wobei Py, ... P, frei wahlbar sind
ges: Key oder Algorithmus um P, | aus C;.; berechnen zu kdnnen.
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Attacken gegen kryptographische Systeme Il

Adaptive-Chosen Plaintext Attack: Der/die Feindln kann den Plaintext adaptiv
verandern, je nach Ergebnis des letzten Ver- und Entschlisselungsprozesses.

Chosen-Ciphertext Attack: Der/die FeindIn kann verschiedene Ciphertexte auswahlen,
die entschlUsselt werden und hat Zugang zum entschlisselten Plaintext. Diese At-
tacke wird vor allem bei Public Key Systemen verwendet. geg: Ci, P, ...C;, P,
wobei Py, ... P; frei wahlbar sind
ges: Key

Rubber-Hose Cryptoanalysis: Verwendung von Folter und Bedrohung um einen Key
zu bekommen. Das ist oft am effizientesten.
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One-Time Pads

Grof3e, sich nicht wiederholende Menge von wirklich zufalligen Key-Buchstaben.

Die VerschlUsselung erfolgt dann auf folgende Weise:

26 des Plaintext und One-Time Pad. Jedes Keyelement wird nur einmal in einer
Nachricht verwendet. Bei einer neuen Nachricht muf3 ein neuer Key benutzt werden.
Das soll die perfekte Sicherheit gewahrleisten. Ein zufalliger Key macht aus einem
nicht-zufalligen Plaintext einen zufalligen Ciphertext.

e Attacke:

* Eine mogliche Attacke richtet sich gegen das zufallige Erzeugen von Keys
(PRNG)!
* Problem: Key darf nie wieder verwendet werden. Fir bits: analog mit XOR

e Probleme: Diese Methode ist nur fur kleine Nachrichten geeignet. Das Senden und
Rekonstruieren muf3 synchronisiert werden.

e Anwendung: “ultra secure low-bandwidth (z.B. “Rotes Telefon USA - Moskau)
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Protokolle

Mitspieler: Alice, Bob, Carol, Dave, Eve, Mallory, Trent

e Arbitrated Protocol: Ein Vertrauensmann wickelt so ein Protokoll ab. Im Netz ist es
schwierig jemanden vertrauenswurdigen zu finden, ist ein Kommunkationsbottlen-
eck, Frage nach Finanzierung !

e Adjudicated Protocol: Zweite Ebene, wird nur invoked wenn ein Problem auftritt,
nach dem Motto “nicht Betrug verhindern sondern aufdecken”.

e Self Enforcing Protocol: Das Protokoll selbst garantiert die Fairness.
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Attacken gegen Protokolle

e Passive Attack: Eve kann das Protokoll mithren. Entspricht einer Ciphertext-only
attack.

e Active Attack: Mallory verandert das Protokoll zu seinem Vorteil (Er tauscht vor, ein
anderer zu sein, erfindet neue Nachrichten im Protokoll, loscht, ersetzt, usw .. .)

e Passive Cheating: Die Akteurlnnen dieser Attackie sind diverse Protokollteilnehme-
rinnen, die zwar dem Protokoll folgen, aber mehr Information wollen, als ihnen zu-

steht.

e Active Cheating: Die Akteurlnnen dieser Attackie sind diverse Protokollteilnehmerin-
nen, die wahrend der Teilnahme das Protokoll andern.
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Digitale Unterschriften |

Warum sind Unterschriften so wichtig?

e Eine Unterschrift ist authentisch und identifizeirt die/den Unterzeichnende/n (Unter-
schreiber ist wer er vorgibt zu sein),

e nicht falschbar (nicht von jemand anderem imitierbar),
e nicht wiederverwendbar, z.B. auf einem anderen Dokument.
e Das unterschriebene Dokument kann nicht verandert werden.

e Die/der Unterschreibende kann die Unterschrift nicht leugnen.

Diese Aufzahlung entspricht natdrlich etwas mehr dem Wunschdenken als der
Wirklichkeit. Am Computer existieren weitere Probleme: Dateien konnen kopiert
werden, Unterschriften konnen mit Cut und Paste auf ein neues Dokument “geklebt
werden, Dateien konnen leicht modifiziert werden, ohne daf3 es jemand bemerkt.
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Digitale Unterschriften Il: Grundidee

e Alice erzeugt den One-Way Hash eines Dokumentes.
e Alice verschlisselt den Hash mit ihrem Private Key (=Unterschrift).
e Aice schickt das Dokument mit dem Unterschriftshash an Bob.

e Bob produziert One-Way Hash des Dokumentes und entschllsselt den unterschrie-
benen One-Way Hash. Stimmen die beiden Uberein, ist die Unterschrift gultig.
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Digitale Unterschriften lll: mit Verschllusselung

e Alice unterschreibt m mit inrem Private Key S (m).

e Alice verschlisselt unerschriebenes m mit Bobs Public Key und schickt ihm
Ep(Sa(m)).

e Bob entschllisselt m mit seinem Private Key Dg(Eg(Sa(m))) = Sa(m).

e Bob Uberprift die Unterschrift von Alice mit inrem Public Key V4 (Sa(m)) = m.

Somit ergibt sich also eine Unterschrift sowohl auf dem Umschlag als auch auf dem
Brief. Es werden flr das VerschlUsseln und Unterschreiben verschieden
Schllsselpaare verwendet (aul3erdem: timestamps).
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Data Encryption Standard DES

Anfang der 70er Jahre von IBM entwickelt (Lucifer), 1976 standardisiert, 1987, 1993
und 1998 wiederzertifiziert. Jedoch sicherheitstechnisch nicht mehr auf dem Stand der
Zeit.

DES ist ein symmetrisches Blockcipher Verfahren mit 64 Bit gro3em Block und 64
(eigentlich 56) Bit Schllssel. Nach einer initialen Permutation wird der Block in zwei
Halften geteilt (je 32 Bit). In den 16 Runden identischer Operationen werden die Daten
mit dem SchlUssel kombiniert. Am Ende werden die beiden Halften wieder
zusammengefihrt und eine finale Permutation beendet den Algorithmus.

In jeder Runde wird der Schllssel geshiftet und von 56 Bit 48 ausgewahlt. Die rechte
Halfte der Daten wird auf 48 Bits vergrof3ert (Expansion, Permutation) und ein XOR
auf diese Daten und den geshifteten und permutierten Schllissel angewendet. Die
resultierenden Daten werden durch 8 sogenannte S-Boxen geschickt (= 32 Bits) und
dann nochmals permutiert. Dieser gesamte Vorgang wird mit der Funktion f
dargestellt. Auf das Ergebnis von f und die linke Halfte der Daten wird dann ein XOR
angewendet. Das Ergebnis dieser Operation wird dann die neue rechte Halfte. Die alte
rechte Halfte wird die neue linke Halfte.

Der gesamte bis jetzt beschriebene Vorgang wird 16 mal wiederholt.
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Betriebsmodi von Blockciphern |

e Electronic Codebook Mode (ECM): Ein Block Plaintext wird in einen Block Ciphertext
tberfihrt. Dadurch ergeben sich diverse Vorteile aber auch Probleme.

* Vorteile: Reihenfolge der Blocke muf3 bei der Bearbeitung nicht eingehalten wer-
den (Datenbanken, parallele Verarbeitung). Keine Fehlerforpflanzung tber Block-
grenzen.

* Nachteile: Attacken durch Bildung von Plain-Ciphertextpaaren (Textbeginn, -
ende), Block replay

e Cipher Block Chaining Mode (CBC): Ein zusatzlicher Feedback Mechansimus wird
eingefugt. Die Ergebnisse der Verschlisselung des vorherigen Blocks werden zur
Verschllsselung des aktuellen Blocks verwendet. Jeder Ciphertext Block hangt
nicht nur vom entsprechenden Plaintext Block ab, sondern auch von allen vorhe-
rigen Plaintext Blocken.
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Betriebsmodi von Blockciphern Il

e CBC (cont.): Auf den Plaintext Block wird mit dem vorhergehenden Ciphertext Block
ein XOR angewendet, ehe er verschllsselt wird.

Ci=Ex(P®Ci)

P,=C;_1®&Dk(G)

* Probleme beim CBC: Zwei identische Texte werden gleich verschltsselt. Wenn
sie sich ab einem bestimmten Punkt unterscheiden, unterscheiden sich auch die
beiden Ciphertexte an der genau gleichen Stelle. Abhilfe schafft ein zufalliger
Initialisierungsvektor als erster Block
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Betriebsmodi von Blockciphern lll

e Cipher Feedback Mode (CFB): Block Ciphers werden auf diese Weise auch als “self-
synchronizing stream ciphers verwendet. Im CBC Mode muf3 gewartet werden, bis
der gesamte Block vorhanden ist. Bei dieser Variante genlgt es, wenn n Bits zur
Verflgung stehen.

Ein Block Algorithmus im CFB Mode arbeitet mit einer Queue die genau Blockgrofie
hat. Zu Beginn wird die Queue mit einem Initialisierungsvektor gefillt. Die Queue
wird verschlisselt und auf die n-Bit am linken Rand der Queue wird mit dem Plaintext
ein XOR angewendet und an das rechte Ende der Queue gestellt. Alle anderen Bits
der Queue werden nach links verschoben. Dann kommt der nachste n-Bit Block an
die Reihe.

e Output Feedback Mode (OFB): hier werden n-Bits des verschlisselten Shift Regi-
sters wieder im Shift Register verwendet. Die Entschlisselung erfolgt wieder genau
umgekehrt zur VerschlUsselung. Hier ist der Feedback u. a. von Plain- und Cipher-
text, wird auch als “internal feedback” bezeichnet.

Der gesamte Verschlisselungsvorgang kann geschehen, bevor der Plaintext vorhan-
den ist, da nur noch ein XOR angewendet wird.
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Sicherheit von DES

e Parameter: BlockgrofRe zu klein, ebenso die Schlissellange

e Anzahl der Runden: Jeder DES mit weniger als 16 Runden kann mit “Differential
Cryptoanalysis weitaus effizienter als mit einer Brute Force Attacke gebrochen wer-
den.

e Algebraische Struktur: 64-Bit Plaintext Blocks ergeben 64 Bit Ciphertext Bl6cke auf
2% verschiedene Arten. DES benutzt 2°° (etwa 10'7) davon.

Mit mehrfacher Verschlisselung scheint es moglich zu sein, einen groBeren Anteil
auszunutzen.

Ist DES eine abgeschlossene Gruppe (im algebraischen Sinn), gibt es fur jedes
Schlisselpaar K; und K, ein K3, sodaf3

EKz(EKl (P)) = Ek, (P)

1992 wurde allerdings bewiesen, dal3 DES keine Gruppe darstellt. Das heif3t, Mehr-
fachverschlisselung macht Sinn.
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DES Varianten

e Double Encription: durch “Meet in the middle Attacke nicht sicherer als einfache
Verschllsselung.

e Triple Encription: nur mit drei Keys wirklich verbesserte Sicherheit. EDE Modus
unsicher. Outer CBC ist die sicherste Variante:

C; = Ex,(Dx,(Ex, (P,®Ci_1)))

P;=Ci_1 ® Dk, (EKz(DK3))
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Advanced Encryption Standard AES

AES ist der offizielle Nachfolger von DES. In einem offenen Ausschreibungsverfahren
wurde aus 15 Submissions durch ein Expertenkommittee der “beste” Algorithmus
ausgewabhlt. Juni 1998 AES Submission deadline, August 1999 wurden die 5 Finalisten
bekanntgegeben, im Oktober 2000 stand der an der KU Leuven (Belgien) entwickelte
“Rijndael” cipher als AES fest. Die Entscheidung ist ein Kompromiss zwischen
Sicherheit und Ausfihrungseffizienz. Der Blockcipher “Square” ist der Vorganger
dessen bekannte Schwachen ausgebessert wurden.

AES ist ein klassischer Blockcipher mit 128 Bits Blockgrosse (Rijndael erlaubt auch
192 und 256 Bits), mit Schllssellange 128, 192 oder 256 Bits und einer variablen
Anzahl von Runden (9 bei 128 Bits Key, 11 bei 192 Bits Key und 13 bei 256 Bits Key).
AES operiert auf Byteebene. Eine einzelne Runde von AES besteht aus folgenden
Elementen.
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AES Funktionsweise

Byte Sub: jedes Byte im 128 Bits Block wird ersetzt durch einen in einer S-Box
vordefinierten Wert ersetzt. Die S-Box entsteht durch ein Ersetzen eines Byte durch
dessen Inverses im Galoisfeld GF(2%), anschlieBender bitweiser Matrixmultiplikation
modulo 2 und abschlieBendem XOR mit Hexadezimal 63. Diese Operation weist
hohe Nicht-Linearitat auf und wird als Lookuptable implementiert.

Shift Row: betrachtet man die Bytes in Matrixschreibweise angeordnet wobei die
Spalten zukzessive beflllt werden, so werden die Zeilen dieser Matrix zirkular nach
links geshiftet (0 - 4 Positionen).

Mix Column: Jede Spalte der resultierenden Matrix wird mit einer speziellen Ma-
trix multipliziert. Diese Multiplikation wird wiederum im GF(28) ausgefiihrt, d.h. die
involvierten Bytes werden als Polynome behandelt und nicht als Zahlen. Hat das Er-
gebnis mehr als 8 Bits, wird mit dem erzeugenden Polynom von GF(2%) XORed bis
8 Bits erreicht sind. Die Matrixmultiplikation kann sehr effizient auf Bitebene durch
XOR ausgefihrt werden. Diese Operation, gemeinsam mit Shift Row, flhrt zu hoher
Diffusion.

Add Round Key: ein XOR mit dem flr die aktuelle Runde giltigem Key.
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AES Uberblick

Bywte Sub |f5:|

Shift Raw

*# ;
M1 Colurn *' *

Add Round Key L
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RSAI

Das RSA-Verfahren beruht auf der Schwierigkeit der Faktorisierung gro3er Zahlen.
Der Public und der Private Key sind Funktionen eines Paares grof3er (100 oder 200
Stellen) Primzahlen.

e Um die Schlussel zu erzeugen, wahlen Sie zwei zufallig generierte Primzahlen p
und g (moglichst gleich grof3).

e Berechnen Sie das Produkt n = pq.

e Wahlen Sie zuféllig den Verschllsselungs Key e, sodaB e und (p —1)(¢g — 1) relativ
prim sind.

e Berechnen sie den Entschlisslungs Key d, sodaf3

ed=1 (mod(p—1)(g—1))
(d ist also invers zu e.)
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RSAII

e und n sind der Public Key, d ist der Private Key. p und g werden nicht mehr bendtigt.
Um eine Nachricht m zu verschlisseln wird m in mehrere numerische Blocke m; < n
aufgeteilt.

Verschlisselung: c; = m{ mod n
Entschliisselung: m; = ¢¢ mod n
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RSA Geschwindigkeit und Sicherheit

Das RSA-Verfahren ist um einiges langsamer als DES: als Hardware Implementierung
etwa 1000 mal, als Software etwa 100 mal. Wichtig ist eine gute Wahl von e. Sehr oft
wird 3, 7, 65537(2'° 4 1) genommen. Zahlen mit wenig 1 in der binaren Darstellung
erlauben effiziente Berechnung.

Die Sicherheit von RSA liegt in der Faktorisierung von n. Es ist allerdings nie bewiesen
worden, daf3 dies die einzige Moglichkeit ist, um die Nachricht m aus ¢ und e zu

berechnen.
ed=1 (mod(p—1)(g—1))

Mdglichkeiten der Attacke bestehen etwa in einem Rateversuch von (p —1)(g—1)

oder im Brute Force Angriff auf d. Beide Moglichkeiten sind allerdings nicht effizienter
als eine Faktorisierung.
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One-Way Hash Funktionen |

Die Aufgabe einer One-Way Hash Funktion ist es, einen Fingerabdruck einer Nachricht
zu liefern. Die Funktion H (M) operiert auf einer beliebig langen Nachricht M und
produziert einen Wert & mit fixer Lange m.

h=H(M)

Die Grundlage von Hash Funktionen ist daher die Kompression. Eine lange Nachricht
M wird in einen kleineren Output /& Gberflihrt. Zusatzlich sollen die folgenden
Anforderungen erflllt sein:

1. Bei gegebenem M soll & leicht zu berechnen sein.
2. Bei gegebenem h soll es schwierig sein M zu berechnen, sodaB H(M) = h ist.

3. Bei gegebenem M soll es schwierig sein, eine andere Nachricht M’ zu finden, sodaf
H(M)=H(M') ist.
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One-Way Hash Funktionen Il

Wenn Mallory die Punkte (2) und (3) durchfuhren kann, ist H nicht gentigend sicher
und Betrug leicht. Wenn, z.B. Alice eine Nachricht M digital unterschrieben hat, indem
sie die Hash Funktion H auf M anwendet: H (M), kénnte Mallory M’ erzeugen mit
H(M) = H(M'). Somit kdnnte Mallory behaupten, Alice hatte ihm M’ geschickt, was
naturlich nicht der Wahrheit entspricht.

Far manche Anwendungen sind die geforderten Eigenschaften der One-Way Hash
Funktion nicht ausreichend, da auch “Collision Resistence” benotigt wird: Eine
Funktion H ist Collision resistent, wenn es schwierig ist zwei zufallige Nachrichten M
und M’ zu finden, sodaB H(M) = H(M') ist.

Diese Eigenschaft ist wichtig bei der sognannten “Geburtstags Attacke” wichtig.
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Die Hash-Funktion MD-5

Die Nachricht M wird in 512-Bit Blocke aufgeteilt, gruppiert in 16 32-Bit Unterblocken.
Der Output besteht aus 4 32-Bit Blocken, vereinigt in 128-Bit Hash-Werten.

Die Nachrichten werden durch ein Padding auf einheitliche Lange gebracht. Die
Anzahl der Bits betragt ein Vielfaches von 512 minus 64 (i Bits =512x — 64). Die
urspruangliche Lange der Nachricht wird mit einer 64-Bit Zahl kodiert und an die
verlangerte Nachricht angehangt. Somit ist die Lange des Ergebnisses ein exaktes
Vielfaches von 512.

Es werden vier 32-Bit Initialvariablen A, B,C, D (chaining variables) verwendet. Die
Hauptschleife besteht aus vier Durchlaufen. In jedem Durchlauf wird eine bestimmte
Operation 16 mal verwendet, wobei in jedem Durchlauf eine andere Operation
verwendet wird.
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MD-5 (cont.)

Jede dieser Operationen wendet eine nicht lineare Funktion auf drei der Hilfsvariablen
a,b,c,d an, addiert das Ergebnis zur vierten Variablen, zu einem Textblock M ; und
einer Konstanten ¢;. Das Ergebnis wird nach links geshiftet (variabel!) und zu einer der
Variablen addiert. Das Ergebnis ersetzt dann a, b, c oder d, die Hilfsvariablen werden
dann zu den chaining Variablen addiert.

a J

D —

Nonlinear
Function
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MD-5 (cont.)

FUr jeden Schleifendurchlauf gibt es eine eigene nicht lineare Funktion F', G, H und 1.

FX,Y,Z) = (XAY)V((=X)A\Z)
G(X,Y,Z) = (XAY)V(YA(=2))
HX,Y,Z) = X&Y®Z
I(X,Y,Z) = Y&(XV(-2))

M ; ist der j-te Nachrichtenblock (0-15) und <<< s ist eine linear zirkularer
Shiftoperation. FF(a,b,c,d,Mj,s,t;) bedeutet dann

a=b®d((a®F(b,c,d) OM;Dt;)~~~").

GG, HH, II sind analog definiert.
t; = int(2°?| sin(i)|) in Schleife i, i in radians.
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OO wm>

MD-5 (cont.)

/

Message Block

»| Roundl | | Round2 | _ Round3 | .| Round4 ‘_®
~ -t e e -
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Digital Signature Algorithm (DSA) |

1991 wurde der Digital Signature Algorithmus als Signatur Standard vorgeschlagen.
Dies flihrte zu einem Sturm der Entrlstung in der Industrie, das diese auf Grund der
der Verbreitung von RSA einen RSA basierten Standard bevorzugt hatte.

Bei der Entwicklung von DSA war so wie auch bei RSA die NSA beteiligt. Das
Standardisierungs- verfahren wurde ohne offentliche Ausschreibung durchgefihrt.
Diese Vorgehensweise schirte nattrlich das MiBBtrauen diverser Institutionen.

p ist Primzahl mit L-Bits, 512 < L <1024, L = K64.
q ist ein 160-Bit Primfaktor von p — 1
—1
g:hpT mod p>1, mth<p—1.
wahle x < g und berechne
y = g"' mod p.

DSA ist ein dem El Gamal Algorithmus sehr ahnliches Verfahren. Es verwendet eine
One-Way Hash Funktion H (M), den sogenannten Secure Hash Algorithmus. p, g und
g sind offentlich. y ist der Public Key. x ist der Private Key.
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Digital Signhature Algorithm (DSA) li

Das zughorige Protokoll sieht folgendermaf3en aus:

1. Alice generiert ein zufalliges K < gq.

2. Alice generiert
r= (g% mod p) mod ¢
s= (K" Y(H(M)+xr)) mod g,
wobei r und s ihre Unterschrift darstellen. Sie schickt beides an Bob.

3. Bob berechnet

w = s modg
up = (H(M)w)mod ¢
u, = (rw)mod ¢
v = ((¢"y*) mod p) mod ¢

Wenn v gleich r ist, ist die Unterschrift verifiziert.

Da r nicht von der Nachricht abhangt, konnen K, K~ und r vorberechnet werden, um
das tatsachliche Signieren zu beschleunigen. Der Standard enthalt weiters eine
Methode, die Primzahlen zu generieren. Das schlie3t die Verwendung gefahrlicher
Moduli aus.
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Netzwerksicherheit

Grundsatzlich konnen Sicherheitsfeatures auf unterschiedlichen Ebenen realisiert
werden.

e Applikationsebene: Vorteil ist, daf3 nur die Applikationen sicher sind die diese Eigen-
schaft auch wirklich brauchen (kein Overhead), andererseits muf3 sich jede Applika-

tion bzw. auch jeder Nutzer um die Sicherheit kimmern (z.B. PGP, ssh, Kerberos,
shttp, ...).

e Netzwerkebene: Vorteil ist die vOllige Transparenz, Nachteil der enorme Overhead

da unabhangig von der Applikation Sicherheitsfeatures eingesetzt werden (IPSec,
DNSSec).

e Linkebene: v.a. im militarischen Bereich verwendet, hier ist jeder Netzwerklink mit
Kryptographischer Hardware versehen. Die Sicherheit ist exzellent, solange hinter
den Links “sicheres” Gebiet ist. Im Internet naturlich nicht einsetzbar.
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Sicherheit des IP Protokolls: IPSec

Die Verbesserung des IP-Protokolls bezglich einer Verschisselung und
Authentifizierung ist bereits seit mehreren Jahren im Gesprch. Fr Version 4 (also das
derzeit aktuelle Protokoll) arbeitet die IETF-Arbeitsgruppe “Internet Protocol Security
Protocol (ipsec)” bereits seit 1993 an einer Lsung. Fr Version 6 (IPng oder IPv6, die
Nachfolgeversion) wurden diese Sicherheitsmechanismen bereits von Anfang an
gefordert. Diese Mechanismen werden als IPSec bezeichnet. Anwendungsgebiete
sind z.b.:

e Sichere Verbindung von Zweigstellen tbers Internet
e Sicherer remote Access

e \erbesserung von e-commerce Sicherheit
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IPSec Anwendung

Klassisches Szenario von IPSec Benutzung ist eine Organisation, die mehrere LANs
an verschiedenen Orten betreibt. Nicht-abgesicherter IP Verkehr wird innerhalb der
LANs eingesetzt, zur Kommunikation zwischen den LANs Uber ein WAN oder Internet
werden IPSec Protokolle verwendet, die in den entsprechenden Routern oder
Firewalls laufen.

Der grof3e Vorteil von Sicherheit die Uber IPSec bereitgestellt wird ist daf3 diese Art von
Sicherheit fur den User vollig transparent ist, da sie unterhalb des Transport Layer
(TCP,UDP) angesiedelt ist. Keinerlei Anwendungssoftware mul3 angepasst werden.
Nachteil ist die hohere Verarbeitungskomplexitat fur jede Kommunikation (also auch far
Urlaubsgrafe).
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IPSec AH & ESP

Sowohl fir IPv4 und IPv6 sind die Sicherheitsfeatures als Extension Headers hinter
dem Haupt IP Header implementiert, es gibt zwei Varianten:

e Authentication Header (AH): hier werden die Daten und die invarianten Felder des
ausseren IP Headers mit einem MAC - wegen der Geschwindigkeit statt einer Signa-
tur - authentifiziert.

e Encapsulating Security Payload (ESP): kombiniertes Verschllsselungs/Authentifizierungs
bei ESP Authentifizierung wird der Header nicht authentifiziert sondern nur die Pay-
load.

Der Standard Verschlisselungsalgorithmus ist DES in CBC Modus, aber auch IDEA,
triple DES und weitere Algorithmen kdonnen verwendet werden. Zur Authentifizierung
werden MD5 und SHA1 verwendet.
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IPSec Modi & SA

Die beiden Modi Transport und Tunnel unterscheiden sich beziglich der
Anwendungsszenarien: wahrend der Transport Mode v.a. fir sichere End-to-End
Kommunikation verwendet wird, den Header unverandert lasst und die IP Payload
schutzt, wird beim Tunnel Mode das gesamte IP Paket geschutzt und mit einem neuen
IP Haeder versehen und fir das Tunnelling zwischen Routern verwendet.

Ein wesentliches Konzept ist das der Security Association (SA) — das ist eine
Einwegbeziehung zwischen Sender und Empfanger und wird durch die
|IP-Empfangsadresse und den Security Parameter Index (SPI) festgelegt. In jeder
IPSec Implementierung gibt es eine Datenbank, die die Parameter festlegt, die zu
einer SA gehoren (AH und ESP Information bezlglich Algorithmen, Schllssel,
Gultigkeitsbereich von Schliisseln, IPSec Protocol Mode - Tunnel vs. Transport u.s.w.).
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IPSec: IKE

IPSec nimmt an, daf3 bereits eine SA etabliert worden ist stellt aber keinen
Mechanismus zur Verfigung eine SA zu kreieren. IPSec fuhrt nur die paketorientierte
Verarbeitung durch. Fir spezielle Anwendungsszenarien konnen verschiedene SAs
ineinander geschachtelt werden, das Key Management verwendet eine Verbesserung
des Diffie-Hellman Key Exchange, das auch ellipische Systeme zulaf3t.

Das Etablieren der SAs Ubernimmt IKE (Internet Key Exchange), das einen
authentifizierten, sicheren Tunnel schafft und SAs zwischen den Teilnehmern
aushandelt.

e Authentifizierung:

* Pre-shared keys: identische Keys sind auf den Hosts vorinstalliert; IKE Authen-
tifizierung geschieht durch Berechnung und Senden eines verschlisselten Hash
Wertes von Daten die den vorinstallierten Key enthalten, wenn beide das gleiche
generieren konnen, massen beide im Besitz des gleichen Keys sein.

* Public-Key Methode: jeder Teilnenmer generiert Zufallszahl und verschlUsselt
diese mit dem public Key des Anderen (RSA). Jeder Teilnehmer generiert dann
mit seinem private Key einen verschlisselten Hash der Zufallszahl des Anderen

und sendet diese. Kann auch direkt mit digitalen Signaturen gemacht werden
(DSS).
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Kritik an IPSec

IPSec wird stark kritisiert. Die hohe Komplexitat des Verfahrens, Resultat des
Entstehungsprozesses (ein Kommittee wahlte nicht aus Submissions aus sondern
bastelte IPSec selbst was viele Kompromisse notwendig machte), bedingt eine hohe
Anfalligkeit gegentber Fehlkonfiguration. Neben der Kritik an der “Unlesbarkeit” der
Dokumentation wird eine Elimination des Transport Modes und des AH vorgeschlagen
(der Overhead im Tunnel Mode konnte leicht durch einen speziellen Headerflag
ausgeglichen werden, der angibt, wenn beide IP Header gleich sind und ESP musste
nur um Header Authentifizierung erweitert werden um volle AH Funktionalitat zu
erreichen).
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Authentifizierung im DNS: DNSSec

Das Domain-Name-System kommt immer dann zum Einsatz, wenn IP-Adressen in
Rechnernamen umgesetzt werden missen oder eine umgekehrte Umsetzung
erforderlich ist. Durch einen Angriff kann die Adref3umsetzung fir ganze Domains
tubernommen werden, so dal3 weitreichender Einflu auf die Funktion des gesamten
Netzes genommen werden kann. Mit Hilfe solcher Manipulationen konnen Pakete
auch um- und fehlgeleitet werden, so da sich ein Angreifer in den Besitz der
Ubertragenen Informationen bringen kdnnen oder sich sogar als fremde Rechner
ausgeben konnen. In diesem Bereich sind bereits viele Angriffe bekannt geworden
(DNS Spoofing) und die Schwachstellen wurden auch dokumentiert.

Die grundlegenden Probleme sind jedoch ohne eine Anderung des gesamten DNS
nicht I1dsbar da das System auf der Offentlichkeit der Daten basiert und auf das
korrekte Arbeiten aller Teilnehmer vertraut. Auch zum Schutz des DNS werden darum
kryptographische Methoden, die auf Public-Keys basieren, entwickelt. Ziel ist jedoch
im Gegensatz zu IPSec nicht Verschllsselung sondern die Gewahrleistung der
Integritat (keine Veranderung) und Authentizitat (Daten stammen wirklich aus der
vorgegebenen Quelle) der DNS Daten.
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Main Services von DNSSec

e Key distribution: erlaubt nicht nur das Beziehen des public Key eines DNS Namens
um die Authenzitat der DNS Zonen Daten zu prifen sondern mit diesem Schema
kOdnnen grundsatzlich alle Keys die mit einem DNS Namen verbunden sind admini-
striert werden, auch fir ganz andere Zwecke.

e Data origin authentication: das Resource Record (RR) Set einer DNS Zone wird
kryptographisch signiert (verschlisselter Hash des RRSet). Der Hash wird mit dem
private Key des primaren DNS Server der Zone verschlisselt. Verifikation geschieht
einerseits durch Hashen des RRSet und andererseits durch Entschlisselung des
verschlisselten Hash mit dem public Key des primaren DNS Servers der Zone (der
mit Hilfe der Key distribution Funktionalitat verfugbar ist).

e DNS Transaction and Request Authentifizierung: hier geht es darum ob eine Ant-
wort eines DNS Servers tatsachlich die urspringliche Frage beantwortet und ob die
Antwort von dem Server kam der auch befragt wurde. Das wird durch eine Signatur
einer Concatenation von Frage und Anwort erreicht die alle notwendigen Daten fir
Verifikation enthalt. Zusatzlich gibt es Mechanismen fur starke Authentifizierung des
dynamischen Updates sekundarer DNS Server.
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Neue RRs

Um diese Services realisieren zu konnen, wurden neue RRs definiert:

e Key RR: hier ist der (die) public Key(s) fir einen DNS Namen abgelegt. Zusatzlich
wird der zugehorige Algorithmus (z.B. RSA, MD5, Diffie-Hellman, DSA, elliptic curve)
und der Protokolltyp (TLS, email, DNSSEC, IPSec) definiert. Nicht inkludiert sind Key
Zertifikate, die im CERT RR abgelegt sind.

e S|G RR: enthalt die Signatur des RRSet und die notwendigen algorithmischen Infor-
mationen sowie den Gultigkeitszeitraum der Signatur.

e NXT RR: dient zur Authentifizierung nicht existierender RRSets, falls ein DNS Name
nicht existiert oder der RR Typ in einer Anfrage fur einen Namen nicht existiert. Dies
wird durch eine vordefinierte Anordnung der RRSets erreicht.
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PKI fur DNSSec

In Security Aware DNS-Servern gibt es zwei Formen von Authentifizierung:

e Off-line: der private Key der Zone darf keinesfalls kompromittiert werden, er ist
daher nicht on-line verfigbar und wird jedesmal zur Erstellung der SIG RR gene-
riert/retrieved.

e On-line: Authentifizierung von DNS Transaktionen geschieht haufiger - dies wird
mit anderen Keys, den Server-Keys gemacht, welche daher on-line verfligbar sein
mussen.

Es bleibt die Frage, wie die die public Keys verteilt werden. Wird DNS selbst durch
Abfrage des key RR verwendet stellt sich die Frage wie die Authenzitat der public Keys
im Key RR gewahrleistet wird. Diese mussen dann von der Masterzone signiert sein,
wobei die Frage entsteht, wie die Authentizitat deren public Keys gewahrleistet ist.
Man braucht daher irgendwann eine “trusted zone”. Statische Konfiguration der Keys
skaliert wiederum nicht gut - wird ein Key geandert, missen alle Konfigurationen
geandert werden.
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Verschlusselung von Visuellen Daten

e Grundlagen

e Pay TV Systeme,

e DVD,

e BLU RAY,

e Partielle VerschlUsselung: Bilder,
e Partielle VerschlUsselung: Videos,

e Spezielle Methoden.
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Grundlagen

Der klassische Kryptograph sagt: “Egal welche Daten vorliegen, man nehmen einen
sicheren Cipher und verschlissle diese Daten. Dazu gibt es keine Alternativen”.

Gibt es irgendwelche Grinde die daflrsprechen multimediale Daten (hier speziell

visuelle Daten) anders zu behandeln als “klassische” Daten die verschllsselt werden
22727

e Verschiedene Funktionalitaten / Ziele die durch Verschllsselung erreicht werden sol-
len.

e Extreme Datenmengen, eventuelle Echtzeitanforderungen

e Unterschiedliche Anforderungen an das Sicherheitsniveau (e.g. VoD, Videoconfe-
rencing, TV-News Broadcast, Medizinische Bilddaten) und verschiedener “Wert” der
Daten (wenn die Kosten flr das Brechen der Verschlisselung hoher sind als der
Wert/Preis der Daten, wird man die Daten kaufen)

e Unterschiedlich “wichtige” Angreifer

e QoS in Netzwerken die zu Rate Adaptation bzw. Transcoding fihren, Streaming,
Ubertragungsfehler

Offenbar genug um sich das genauer anzusehen !l
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Example: Medical Applications

The organisation of todays health systems often suffers from the fact that different
doctors do not have access to each others patient data. The enormous waste of
resources for multiple examinations, analyses, and medical check-ups is an immediate
consequence. In particular, multiple acquisition of almost identical medical image data
and loss of former data of this type has to be avoided to save resources and to provide
a time-contiguous medical report for each patient. A solution to these problems is to
create a distributed database infrastructure where each doctor has electronic access
to all existing medical data related to a patient, in particular to all medical image data
acquired over the years. Classical Telemedicine adds interactivity to that.

There is urgent need to provide and protect the confidentiality of patient related medical
image data when stored in databases and transmitted over networks of any kind.
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Example: Video Conferencing

In todays communication systems often visual data is involved in order to augment the
more traditional purely audio-based systems. Whereas video conferencing (VC) has
been around to serve such purposes for quite a while and is conducted on personal
computers over computer networks, video telephony is a technology that has been
emerging quite recently in the area of mobile cell phone technology.

No matter which technology supports this kind of communication application, the range
of possible content exchanged is very wide and may include personal communication
among friends to chat about recent developments in their respective relationships as
well as video conferences between companies to discuss their brand-new product
placement strategies for the next three years. In any case, each scenario requires the
content to be protected from potential eavesdroppers for obvious reasons.
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Example: Surveillance

The necessary protection of public life from terroristic or criminal acts has caused a
tremendous increase of surveillance systems which mostly record and store visual
data. Among numerous applications, consider the surveillance of public spaces (like
airports or railway stations) and casino-gambling halls. Whereas in the first case the
aim is to identify suspicious criminal persons and/or acts, the second application aims
at identifying gamblers who try to cheat or are no longer allowed to gamble in that
specific casino.

In both cases, the information recorded may contain critical private informations of the
persons recorded and need to be protected from unauthorised viewers in order to
maintain basic citizens’ rights. This has to be accomplished during two stages of the
surveillance application: first, during transmission from the cameras to the recording
site (e.g. over a firewire or even wireless link), and second when recording the data
onto the storage media.
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Visual Example: Privacy & Surveillance

(a) permutation (b) sign bit encryption

Abbildung 1: Visuelle Beispiele fur selektives Schitzen personenbezogener Informa-
tion.
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Example: Video on Demand

VOD is an entertainment application where movies are transmitted from a VOD server
to a client after this has been requested by the client, usually video cassette recorder
(VCR) functionalities like fast forward or fast backward are assumed (or provided)
additionally. The clients’ terminals to view the transmitted material may be very
heterogeneous in terms of hardware capabilities and network links ranging from a
video cell phone to a HDTV station connected to a high speed fibre network.

To secure the revenue for the investments of the VOD company, the transmitted movies
have to be secured during transmission in order to protect them from non-paying
eavesdropping “clients” (encryption), and additionally, some means are required to
disable a legitimate client to pass over the movies to a non-paying friend or, even
worse, to record the movies, burn them onto DVD and sell these products in large
quantities (watermarking and fingerprinting). Similar challenges have to be met with
the DVD system ;-)

Consider a heterogeneous network with varying bandwidth, with transitions between
wired and wireless. How to facilitate e.g. rate adaptation without decryption,
transcoding, and re-encryption ?
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Example: Pay-TV News

Free-TV is financed via commercials (everywhere) and/or via governmentally imposed,
tax-like payments (like e.g. in Austria where everybody who owns a TV-set has to pay
those fees no matter if he watches federal TV channels or not). Contrasting to that,
Pay-TV is financed by the subscription payments of the clients. As a consequence,
only clients having payed their subscription fees should be able to consume Pay-TV
channels. This is usually accomplished by encryption of the broadcasted content and
decryption in the clients’ set-top box, involving some sort of smartcard technology.

Whereas the same considerations apply as in the case of VOD with respect to
protecting the content during transmission, there is hardly any threat with respect to
reselling news content to any other parties since news data loose their value very
quickly.
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Application-driven Media Encryption Security Levels

e Cryptographic Security: no information about the plaintext shall be deductible from
the ciphertext. E.g., this includes indistguishability under a chosen plaintext attack
(IND-CPA): Given two plaintexts and a corresponding ciphertext, an adversary can-
not identify the correct plaintext with probability better than 0.5.

e Content security/Confidentiality: Information about the plaintext may leak, but the
video content must not be descernible.

e Sufficient encryption: The content must not be consumable with pleasant viewing
experience due to high distortion, but it is acceptable that content is descernible.

e Transparent/perceptual encryption: A preview image needs to be decodeable, but a
higher quality version has to be protected.

Which applications would you assign to these security levels ? This depends on which
aims you want to achieve and whom you want to protect e.g. VoD: content provider
revenues vs. customer privacy !
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Example: Request for Cryptographic Security in VoD

We have split well-known CIF sequences (Akiyo, Bus, City, Coastguard, Container,
Crew, Flower, Football, Foreman, Harbour, Ice, Mobile, News, Silent, Soccer, Tempete,
Waterfall) into non-overlapping subsequences of 8 frames. This results in 582 distinct
sequences, of which some are very similar, e.g., the subsequences of the Akiyo
sequence. The bitstreams were generated using the Joint Scalable Video Model
(JSVM) [?] 9.14 software. The scalable bitstream contains a QCIF substream
(compliant to the H.264 baseline profile) and two CIF MGS layers to enable bitrate
adaptation.

In order to assess the similarity between packet traces, the mean squared error of the
packet lengths is considered. If the number of packets differs between two packet
traces, the MSE is calculated for the smaller number of packets. Thus, the difference
between two packet traces pt; and pt, is defined in the following way:

mln(nl 7”2)

d(pri,pr) =), (hi— L)’

i=1

The overall number of packets for pt; is n; and the corresponding packet lengths are
denoted by /y; and similarly for pt,. Two different encryption modes are considered
(SVC-specific and the SRTP encryption).
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Surprising Result

12

10

Error
oo
i

0 I | log(MSE + 1)

SVC encryption SRTP
Seguence

Despite very similar subsequences, each packet trace was unique for both the
SVC-specific and the SRTP encryption. This fingerprint is not just unique, but also a
weak measure for sequence similarity (shows MSE between the packet trace of the
first subsequence from the Akiyo sequence with SVC-specific encryption and all other
subsequences, even those encrypted with SRTP).
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Implementation Levels of Media Encryption

e File Level: Encryption is applied regardless of the file type and structure.

e Transport Level: Encryption is applied regardless of the content — packets of stream
segments of the transport layer are encrypted (e.g. using IPSec, TLS, SRTP).

e Metaformat Level: Encryption is applied within the scope of a metaformat, such as
the 1ISO base media file format. Approaches which employ bitstream descriptions
(e.g. MPEG-21 gBSD) and encryption fall into this category.

e Codec format Level: Encryption directly applied at the bitstream level, usually applied
to preserve codec-specific features like scalability.

Kerkhoff’s Principle: Is also valid for Media Encryption | Security of a Cryptosystem
must not stem from the secrecy of the technology but from secret cryptographic key
material !!! If algorithms are kept secret, the system is not secure and higly
endangered.
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Pay TV Systeme: Typen

e Analoge Systeme: kein kryptographischer Schutz, Teile der Information werden nicht
standardgemafl gesendet (z.B. vertauschte Synchronisationsinformationen). Da-
durch kann das Decodieren nur von einem Decoder des Auslieferers vorgenommen
werden. UNSICHER. Wird heute ausschlieBlich von KabelTV Betreibern verwendet.

e Hybride Systeme: Das Signal wird entsprechend einem analogen TV Standard ge-
sendet (z.B. PAL, SECAM, NTSC). Dieses Signal wird in einem Framebuffer digital
verschlisselt. Dazu wird ein Decoder benotigt, der den verwendeten Algorithmus in
Form von Hardwarekomponenten (meist Smartcards) besitzt. Beispiele: VideoCrypit,
Syster Nagravision, EuroCrypt

e Digitale Systeme: Ursprlnglich digitales Signal (meist MPEG-2) wird moduliert und
analog Ubertragen. Verschlisselung gleich wie bei hybriden Systemen. Beispiel:
DVB
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Pay TV Systeme: Gebuhrenentrichtung

e Pay per Channel
e Prebooked pay-per-view: bestimmte Filme oder Zeiten werden vorgebucht.

e Impulse pay-per-view: Chipkartenkonto auf dem Guthaben in vorher bezahlter Hohe
ist.

e Near VoD: Auswahl innerhalb eines Zeitintervalls
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Pay TV Systeme: Sicherheitskonzept |

Verschllsselung ist das primare Sicherheitskonzept. Die Entschlisselungssysteme
werden beiden Empfangern bereitgestellt (Erwerb oder Miete). Empfangssysteme
bestehen aus dem Decoder und dem Sicherheitsmodul.

e Erste Systeme: Sicherheitssystem war im Dekoder integriert. Dies hatte bei Kom-
promittierung der Schllissel oder der geheimen Algorithmen den Austausch des Ge-
samtsystems zur Folge.

e Heutige Systeme: meist Chipkarte als Sicherheitsmodul.

Die beiden wesentlichen Komponenten des Sicherheitskonzeptes sind das
Zugriffskontrollsystem und das eigentliche Scrambling System.
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1.

Pay TV Systeme: Sicherheitskonzept Il

Scrambling System: Ver- und Entschlisselung der Bilddaten durch das vom Zugriffs-
kontrollsystem bereitgestellte Kontrollwort (CW)

. Zugriffskontrollsystem:

e Bereitstellung von Kontrollwortern fur das Scrambling System in Echtzeit, die
Ubermittlung muB3 vertraulich erfolgen, da jeder, der CW kennt, die Daten ent-

schlisseln kann.
e Verwaltung der Berechtigungen der einzelnen Benutzer

Entsprechend diesen unterschiedlichen Aufgaben gibt es zwei verschiedene Arten
von Nachrichten an das Zugriffskontrollsystem.
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Pay TV Systeme: Sicherheitskonzept lll

1. ECM (Entitelment control message - flr globale Informationen): Ubertragung neuer
CWs zum Entschlisseln des Programms und Mitteilungen der generellen Programm
Bedingungen (z.B. PG Informationen, Geblhren missen bezahlt sein, ....... ). Die
CWs werden mit dem sog. Systemschlissel verschlisselt, der auf der Smartcard
implementiert ist. FUr alle Benutzer identisch.

2. EMM (Entitlement management message - fiir individuelle Informationen): zur Ande-
rung der individuellen Berechtigungen zum Empfang von Programmen auf der
Empfangerseite. Diese Nachrichten sind natirlich sensibel und missen geschutzt
werden (z.B. durch das Fiat-Schamir Identifikationsverfahren bei VideoCrypt und ein
public-key Verfahren bei EuroCrypt).
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Pay TV Systeme: Sicherheitskonzept IV

Wie kdnnen nun Decoder gesperrt werden, wenn die Geblhren nicht bezahlt wurden ?

1. Negativ Adressierung: Loschen von Berechtigungen mit EMM, d.h. das Sicherehits-
modul wird teilweise oder vollstandig deaktiviert (bei Piratenkarten ist diese Aus-
schaltfunktion nicht implementiert !)

2. Positiv Adressierung: es werden falsche/ungultige Schlissel an die entsprechen-
den Adressen geschickt. Das bietet auch Sicherheit gegen Piratenkarten, da auch
sie wertlose SchlUssel erhalten. Problem ist allerdings die Verteilung der wertlosen
Schlissel (zu viele EMMs).
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Angriffe auf PayTV Systeme

e Piratensysteme: Manipulierte Decoder oder Smartcards, rechtlich problematisch
(Funktionsprinzip der Hardware papentrechtlich geschutzt), jedoch uneinheitliche
Rechtslage und -auslegung in Europa

e Angriffe auf das Scrambling System: Brute-force Attacken gegen Permutationen
(dazu spater). Keine Patenrechtsverletzung und kaum Gegenmafl3nahmen seitens
des Betreibers moglich.

e Aufzeichnung und Weitergabe von SchlUsseln: da die CWs fir alle Smartcards
identisch sind und identisch verschisselt sind, konnen sie aufgezeichnet werden.
Ebenso kann ein verschlisseltes Signal mit einem VCR augenommen werden und
spater mit den aufgezeichneten CWs entschlisselt werden (“offline internet card
sharing”). Ein PC emuliert dabei die Smartcard.

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back

79



Uhl: Multimedia Security 80

Nagravision/Syster (z.B. Premiere Analog)

Far PAL, SECAM und NTSC
Grundprinzip: Zeilenvertauschung in Blocken von je 32 Zeilen.

Alle 256 Fields (Haldbilder bei Interlaced Video) wird diese Vertauschung durch neues
CW geandert.

Die Zeilenvertauschung (Permutation) wird durch einen Zufallszahlengenerator ge-
steuert, der eine Liste von 256 Zahlen zwischen 0 und 31 durchgeht.

Das CW ist in diesem Fall der Seed des Generators, der festlegt, wo in der Liste
begonnen wird und mit welcher ungeraden Schrittweite die Liste round-robin durch-
gegangen wird. Das ergibt 256 x 128 = 32768 mdgliche Permutationen.
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Angriff auf Nagravision/Syster |

Vorraussetzung: die Liste der 256 Zahlen ist bekannt. Ist sie es nicht, wird die Attacke
wesentlich aufwendiger.

Die 32768 mdglichen Permutationen werden berechnet.

Grundprinzip: wenn zwei im unverschlisselten Bild aueinanderfolgende Zeilen, die
im verschllsselten Bild von einender entfernt liegen, nach einer Transformation mit
einer bestimmten Permutation wieder korrekterweise untereinander liegen, dann ist
dieser Schlissel mit hoher Wahrscheinlichkeit der Richtige.

Man bendtigt jedoch mehrere Zeilenpaare, um ausreichende Sicherheit zu erhalten.
Vorraussetzung: Zeilen die nahe beisammen sind (im Original) sind ahnlich.

Beurteilungskriterium: z.B. kleine Summe der pixelweisen Helligkeitsunterschiede.
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Angriff auf Nagravision/Syster Il

Tradeoff zwischen Genauigkeit und Effizient des Angriffs:

e Je mehr Zeilenkandidaten, desto genauer (und desto langsamer)
e Je mehr Pixel pro Zeile betrachtet werden, desto genauer (und desto langsamer)

Dieser Angriff ist in Echtzeit erst in den letzten Jahren moglich, die Aufzeichnung
des verschlUsselten Signals und die offline Entschllisselung ist jedoch schon langer
moglich.

Fazit: Der Aufwand flr eine erfolgreiche Attacke steht wohl in vernlnftiger Relation
zum Wert der Daten, da diese Art des Angriffs ohnehin nur flr eine kleine Zahl von
Eingeweihten moglich ist.
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VideoCrypt | + I (z.B. SKY)

Fiar PAL, SECAM und NTSC, entwickelt von Thomson Consumer Electronics

Jede Framezeile wird an einem geheimen Cut-point in zwei Stlcke geteilt und die
Stlicke vertauscht (cut and rotate)

256 mogliche cut points sind zugelassen, wobei diese 12 - 15 % der Zeilenweite vom
Rand weg sein mussen

Einige male pro Sekunde wird eine 32 Byte Nachricht gebroadcastet.

Alle 2.5 Sekunden generiert ein MAC 60 Bit, die als Seed fur einen Zufallszahlenge-
nerator verwendet werden, der 8 Bit ausgibt.

Im Dekoder generiert die Smartcard den MAC Output.

Die 32 Byte Nachrichten enthalten auch EMMs und eine Signatur anhand derer die
Smartcard die Authentizitat prifen kann.
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Angriff auf VideoCrypt

Durch die Ahnlichkeit von benachbarten Zeilen kdnnen die 256 cut points durchgete-
stet werden. Wieder gilt daf3 die Zuverlassigkeit aber auch die Komplexitat bei der
Verwendung von mehreren Zeilen steigt.

1993 wurde die Hash Funktion (vermutlich durch Indiskretion beim Entwickler) be-
kannt. Bis zum Wechsel zu einer neuen Smartcard (dauerte ca. ein Jahr) waren
sehr viele Piratenkarten im Umlauf.

Fazit: praktisch identisch zu Syster
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EuroCrypt

Frankreich: Kabelnetz Pay-TV, Skandinavien: Satelliten Pay-TV

Durch Verwendung verschiedener Smartcards in einem Dekoder ist der Empfang von
mehreren Anbietern mit nur einem Gerat moglich

Verschlisselung und Sicherheit ahnlich wie bei den beiden vorigen Systemen.
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Digital Video Broadcast (DVB)

DVB basiert auf MPEG-2 was die Ubertragung von bis zu 30 digitalen Fernsehkanalen
auf einem Satellitenkanal erlaubt

DVB Receiver (Set-top Box) besteht aus:

Kabel/Antennenanschluf3

Receiver und Demodulierung

Fehlerkorrektur

Access Control und Entschlisselung (optional)
MPEG Demultiplexer

Dekoder fur Video, Audio, Text

D/A Wandler (PAL, NTSC, ........ )
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DVB Encryption

Zweigeteiltes Sicherheitskonzept: Eigentliche Verschlisselung des MPEG Daten-
stroms (“descrambling”) und die geschiitzte Ubertragung des ECMs und EMMs (“de-
cryption”).

FUr das descrambling wurde ein einheitlicher Algorithmus standardisiert, der aus ei-
nem 64Bit Blockcipher und einem Streamcipher besteht (common scrambling algo-
rithm). Technische Einzelheiten nur fur Hardwarehersteller erhaltlich (non-disclosure
agreement).

FUr die decryption wurde keine gemeinsame Losung gefunden (Angst vor Piratenkar-
ten)

Um doch Kanale von verschiedenen Betreibern mit einer Set-top Box empfangen zu
konnen gibt es zwei Moglichkeiten: Common Interface und Simulcrypt.
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DVB: Common Interface (Cl) und Simulcrypt

e Common Interface (Cl): ist ein standardisierter Slot in der Set-top Box flr eine oder
mehrere PCMCIA Karten (CAMs - conditional access modules). Auf dem CAM be-
findet sich ev. ein alternativer Scrambling Algorithmus und/oder Software/Schlissel
far die Decription.

e Simulcrypt: Die Broadcaster konnen die Daten fir das Decryption System passend
fir mehrere Systeme senden. Funktioniert dann, wenn der common scrambling
algorithm eingesetzt wird und wenn der sich der Set-top Box Verkaufer (meist ein
Broadcaster) und der Broadcaster von dem man was sehen will, einig sind.
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DVD: Sicherheitskonzept |

Das DVD Sicherheitskonzept beruht auf trusted Hardware, d.h. man geht davon aus
daf3 die digitalen Daten den geschutzten Bereich der lizensierten Hardware nicht
verlassen. Diese Hardware halt sich natirlich an die Regeln.

e Regional Codes: DVD-Video ist international nicht beliebig austauschbar. Auf Druck
der amerikanischen Filmindustrie wurde die DVD-Welt im Februar 1997 in 6 ver-
schiedene Regionen eingeteilt. DVDs konnen (missen aber nicht, das steht dem
Produzenten frei) einen Code enthalten, der zur Folge hat, dass die DVD nur abge-
spielt werden kann, wenn sie und das Abspielgerat denselben Regional-Code tra-
gen. Das gibt den Hollywood-Studios die Kontrolle dartber in die Hand, wann und
in welcher Version (Schnitt, Ton, Untertitel) ein Film auf den Markt kommt, wo zuerst
und wo erst spater. Regional Codes sind allerdings keinerlei Verschlisselung, son-
dern sind nur ein einziges Byte auf der DVD-Disc, das vom Player Gberpruft wird. Bei
einigen DVD-Playern kann der Regional Code vom Player ver’andert werden, dies
ist allerdings nur einige Male moglich. Eigentlich obsolet.
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DVD: Sicherheitskonzept Il

e APS (Macrovision): Dieser analoge Kopierschutz kann vom Produzenten auf der
DVD-Disc durch “trigger bits” f’ur einzelne Filmsequenzen gezielt ein- und ausge-
schaltet werden. Das Macrovision System nutzt die unterschiedliche Arbeitsweise
der automatischen Aussteuerung von Fernsehern und Videorekordern aus. Fernse-
her reagieren relativ trage auf Veranderungen des Eingangssignals wahrend Video-
rekorder sehr schnell reagieren. Das Macrovision System verandert nun das Video-
signal so, dass ein Fernseher ein korrektes Bild anzeigt, ein Videorekorder hingegen
kein sauberes Bild aufnehmen kann.

e Serial Copy Generation Management System (CGMS): Man will aber nat”urlich auch
verhindern, dass DVDs auf digitalem Wege kopiert werden, zum Beispiel auf die
Harddisk (oder auf die DVD-R oder DVD-RAM) eines Computers. Es gibt daher
im vom DVD-Player ausgegebenen Video-Signal auch ein “Serial Copy Generation
Management System” (CGMS), das Kopien oder Kopien von Kopien verhindern soll.
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DVD: Sicherheitskonzept Il

e CGMS cont.: In den Video-Daten werden die CGMS-Informationen eingebettet:

* Ccopy never (Uberhaupt kein Kopieren)
* No more copies (kein weiteres Kopieren mehr, dies ist bereits eine Kopie)

* Ccopy one generation (diese Disk darf eine Generation kopiert werden)
* copy freely

Damit das System aber Gberhaupt funktioniert, muss samtliche Hardware diese In-
formationen respektieren !
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DVD: Sicherheitskonzept IV

e Digital Transmission Content Protection (DTCP): Um gegen Protokoll-Attacken bei
der Kommunikation zwischen wei digitalen Geraten gefeit zu sein, wurde ein weiterer
Kopierschutz erfunden. Gerate, wie DVD Player und digitaler Fernseher, die digital
miteinander verbunden sind, authentifizieren sich gegenseitig, tauschen Schl’ussel
aus und bauen einen Kanal auf, iber den das Video-Signal verschlisselt Gbertragen
wird. Ein digitaler Fernseher kann alle Daten empfangen und anzeigen, ein digitaler
Videorekorder hingegen, kann nur Daten aufzeichnen, die dafur freigegeben sind
(sieche CGMS). DTCP verwendet “deftige” kryptographische Algorithmen !

Als zusatzliche Sicherheit bietet das System noch Updates in Form von System Re-
newal Messages, die dartber informieren, welche Gerate nicht (mehr) standardkon-
form arbeiten. System Renewal Messages gelangen entweder tber neuere DVD-
Disks oder auch Uber digitales Fernsehen in das System und werden zwischen den
tUber DTCP kommunizierenden Geraten ausgetauscht. DTCP v.a. far IEEE 1394
(Firewire) entwickelt.
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DVD: Sicherheitskonzept V

e Content Scrambling System (CSS): Die Daten auf der DVD werden durch CSS ver-
schlUsselt (geheimes Verfahren) und konnen dadurch nur auf DVD-zugelassenen
Geaten abgespielt (i.e. entschllsselt werden).

Erst fir eine Wiedergabe wird die Entschliisselung durchgefihrt (eine digitale Ubert-
ragung der entschlisselten Daten ist nicht zulassig), nach einem Code, den die
Geratehersteller beim Lizenzgeber beziehen missen.

Wie auch bei den vorherigen Verfahren, ist das System nur wirksam, wenn sich alle
Geratehersteller an die Spezifikationen halten, denn auch dieses Verfahren kann kei-
nen, der die entsprechende Hardware hat, daran hindern, die verschl’usselte DVD-
Disc 1:1 zu kopieren. Es hindert also den Normal-User eine Kopie zu erzeugen,
nicht jedoch professionelle Kopierer.
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Der DVD/CSS Hack

“We found that one of the companies had not encrypted their CSS decryption code,
which made it very easy for us”.

Jeder DVD Player hat seinen eigenen Unlock-Schlissel (sollte verschlisselt sein !)
und jede DVD Disc hat 400 verschiedene verschlisselte 5-byte CSS Schl’ussel. So
kann jeder SchlUssel von lizensierten Playern zuerst den CSS Schllssel dekodieren
und dann die Disc lesen. Im XingDVD Software Player (RealNetworks) war der der
Schltssel fir CSS nicht verschl”’usselt (nur die Software war “verwischt” - das ist aber
ein grundsatzliches Problem !!!) und konnte einfach herausgelesen werden.

Bei Softwarelosungen muss der SchlUssel allerdings immer irgendwo im Computer in
unverschlisselter Form liegen und kann mit entsprechendem Wissen herausgelesen
werden. Diese Entwicklung hat die Einfihrung/Verbreitung von schreibbaren DVD
wesentlich verzogert.
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BLU RAY: Sicherheitskonzept |

e Region Code

e High-bandwidth Digital Content Protection (HDCP)
e Advanced Access Content System (AACS)

e Self-Protecting Digital Content / BD+

e BD-ROM Mark
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BLU RAY: Region Code

"A/1 BB/2 BIC/3

Werden nur von der Player Software geprift, Publisher konnen selbst entscheiden ob
das eingeschalten wird (70% der Titel sind Region Code frei, variiert je nach Studio).
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BLU RAY: HDCP

Eine BluRay Disk kann ihre Wiedergabe in geringerer Auflosung erzwingen bzw. sie
vollig unterbinden, wenn kein korrekter HDCP-link zum Anzeigegerat aufgebaut wurde.
Bevor Daten (ibertragen werden, Uberpriift das Ubertragungsgerét ob das
Empfangergerat zum Empfang autorisiert ist. Bei autorisierter Ubertragung werden die
Daten verschllsselt Gbertragen. Key-revocation bei kompromittierten Geraten ist
ebenfalls moglich.

Jedes HDCP Gerat hat eine eindeutige Menge an 40 56-bit Schllsseln. Zusatzlich gibt
es den KSV (key selection vector) mit 40 bits (fir jeden Key ein bit). Wahrend der
Authentifizierung zwischen zwei Geraten werden die KSV ausgetauscht und in
Abhangigkeit vom KSV des anderen Gerats werden die Schlisser binar addiert. Die
Konstruktion der Schlissel erzeugt in beiden Geraten den identischen 56-bit Key, der in
einem Stream Cipher verwendet wird die Daten bei der Ubertragung zu verschliisseln.

Ist ein bestimmtes Gerat kompromittiert, wird das ensprechende KSV auf die
revocation Liste von neuen Disks gebrannt (DSA signiert um revocation von legitimen
Benutzern zu verhindern). Wahrend der Authentifizierung wird diese Liste gepruft.

2001 grundsatzlich gebrochen, 2010 wurde ein master key publiziert, der das HDCP
revocation System neutralisiert.

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back



Uhl: Multimedia Security

BLU RAY: BD-ROM Mark

Es handelt sich um eine kleine Menge kryptographischer Daten, die separat von den
anderen Daten gespeichert ist. 1:1 Kopien einer Disk kdnnen nicht abgespielt werden.
FUr das Einbetten der Daten wird ein lizensiertes Gerat benotigt. Die gespeicherten
Daten beinhalten die Volume ID die flr die AACS Entschlisselung bendtigt wird.

"
™

\ | Content can be copled > AV stream |

! AV stream

BD-ROM
¢ BO-ROM Mark

W BO-ROM Mark |7 | onnek beconied

Die Technik basiert auf Ungenauigkeiten bei der Drehzahl / Geschwindigkeit beim
Kopieren. Die Position der Daten bleibt bei gepressten Disks gleich, bei neu
gebrannten wird sie verandert. Die Beschreibung der erwarteten Position der
Markierung ist auf der Disk und kann durch deren digitale Signierung nicht angegriffen
werden.
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BLU RAY: Self Protecting Digital Content / BD+

DB+ ist eine virtuelle Maschine auf Playern, die es Content Providern ermoglicht
ausfuhrbaren Code auf den Disks zu speichern. Ablauf:

1. VM startet beim Einlegen der Disk

2. Mogliche Funktionen:

o Uberpriifen des Players - memory footprints werden verwendet um Player Mani-
pulationen zu erkennen.

e Uberpriifung der Intergritat der Schliissel des Players.

e Ausflhrung von Code um ein als unsicher erkanntes System zu patchen (kann
von Herstellern solcher Systeme bereitgestellt werden).

e Transformation von Audio und Video Daten. Teile der Daten konnen nur von BD+
Dekodiert werden.

e Korrektur / Uberspringen von fehlerhaften Segmenten

e Einfligen von Watermarks (siehe spater wof(r)

3. Beim Entfernen der Disk wird die VM beendet und die Code-Teile werden aus dem
Player geloscht der dadurch wieder in den Ausgangszustand versetzt wird.

2008: Slysoft AnyDVD HD 6.4.0.0
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BLU RAY: AACS Ubersicht
Recorded media with AACS

Media key block (MER)

Valume ID

Encrypted content

Encrypted title keyis)

Subset/ difference

free system Processing key, Km

Volume unigue key, Evu

Device key(s),
Sequency keyis)

Title key, Kt

DECRYPTION DECRYPTION
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BLU RAY: AACS

AACS verwendet 128-bit AES Verschllsselung um den Inhalt der Disk (Video, Audio)
zu schitzen. Zur Entschlisselung werden meist mehrere “title keys” verwendet, die
ihrerseit verschlisselt sind. Diese Title Keys werden entschlisselt durch eine
Kombination des “media key” (kodiert im sogenannten “media key block” MKB) und der
volume ID der Disk (eine physikalische Seriennummer die durch die DB-ROM Mark
eingebettet wird. Das Ergebnis, der “volume unique key”, entschllsselt die title keys.

Im MKB sind unterschiedlich verschllsselte media keys durch ein broadcast
encryption Verfahren namens “subset difference set” abgespeichert das insebsondere
ermoglicht, einzelne Player zu sperren (spater mehr dazu). Durch eine Veranderung
der MKB konnen einzelne oder mehrere Player eine Disk nicht mehr abspielen.

Sequence Key Blocks (SKB): bis zu 32 kurze Videosegmente kdnnen mit zusatzlichen
keys verschllsselt sein — an jedem dieser 32 Segmente gibt es je 8 unterschiedliche
Daten von denen nur eine Variante von den sequence keys entschllsselt werden
kann. Verschiedene Player dekodieren daher unterschiedliche Versionen der Daten,
was einen Fingerprint eines unsicheren Players liefert, der mit der nachsten MKB
Variante gesperrt werden kann. Identifikation der Versionen durch watermarks.

Managed Copy: wie bei DVD verschiedene Varianten.
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BLU RAY: Subset Differerence Set |

MKB ist auf der Disk gespeichert, im Player gibt es eine kleine Menge von “device
keys”, die benutzt werden um im MKB den bendtigen “processing key” zu berechnen,
der auf einen “C-Wert” (ein verschllsselter media key) aus dem MKB angewendet wird
um den media key zu generieren.

MKB ist im wesentlichen ein sog. “subset-difference-tree” System: eine baumartig
organisierte Sammlung von verschllsselten processing keys und device keys. Die
device keys dienen dazu, processing keys herzuleiten und da es nur wenige solcher
device keys im Player gibt konnen von einem bestimmten Player nur wenige
processing keys erreicht bwz. erzeugt werden. Dies wird verwendet um durch
Veranderung des MKB einzelne Player “auszuschalten”.

Im Folgenden wird ein einfaches Modell von fahrenden LKWs in einem Baum
verwendet. Fahren bedeutet hier die Anwendung von one-way functions (AES-G3) auf
den device key oder sub-Device key was entweder zum processing key oder weiteren
sub-Device keys fuhrt.
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BLU RAY: Subset Differerence Tree System |

Ein LKW kann maximal eine 90 Grad Kurve machen und er kann nicht umkehren. Die
grinen Parkplatze sind erreichbar und die roten nicht (vom Startpunkt). Gegeben ist
ein LKW (der Softwareplayer) mit einigen Paketen und Anweisungen. Parkplatze sind
processing keys im MKB die sich nicht verandern, nur das Ziel kann sich verandern
(welcher Parkplatz muss angesteuert werden).

"N

P

Die Anweisungen (welcher Parkplatz) stehen im MKB file. Dort auf dem Parkplatz gibt
es die Information (der processing key) wie die Schachtel mit dem C im LKW geoffnet
werden kann. Darin ist der media key.
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BLU RAY: Subset Differerence Tree System I

Man kann nicht jeden Parkplatz erreichen. Hat man nun eine Startposition von der aus
der Parkplatz nicht erreichbar ist, kann der media key nicht erzeugt werden. Es gibt
sehr viele LKWs mit Paketen darin — fallt ein LKW in Ungnade, wird ein Parkplatz
gewahlt, zu dem dieser LKW keinen Zugang hat. Er ist “revoked”.

"N

=]

Im Baum fahrt der LKW zuerst nach Norden und erst dann nach Suden. Tatsachlich
wird in AACS nur nach Stden gefahren, es wird an den Punkt gesprungen, von wo
weg man nach Stden fahrt. Diese Punkte im Baum sind die device keys.
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BLU RAY: Subset Differerence Tree System Il

Diese Darstellung ist herausgezoomt — es ist klar ersichtlich, dass es mehrere device
keys gibt von denen aus der Weg nach Stiden maoglich ist, allerdings ist nur einer der
korrekte Einstiegspunkt um zum processing key zu gelangen.

Um herauszufinden welcher device key benotigt wird, muss man die Informationen
(den MKB) konsultieren. Dann kann man an die entsprechende Stelle im Baum
“springen” und den processing key generieren.
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BLU RAY: Subset Differerence Tree System IV

Um einzelne Player zu sperren (“revocation”) werden processing keys gewahlt, die von
diesen Playern (=LKWSs) nicht erreicht werden kdnnen.

Im Beispiel ist der blau eingekreiste processing key das Ziel, LKW 1 & 2 werden
gesperrt. Es bleibt die Frage wie LKWs gesperrt werden, die nicht benachbart sind
oder wie mehrere gesperrt werden ?
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BLU RAY: Subset Differerence Tree System V

Die Idee ware flr die im Beispiel gezeigten LKWs 1,2,7,8 eine Sperrung
durchzufuhren, indem zwei processing keys gewahlt werden, die nicht erreichbar sind.

Das funktioniert nicht, weil die LKWs zum jeweils weit entfernten processing key
gelangen konnen, es ist also tatsachlich kein Player gesperrt worden. Das motiviert
warum es nicht genug ist, einen grossen Baum zu haben.

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back

108



Uhl: Multimedia Security 109

BLU RAY: Subset Differerence Tree System VI

Die Losung ist verschiedene Baum-Ebenen zu haben (tatsachlich 22), die halbe
Grosse flr jede Stufe nach oben aufweisen.

In der Graphik ist jede Farbe ein Stockwerk, die kleineren Stockwerke sind Uber den
Grosseren. Die roten Punkte sind die Positionen der LKWs die gesperrt werden sollen.
Die LKWs konnen mit einem “Aufzug” in ihr Stockwerk gelangen. Die Darstellung
rechts zeigt die Teile des MKB die fur die betrachteten LKWs relevant sind.
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BLU RAY: Subset Differerence Tree System Vi

In der Darstellung ist ersichtlich dass es keine direkte Verbindung mehr zwischen den
beiden Teilbaumen gibt, d.h. hier wurden nun tatsachlich LKWs 1,2,7,8 gesperrt
wogegen 3,4,5,6 nicht gesperrt worden sind.

Die unterschiedlichen processing keys (also Parkplatze) sind in der Tat verschieden,
sodass auch der C-Wert der verschiedenen Teilbaumen entspricht unterschiedlich sein
muss um den gleich media key zu generieren.
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Partielle Verschlusselung: Bilder

Bei der Bildverschlisselung geht es um klassische Standbilder (still images) oder I-
Frames in Videostreams.

Grundsatzlich ist zu unterscheiden ob die Verfahren im Bildbereich ansetzen, oder ob
davon ausgegangen werden muf3, daf3 die Daten in Form eines Bitstreams vorliegen
(wobei durch Kompression oder Dekompression jeweils ein Fall aus dem Anderen
erzeugt werden kann; das kann aber unerwinscht sein wegen Rechenaufwand oder
Informationsverlust).

Selektive oder Partielle Verschlisselung hat zwei mogliche Ziele:

e Reduktion des Rechenaufwands durch teilweise Verschlisselung (Tradeoff Si-
cherheit - Komplexitat)

e Erhalten der Bitstreamstruktur durch nicht-verschlisseln von Headerdaten (format
compliance fur Transcoding und Error Resilience, Resynchronisierung)
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Partielle Bildverschlusselung: Anwendungsszenarien fur
Komplexitatsreduktion

Rechenzeitreduktion scheint in jedem Fall eine gute Idee zu sein (Beispiel: VoD Server
mit individueller Verschlisselung fur jeden Client bei vielen Clients). Die Sicherheit
nimmt jedoch natirlicherweise auch ab. Dieser Nachteil sollte nur bei signifikanter
Rechenzeitreduktion in Kauf genommen werden. Vermutlich eignen sich nicht alle
Anwendungsszenarien fur selektive Verschlisselung.

Klassifikationskriterien fUr Anwendungsszenarien:

e Lossless oder Lossy Datenformat

e Daten sind als Bildaten oder als Bitstream gegeben
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Partielle Bildverschlusselung: Lossless oder Lossy

Lossy Formate erreichen eine wesentlich hohere Kompressionsrate und sind daher
wenn moglich vorzuziehen. Allerdings meist hoOherer Rechenaufwand !

Grinde warum man doch auf verlustfreie Datenreprasentierung zurickgreift:

e Die Applikation erlaubt keinen Datenverlust (z.B. Gesetzeslage und Diagnosege-
nauigkeit bei medizinische Bildgebung, GIS Daten und sonstige Plane)

e Durch die geringe Rechenleistung der Hardware ist tUberhaupt keine Kompression
moglich und man bleibt im Bildbereich

e Durch die am Ubertragungskanal zur Verfligung stehende hohe Bandbreite ist
keine verlustbehaftete Kompression notwendig
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Partielle Bildverschllsselung: Bildbereich oder Bitstream

Egal ob verlustfrei oder verlustbehaftet komprimiert wird: Kompression muf3 IMMER
vor einer Verschlisselung durchgefihrt werden. Statistische Eigenschaften von
VerschlUsselten Daten erlauben keine Kompression mehr und die Datenreduktion der
Kompression reduziert den Aufwand des Verschllsselunbsschrittes.

1. On-line Applikationen: Die Verarbeitungskette bezlglich Verschlisselung beginnt mit
den Bilddaten, meist nach der Aufnahme der Daten. Beispiele: Videoconferencing,
Digitale Kamera, Uberwachungsapplikationen.

2. Off-line Applikationen: Die Verarbeitungskette beziglich Verschllisselung beginnt mit
dem Bitstream. Sobald Bilddaten einmal gespeichert oder Gbertragen wurden, lie-
gen sie meist in komprimierter Form vor. Beispiele: VoD, Bilddatenbanken, Photo
CD. Diese Anwendungen sind rein retrieval-basiert.
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Partielle Bildverschllsselung: Anwendungsszenarien

Lossy Lossless
Bitstream | Szenario A | Szenario B
Image Szenario C | Szenario D

Notation: Im Folgenden bezeichnet ¢ die Verarbeitungszeit, E ist die Verschlisselung,
SE die partielle Verschllsselung, C die Kompression, P das Preprocessing fur SE zur
Extraktion/Identifikation der zu verschllsselnden Teile, >> heil3t wesentlich grof3er.
Achtung: ¢ ist nicht equivalent zu Komplexitat ! Wird Kompression in Hardware
ausgeftihrt und Verschlisselung ist Software, ist ¢ flr die Kompression wesentlich
kleiner als flr die Verschlisselung, das Umgekehrte tritt meist auf wenn beides in

Software ausgefthrt wird (siehe Szenario C).
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Partielle Bildverschllusselung: Szenario A & B

Gegeben sei ein Bitstream B (durch vorangegangene Kompressison). Um den Einsatz
selektiver Verschllsselung zu rechtfertigen muf3 folgende Bedingung erfullt sein:

t(E(B)) >>t(P)+t(SE(B)) (1)

P ist hier die Identifikation relevanter Teile des Bitstreams. ¢(P) kann daher sehr
unterschiedlich sein: bei einem embedded Bitstream oder einem Bitstream mit
mehreren quality layers ist dieser Aufwand nahezu nicht vorhanden (der erste Teil bzw.
der base layer wird verschllsselt, siehe auch “transparent encryption”), im
ungunstigeren Fall muf3 teilweise dekodiert oder zumindest der Bitstream geparsed
werden um die signifikantne features zu identifizieren. Im giinstigen Fall ist #( P)
jedenfalls vernachlassigbar, t(E(B)) >> t(SE(B)) ist erflllbar und die partielle
Verschliisselung ware profitabel. Im unglinstigen Fall wére #(P) jedenfalls kritisch zu
bewerten !
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Partielle Bildverschlusselung: Szenario C

Gegeben seien die (Roh)Bilddaten I (z.B. durch vorangegangene Aufnahme) die
verlustbehaftet komprimiert werden. Um den Einsatz selektiver Verschlisselung zu
rechtfertigen muf3 folgende Bedingung erfullt sein:

t(C(I) +1(E(C(T))) >>1(C(T)) +1(P) +1(SE(C(]))) (2)

P ist identisch zu vorher und die diesbeziiglichen Uberlegungen gelten analog. Auch
wenn ¢(P) = 0, ist die Ungleichung (2) kaum zu erflllen da fir fast alle Symmetrischen
Verschllsselungsverfahren und verlustbehafteten Kompressionsverfahren

t(C(I1)) >>t(E(C(I))) gilt (wenn beide in Software oder Hardware ausgefihrt
werden). Daher spielt der Unterschied zwischen ¢(E(C(7))) und ¢#(SE(C(I))) meist
keine Rolle. Fir hohe Kompressionsraten ist dieser Effekt starker ausgepragt (da der
zu verschlUsselnde Bitstream kleiner ist). In diesem Fall rechtfertigt der marginale
Zeitgewinn die geringere Sicherheit nicht !
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Partielle Bildverschlusselung: Szenario D

Gegeben seien die (Roh)Bilddaten I (z.B. durch vorangegangene Aufnahme) die nicht
notwendigerweise komprimiert werden missen. Gilt t(C(1)) +t(E(C(I))) <t(E(I))
oder ist Kompression durch andere Grinde notwendig (z.B. beschrankte
Kanalkapazitat), werden die Daten lossless komprimiert und die Bedingungen von
Szenario C “tritt in Kraft”. Da t(C(I)) >> t(E(I)) fur die meisten symmetrischen
Verschlusselungsverfahren und lossless Kompressionsverfahren gilt, wird
Kompression zur Komplexitatsreduktion kaum ausgefiuhrt. Aul3erdem ist die
Datenreduktion im lossless Fall wesentlich geringer was den Beitrag von t(E(C(1)))
wichtiger machen wuirde.

Um den Einsatz selektiver Verschllsselung (ohne Kompression) zu rechtfertigen muf3
folgende Bedingung erfillt sein:

t(E(l)) >>t(P)+t(SE(I)) (3)
P ist die Identifikation/Extraktion relevanter Bildteile, was auf verschiedene Arten

geschehen kann (siehe [32], z.B. Wavelets, DCT, Bitplanes, ...). Wichtig fur die
Erflllung der Ungleichung (3) ist daB 7(P) klein bleibt !
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Beispiel: Verschlusselung eines J2K Bildes mit AES

Das folgende Beispiel (aus Pommer und Uhl [23]) dient als Illustration der Problematik
partieller Verschlisselung im Szenario C. Gegeben sei das Bild in Rohdatenform. Das
Bild wird zuerst J2K komprimiert und anschlieBend AES verschlUsselt. Verwendete
Software:

e J2K: http://jj2000.epfl.ch

e AES: http://www.esat.kuleuven.ac.be/ rijmen/rijndael/

Als Testbeispiel wahlen wir ein 512 - 512 Pixel 8 bpp Grauwertbild und setzen eine
typische Kompressionsrate von ca. 26 (80000 Bit). [] bezeichnet eine Array lookup
Operation, = ist eine Zuweisung, und ~ & + % sind bitweises exklusives oder,
bitweises und, Addition und Modulo Operation.
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Partielle Bildverschlisselung: AES Komplexitat

name [ ] = " &+ %
KeyAddition 32 16 16
ShiftRow 80 32 32
Substitution 48 16

MixColumn 136 32 144
128 bit key, 1 block 2858 944 1792
192 bit key, 1 block 3450 1136 2176
256 bit key, 1 block 4042 1328 2304
256 bit key, 80000 bit | 2526250 | 830000 | 1440000

FUr die Verschliisselung der 80000 Bit werden daher ca. 4796250 Operationen

benotigt.
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Partielle Bildverschlisselung: Wavelet Transformation Komplexitat
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Partielle Bildverschlisselung: Wavelet Transformation Komplexitat
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Partielle Bildverschlusselung: J2K Laufzeit Verhalten
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Partielle Bildverschllusselung: J2K Overall

Betrachtet man den Fall der J2K Defaulteinstellungen (5 Zerlegungsstufen und 7/9
biorthogonaler Filter) kommt man bei einem 512 x 512 Pixel Bild auf 5586944
Operationen. Diese Anzahl mul3 noch mit 4 multipliziert werden da jede Operation eine
Addition, eine Multiplikation und zwei Array Lookups beinhaltet.

. > . )
Dazu kommen noch zumindest Y;_, 2 Zuweisungen. Insgesamt fiihrt das zu

22 855680 Operationen fir die Filterung und ca. 31744 000 Operationen fir die
gesamte Verarbeitungspipeline (wenn man die 28% Verarbeitungszeit der
nicht-filterungsbezogenen Operationen dazurechnet).

Zum Vergleich: bei AES hatten wir 4796250 Operationen !
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Partielle Bildverschllusselung: J2K & AES Resume

Offensichtlich ist die Zahl der Operationen bei J2K ca. 7 Mal so grof3 wie bei AES.
Zusatzlich ist der Speicherbedarf bei AES wesentlich geringer und das Cacheverhalten
wesentlich besser (durch 128 Bit Blockgrof3e und einfachste Operationen wie Lookup
Tables). Wavelet Transformation braucht gro3e Speicherbereiche und hat durch die
alternierende horizontal-vertikale Filterung ein extrem ungtinstiges Cache Verhalten.

Testlaufe mit beiden Softwareimplementierungen ergeben einen AES Anteil von unter
1% (!!!1) an der gesamten Kompressions-Verschllsselungs Pipeline.

Daraus folgt, daf3 es bei einem dermaf3en kleinen Anteil der Verschlisselung an der
Gesamtkomplexitat keinen Sinn macht, durch partielle Verschllsselung diesen
ohnehin kleinen Anteil weiter zu verkleinern. In diesem Fall ist der Sicherheitsverlust
durch partielle Verschlisselung nicht zu rechtfertigen.
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Partielle Bildverschllusselung: Selektive Bitplane Verschlusselung
(Szenario D)

Ausgangssituation ist die Aufnahme eines digitalen Bildes unter der Vorraussetzung
daf3 es verlustfrei verarbeitet werden soll und keine Kompression notwendig oder
wulunschenswert ist. Um selektive Verschisselung profitabel und sinnvoll zu machen,
mufl3 die Identifikation/Extraktion von relevanten Features schnell sein.

Als schnellste Methode dies zu erreichen wird in Podesser et al. [21] und Skrepth und
Uhl [32] selektive Bitplane Verschllisselung vorgeschlagen. Grundidee ist es die binare
Representation der Pixelwerte zu betrachten und eine Teilmenge der sich ergebenden
Bitplanes (binare Bilder quer durch die Bitreprasentierung) mit AES zu verschlisseln.
Die restlichen Bitplanes werden in Plaintext Gbertragen/gespeichert.

Im Folgenden betrachten wir 512 x 512 Pixel Bilder mit 8 bpp (ergibt 8 Bitplanes) was
zu einem minimalen selektiven Verschllsselungsprozentsatz von 12.5 % fuhrt (1
Bitplane). Der 128 Bit AES Block wird mit einer Viertel Bitplane Zeile (512 /4 = 128)
beflllt und abgearbeitet.
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Beispiele 1

Partielle Bitplane Verschlusselung

, 9.0dB

encrypted

(b) 25%

encrypted

12.5%

)

a

(

Abbildung 2: Visuelle Beispiele fur partielle Bitplane Verschllsselung bei direkter Re-

konstruktion.
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Partielle Bitplane Verschlusselung: Beispiele 2

(a) encrypted MSB (b) 50% encrypted, 31.8dB
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Partielle Bitplane Verschllsselung: Eigenschaften 1

Das Barcodemuster entsteht durch identische Verschllsselung (gleicher Key) von
identischen Ubereinanderliegenden Viertelzeilen

Geht es um Sicherheit, muf3 zuallererst die MSB Bitplane verschlisselt werden, wei-
tere Bitplanes folgend steigender Signifikanz in der Binardarstellung (siehe PSNR
Werte in der Tabelle).

# Bitplanes 1 2 3 4 5 6 7 8

First: LSB 51 | 44 | 38 | 32 | 26 | 20 | 14
First: MSB 9 9 9 9 9 9 9 [ 9
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Partielle Bitplane Verschlusselung: Eigenschaften 2

Eine eventuelle Moglichkeit die Sicherheit zu erhdhen ware es geheimzuhalten, welche
Bitplanes zusatzlich zur MSB verschlisselt wurden. Zwei Griinde machen diese ldee
kaum erfolgversprechend:

e Verschlisselte Bitplanes nahe der LSB erhohen die Sicherheit kaum, daher ist die
Auswahl an sinnvollen Kombinationen extrem eingeschrankt.

e Die statistischen Eigenschaften von “nattrlichen” und verschlisselten Bitplanes sind
sehr unterschiedlich solange die betrachteten Bitplanes nahe bei der MSB befinden
(und nur da macht Verschllsselung Sinn). Daher kann durch einfache statistische
Methoden festgestellt werden, welche Bitplanes verschlisselt wurden (die Tabelle
zeigt die Anzahl der Runs von 5 identischen Bits in Tausend im Lena Bild).

Bitplane MSB | 2 3 4 5 | 6|7 | LSB

Plain 45 39 132 |20 | 11 | 5| 4 4
Encrypted 4 4 4 4 4 | 4| 4 4

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back

130



Uhl: Multimedia Security 131

Partielle Bitplane Verschlusselung: Ersetzungsattacke

Bei direkter Rekonstruktion werden durch die verschllsselten Teile Rauschanteile ins
Bild gebracht, die die Bildqualitat wesentlich beeintrachtigen. Daher werden die
verschlisselten Teile durch “typische” Daten ersetzt. Konkret wird eine konstante 0
Bitplane eingesetzt und der (vermutliche) Abfall in durchschnittlicher helligkeit durch
Addition einer kosnatnte kompensiert (64 bei MSB, 96 bei zwei Planes, ...).
Rekonstruktion geschieht wie gewohnlich.

Wahrend bei direkter Rekonstruktion die Verschlisselung von 2 Bitplanes sicher wirkt
(mit 9 dB im vorigen Beispiel), zeigen sich nach der Ersetzungsattacke wichtige Details
im Bild (mit 13.2 dB, wenn auch stark verfremdet). Verschlisselung von 4 Bitplanes
(50% der originalen Datenmenge) widersteht auch der Ersetzungsattacke.
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Partielle Bitplane Verschllusselung: Ersetzungsattacke Beispiele

(c) 25% encrypted, 13.2dB (d) 50% encrypted

Abbildung 3: Visuelle Beispiele fur die Effizienz der Ersetzungsattacke.
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Partielle Bitplane Verschlusselung: Rekonstruktionsattacke

Die Grundidee ist unter Ausnutzung der unverschlisselten Daten die verschlisselten
Bitplanes zu rekonstruieren (im betrachteten einfachsten Fall ist nur MSB
verschlisselt). Dabei wird (wieder) die Gberwiegende Glattheit von nattrlichen Bildern
ausgenutzt. In solchen glatten Regionen sind die MSB Werte benachbarter Pixel
meistens identisch (auf3er in Regionen mittlerer Helligkeit).

Um solche Regionen zu identifizieren wird ein 2 x 2 Pixel Suchfenster Gber das Bild
geschoben, wobei alle 16 moglichen MSB Konfigurationen getestet werden wobei eine
Reihe von Differenzen zwischen den 4 Pixeln berechnet wird. Die kleinste Differenz
wird bestimmt und die entstrechende MSB Konfiguration als Rekonstruktion gesetzt.

Kanten werden durch versuchte Kompensation im Suchfenster klar erkannt, setzen
des MSB in glatten Regionen auf 0 oder 1 liefert zwei Halbbilder, die durch einfache
Tests zur Rekonstruktion kombiniert werden konnen. Diese Attacke wird fir mehrere
verschlisselte Bitplanes sehr aufwendig und ungenau.
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Partielle Bitplane Verschlusselung: Rekonstruktionsattacke
Beispiele 1

(a) original MSB (b) reconstructed bitplane

Abbildung 4: MSB von Lena und rekonstruierte MSB Bitplane.
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Partielle Bitplane Verschllsselung: Rekonstruktionsattacke
Beispiele 2

Original

Index 1
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Partielle Bildverschlusselung mit Kompression

Nach folgenden Kriterien lassen sich kompressionsbasierte partielle
Bildverschllsselungsverfahren klassifizieren:

1. Art der involvierten Kompression: 8 x 8 Pixel DCT, Wavelettransformation, Wavelet
Packets, Quaditree, ........

2. An welcher Stelle der Verarbeitungskette die Verschllsselung durchgefihrt wird:

e Im Zuge des Kompressionsvorgangs (siehe auch Szenarios C & D):
* Koeffizienten werden ganz oder teilweise verschlisselt
* Geheime Kompression (z.B. geheime Transformdomains)
e Nach dem Kompressionsvorgang: der Bitstream wird verschlisselt (siehe auch
Szenarios A & B):
* Header Verschlisselung
* Scalable/Embedded Bitstreams: ohne Bitstream Parsing
* Speziell: Transparent Encryption far Preview
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Partielle Bildverschllsselung im KompressionsprozeB3: Pros &
Cons 1

Grundsatzlich gibt es in der Literatur unterschiedliche Meinungen wo optimalerweise
die Verschlisselung ansetzen sollte:

Liegt bereits ein Bitstream vor, mifBte im Fall der Kompressions-gleichzeitigen Ver-
schlUsselung ein zumindest teilweises Dekodieren stattfinden. CON.

Vorhandene Kompressions Hardware laf3t sich nur bei bitstreambasierter Verschllsse-
lung einsetzen. CON.

Das Arbeiten im Transformationsbereich ist wesentlich einfacher (die relevante Infor-
mation lant sich wesentlich direkter/effizienter identifizieren). PRO.

Hier wird Verschisselung VOR der Kompression eingesetzt. Gefahr der geringeren
Kompressionsleistung droht, um das zu umgehen mussen zu verschlisselnde Teile
wohllberlegt ausgewahlt werden. CON.
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Partielle Bildverschllsselung im KompressionsprozeB3: Pros &
Cons 2

Wird nur eine Permutation auf die Koeffizienten ausgefthrt, konnen Histogramm und
Energieverteilung der Koeffizienten ohne den Schlissel zu kennen berechnet wer-
den (z.B. flr Suche in verschlUsselter Bilddatenbank). PRO.

Wird far Transcoding eine Dekodierung und Dequantisierung benaotigt (flr nicht skalier-
bare Bitstreams), kann das im Router ohne Schisselkenntnis durchgeflhrt werden
(zumindest prinzipiell, die eventuell nicht vorhandene Information tGber die Frequenz-
lokalisation der Koeffizienten im Fall von Permutation bleibt ein Problem). PRO.
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Partielle Bildverschllsselung im Kompressionsprozef3: DCT |

Der historisch erste Algorithmus dieser Klasse wird als Zig-Zag permutation Algorithm
[36, 31] bezeichnet. Die Grundidee ist, die Abbildung der 8 x 8 Koeffizienten auf das
wohldefinierte Zig-Zag Muster (fallende Frequenzanordnung) durch eine geheime
Anordnung zu ersetzen.

DC-Splitting: Der DC Koeffizient wirde durch seine Grof3e sofort identifiziert. Deshalb
wird der 8 Bit Wert vor der Permutation in zwei 4 Bit Blocke geteilt, der MSB Tell
bleibt, der LSB Teil ersetzt den letzten AC Koeffizienten.

Zwei Zusatzoptionen sollen die Sicherheit erhohen:

e DC Koeffizienten von 8 Blocken werden vor dem DC-Splitting vereinigt und DES
verschliusselt, dann byteweise zurickgeschrieben.

e Es werden anstelle einer fixen Permutationstabelle zwei Tabellen verwendet, de-
ren jeweiliger Einsatz durch einen Zufallsbitstream (stream cipher) fur jeden Block
bestimmt wird.
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Partielle Bildverschllsselung im Kompressionsprozef3: DCT |
(cont.)

Der Zig-Zag permutation Algorithm hat folgende Eigenschaften:

e PRO: Der resultierende Bitstream ist standardkonform.

e CON: Die Groe des resultierenden Bitstreams ist im Allgemeinen wesentlich gro3er
als die der originalen Streams (ca. 40 - 100 %). VLC und RLE sind auf Zig-Zag Scan

optimiert.

e CON: Komplexitatsreduktion Uber schwacheres Verschllisselungsverfahren (fixe
Permutation hat Ratseleckenniveau).
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Partielle Bildverschllsselung im Kompressionsprozef3: DCT |
(cont.)

2 Attacken gegen die fixe Permutation:

1. Known Plaintext Attacke: Durch einfachen Vergleich von Plaintext und den ver-
schlisselten Frames lassen sich die beiden Permutationslisten ermitteln. Die richtige
der beiden laf3t sich auf Blockbasis durch den Vergleich der Anordnung der non-zero
AC Koeffizienten ermitteln (AC Koeffizienten ungleich 0 missen sich in der linken
oberen Ecke sammeln). Das Splitten und DES Verschllsseln der DC Koeffizien-
ten allein bietet nicht genug Sicherheit, da Bilder noch gut erkannt werden konnen.
In [38] wird die analoge Attacke umgekehrt (bekannte Transformationskoeffizienten
werden in einen Dekoder verarbeitet) als Chosen Ciphertext Attacke beschrieben.

2. Ciphertext Only Attacke: Basierend auf statistischem Wissen tGber die Anordnung
und Grof3enrelationen der AC Koeffizienten kann durch Testen weniger Kombinatio-
nen der grof3ten Koeffizienten ein brauchbares Bild erzeugt werden. Automatisierung
basierend auf GlattheitsmaBen (vergleiche Nagravision und Videocrypt).
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Partielle Bildverschllusselung im Kompressionsprozef3: DCT Il

Die Hauptprobleme beim Zig-Zag permutation Algorithm entstehen durch die
Verschlisselung von daflr in der vorgeschlagenen Art nicht geeignetem Datenmaterial
(Eigenschaften die fur Kompression wesentlich sind werden zerstort) und der
Verwendung eines unsicheren kryptographischen Systems. Flr Verbesserungen muf3
demnach in diesen Bereichen angesetzt werden.

e Als zu verschlUsselndes Datenmaterial werden in [30] und friheren Arbeiten von Shi
und Bhargava die Vorzeichen bits (sign bits) der DCT Koeffizienten vorgeschlagen.
Dies beeintrachtigt die nachfolgende Kompression nicht, da diese Folgen durch ihre
hohe Entropie ohnehin kaum komprimiert werden konnen. Wahrend die ersten Vor-
schlage auf Permutation dieser Bitfolgen beruhen (VEA algorithm, unsicher), schlagt
die letzte Version (RVEA) eine DES Verschllsselung von sign bits basierend auf
einem fixen Scan durch DC und AC Koeffizienten von Luminance und Chroma Da-
ten vor. Durch die DPCM Kodierung der DC Koeffizienten ergibt sich eine grof3e
Durchmischung der Werte. Bei diesem Verfahren werden ca. 10% der Gesamt-
datenmenge verschlUsselt. Sicherheit ist durch die Verwendung von DES entspre-
chend, eine Ciphertext only Attacke braucht die Komplexitat des Testens aller sign
Bitkonstellationen, allerdings fur jeden Block neu. Bitstream ist standardkonform und
praktisch gleich grof3.
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Partielle Bildverschllusselung im Kompressionsprozef3: DCT Il

e Eine andere Vorgehensweise wird von Zeng und Lei [44] vorgeschlagen. Hier wer-
den mehrere 8 x 8 Pixel Blocke gemeinsam betrachtet. Koeffizienten von verschie-
denen Blocken die an den gleichen (Frequenz)Positionen stehen, werden gemein-
sam weiterverarbeitet. Dadurch werden virtuelle Frequenzteilbander (Subbands) er-
zeugt, innerhalb derer kryptographische Methoden angewendet werden. Dadurch
wird eine Beeintrachtigung der Kompression vermieden. Als Verschllisselung wer-
den zwei (dabei allerdings eine unsichere) Methoden vorgeschlagen:

1. Permutation durch fixe unterschiedliche Tabellen fir unterschiedliche Bands
(keine Resistenz gegen known Plaintext Attacken !)
2. Sign Bit Verschlisselung

Wahrend sign Bit Verschllsselung die Bitstreamgrof3e nicht verandert, tritt bei Per-
mutation eine Datenexpansion um ca. 10% auf. Sign Bit Verschllsselung allein
bietet allerdings nur beschrankte Sicherheit (einige Strukturen sind in den Bildern

erkennbar).
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Bitstreambasierte Partielle Verschlusselung:
Headerverschlusselung

Ein naheliegender Ansatz ist es, bei der Verschlisselung eines Bitstreams nur die
Headerdaten zu schitzen um das Bildformat zu verschleiern oder das
Dekomprimieren zu verhindern.

Der Aufwand fur die Verschlisselung kann hier sehr klein gehalten werden. Eine
alleinige Verschleierung des Bildformates ist allerdings nicht ausreichend, da aufgrund
von statistischen Eigenschaften leicht die Art des zugrundeliegenden Verfahrens
erkannt wird (aufBer die Nichtanwendbarkeit von Standarddekompressionstools ist
alleiniges Ziel). Werden tatsachlich Headerinformationen geschutzt, ist es fur die
Sicherheit wesentlich, daf3 nicht nur Standardinformation (wie z.B. Bildgrof3e, Bittiefe,
etc.) verschlisselt werden, da diese leicht geraten bzw. durch cut & paste von einem
anderen File ersetzt werden konnen. Wesentlich fir die Sicherheit ist demnach eine
ausreichende Anzahl von Freiheitsgraden bei der Konfiguration des
Kompressionsverfahrens die sich potentiell von Bild zu Bild unterscheiden konnen.
Werden nicht nur Mainheaderdaten verschlUsselt, kann der Aufwand fir die
|dentifikation der Headerdaten betrachtlich sein. Format compliance geht im
allgemeinen natdrlich verloren.
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Beispiel: RTP Header Verschlusselung |

Eine Idee ist nur einen Teil der Netzwerkprotokoll Header Daten zu verschllsseln
(formatunabhangig, siehe [2]), insbesondere wird vorgeschlagen nur einen Teil der
RTP header Daten zu verschlisseln. Im Gegensatz dazu lasst SRTP (RFC 3711) den
Header unverandert sondern schutzt nur die Payload.
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Beispiel: RTP Header Verschllusselung Il

0 1 2 3

01234567890123456789012345678901
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t bttt —t—t—t—+—+
|[V=2|P|X| CC M| PT | sequence number |
s e s S e e e e s et e e e B st e P S S
| timestamp \
R Tt B st e At Sl
| synchronization source (SSRC) identifier \
t=t=t=t=t=t=t=t=t=t=f=t=t=t=t=t=t=+=t=t=f=t=t=+=t=t=F=4=+=+=+=+=+
| contributing source (CSRC) identifiers \

T e T S S s S B s

Idee: die timestamp und das CSRC Feld verschllsseln. Die Annahme ist, dass durch
das Vermischen der Pakete bei der Ubertragung und die nicht-Verfligbarkeit der
timestamp eine korrekte Anordnung nicht moglich ist. Jedoch ist die sequence number
vollig ausreichend, um die Pakete in korrekte Reihenfolge zu bringen (das erste Paket
bekommt eine zufallige Nummer, die im Anschluss inkrementiert wird. Das CSRC Feld
ist Uberhaupt nur optional, daher ist die Annahme dass mehrere streams nicht getrennt
werden konnen auch nicht korrekt. Selbst eine vollstandige Verschlisselung des RTP
Headers ist noch unsicher, da die Annahme der “Selbstpermutation” durch
Netzwerkubertragung nicht korrekt ist. Verschiedene RTP sessions konnen z.B. durch
verschiedene UDP ports identifiziert werden, die Anordnung der RTP Pakete kann u.U.
im IPv4 identification field rekonstruiert werden [35].
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Beispiel: JPEG2000 Header Verschlusselung |

Die Verschllsselung des main headers kann normalerweise keine ausreichende
Sicherheit bieten. Eine Alternative ist es, die packet header daten selektiv zu
verschlisseln. Motivation ist die geringe Menge an Header Daten verglichen mit den
packet body Daten.

Cblk. Size Layers Header Bytes Body Bytes Ratio

64 x 64 16 1823 129072 1.4%
32 x 32 32 4603 126283 3.5%
16 x 16 32 11379 119510 8.5%

8 % 8 32 25748 105176 18.6%

Es scheint klar, dass mit so einer Strategie keine confidentiality erreichbar ist, da die
eigentlichen Bilddaten ungeschitzt sind und die header die Information tragen, wie
genau die Information zu interpretieren (i.e. dekodieren) ist. Daher ist das Zielszenario
die transparente Verschllisselung, wobei die format compliance ein zentraler Aspekt ist
(um die Daten mit einem gewohnlichen Viewer betrachten zu kdnnen).
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Beispiel: JPEG2000 Header Verschlusselung Il

JPEG2000 packet header data besteht aus der Inklusions Information (daten welches
codeblocks stehen im packet), der Lange der einzelnen codeblock Beitrage (CCP), der
Anzahl der coding passes, und der Anzahl der Null-Bitplanes. Eine Nicht-Verfugbarkeit
dieser Daten (bzw. Verwendung von falschen Daten) fuhrt zu Fehlinterpretation der
packet data in der Dekodierung. Fur transparante Verschllsselung bleiben die Header
Daten am Beginn des Bitstroms (fur das Preview-Bild) ungeschitzt.

Die bendtigte Transformation muss daher format compliant sein: es werden
Permutationen benutzt, die spezielle header Eigenschaften aufrechterhalten muissen
(z.B. muss die Gesamtlange erhalten bleiben).
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