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Chapter 1

Einleitung

Die Fachsprache in der Kryptographie ist Englisch. Dahesica auch eine englische
Terminologie eingebiirgert, die ich in diesem Skriptum vemden méchte. Sie finden
daher immer wieder englische Ausdriicke in deutschen Sabzas liest sich hin und
wieder vieleicht etwas eigenartig. Dafiir sind Sie mit decHaausdricken vertraut und
kénnen so einfacher auch englische Fachliteratur lesen.

Literatur:

e B. Schneier: Applied Cyptography
e W. Stallings: Cryptography and Network Security
e Ch. P. Pfleeger: Security in Computing

1.1 Politik und Geschichte

Kryptographie wird seit Jahrtausenden benutzt, um mittithe und diplomatische
Kommunikation zu schitzen. Diese Tatsache fuhrte zu demAme, Kryptographie
sei ein Vorrecht der Regierung. Die meisten Regierungemn tieeite eine Kontrolle
auf die kryptographischen Techniken - wenn nicht sogar aufdrschung in diesem
Bereich - aus. Ein Beispiel daftrr sind die Export/Import dasungen der USA fiir
kryptographische Geréate. Diese entsprechen dem Gesataftenexport.

Dawn of Information Age: Bedarf nach Kryptographie im ptamBereich.

Die Wissenschaft des "Code knackens" nennt sich Kryptgasaind ihr Bedarf ist
nicht sehr akzeptiert.

1929: Black Chamber H.L. Stimson (U.S. secretary of stagentiemen do not read
each others mail”". Die kodierten diplomatischen Kanaleden routinemaRig ge-
brochen.

1940 wiedererdffnet, um die japanischen Verschlissekysisme zu knacken.
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Meilenstein: Shamir bricht Merkle-Hellman Trapdoor-Ksapk Public Key Kryp-
tosystem.

Die Anzahl der Forscherlnnen in geheimen Labors ist um sigl®Rer als die An-

zahl der Beteiligten in der 6ffentlichen Forschung. Dies#anen Bereich gibt es erst
seit etwa 15 Jahren. Es ergibt sich hier folgendes Probleemnkbzw. soll ein(e)

Forscherln aus dem universitaren Umfeld neue Erkenntpisiskzieren, die der eige-
nen Regierung schaden kénnen, z.B. nicht knackbare Sy8teme

In den USA soll die kryptographische Forschung streng reglgiert werden: Regierungsstellen
mussen geheime NSA Verfahren verwenden. Diese Systemewewech privaten

Stellen zur Verfigung gestellt. Wenn sich dies durchsesaite, bleibt die offene
Forschung auf internationale Systeme beschrankt.

Die Kryptographie kann in verschiedenen Epochen dardestiden.

inf — 1949: Diese Zeit kann als prawissenschaftliche Epoche bezeigharden und
die Kryptographie ist eher eine Kunst denn eine Wissenschaf

Julius César etwa verwendete folgendes System, mit z=3:
CAESAR — FDHV DU
y=zPz z...A=0,B=1,...2=25
zgeheimer Schlussel
yverschlisselter Buchstabe
@Addition Modulo 26

Augustus verwendete das selbe System mit z=4.

In der folgenden Zeit war die Kryptoanalyse der Kryptogiiegiei weitem tber-
legen.

1926 G.S.Vernamentwickelte ein neues System. Jedes Bit eines Textesd mit
einem eigenem Schliisselbitverschliisselt. Der codierte Text= x @ z (mit
@Addition Modulo 2 ist so nicht knackbar. Die Gro3e des Scédlsentspricht
allerdings der Grol3e des Textes.

1949: Im zweiten Weltkrieg wurden erstmals MathematikerInnegiénForschung mit
einbezogen, z.B. Turing in England, der das deutsche Systégma knackt.

C.E. Shannon verdffentlicht “Communication Theory of ®egrSystems””. Darin
beweist er etwa die Unberechenbarkeit des Vernam VerfahRias hatte allerd-
ings noch keinen grofl3en EinfluR auf die wissenschaftlichaé&eschaft.

1976: W. Diffie und M.E. Hellman verdéfftenlichen “New Directions iCryptogra-
phy”". Dies enthélt erstmals sogenannte Public Key Krygtplie. Dies sind
Verfahren, die eine geheime Kommunikation ohne TransfeiSthllissels zwis-
chen Sender und Empfanger ermdéglichen.

1.2 Terminologie

In diesem Kapitel mdchte ich Sie mit den gangigen und im fotgsn immer wieder
verwendeten Begriffen vertraut machen.
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1.2.1 Einfuhrende Begriffe

Sender -Empfanger Ein Sender mdchte eine Nachricht so senden, dald
ein potentieller Lauscher diese nicht lesen kann. Eine Netthist ein
Text, deren Inhalt zuganglichist und hei3t auch Plain Tdrt&lear Text.
Plain Text wird versschlisselt (encryption), die versebéite Nachricht
heil3t dann Ciphertext. Ciphertext muf3 vor dem Lesen eritsshlt wer-
den (decription) (encipher - decipher).

Kryptographie : Das ist die Kunst bzw. Wissenschaft Nachrichten sicher
zu verschisseln.

Kryptoanalyse: Das ist die Kunst bzw. Wissenschaft verschlisselte Neloten
zu brechen bzw. zu entziffern.

Kryptologie: Das ist ein mathematisches Teilgebiet, das sich mit Kryp-
tographie und Kryptoanalyse beschéftigit. Die benotigtathematischen
Theorien hierfir stammen aus der theoretischen MathenuiikStatistik
und der Zahlentheorie.

Plaintext (M oder P): stream of bits, textfile, bit...., video, ... Am Com-
puter sind das naturlich binare Daten

Ciphertext (C): Das sind ebenfalls binére Datehits(C) > fbits(M).
Encription Function (E) : E(M)=C

Decription Function (D): D(C)=M

= D(E(M)) = M!!

Authentication (Authentifizierung) : Das ist die eindeutige Identifizierung
einer Person. Der Empfanger soll den Ursprung der Nactsichéer ken-
nen. Ein Eindringling soll nicht vortduschen kénnen, jechanders zu
sein.

Integrity : Der Empfanger soll sicher sein kénnen, daf3 die Nachridfitni
verandert worden ist.

Nonrepudiation: Der Sender soll nicht falschlicherweise leugnen kénnen,
daf er eine Nachricht geschickt hat.

“Restricted Algorithm™” : Das ist ein kryptographischer Algorithmus (Ci-
pher), dessen Sicherheit aus der Geheimhaltung des veeteenier-
fahrens besteht. Anwendungen mit solche Algorithmen weedeeh als
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“Low Security Applications™ bezeichnet und haben ehetadhnische Be-
deutung. Jede mdgliche nach aul3en gedrungene Informéarrdas ver-
wendete Verfahren muRR eine Anderung des Verfahrens naitzigiben,
da sonst die Sicherheit gefahrdet ist. Aber nicht nur diegBehaltung ist
ein Problem: Es kann keine Standardisierung des Verfaleréolgen und
daher auch keine weit verbreitete Verwendung. Weiterg éBblQualitat-
skontrolle einer breiten Offentlichkeit.

Trotz dieser sehr offensichtlichen Nachteilen gibt es imwieder Institu-
tionen, die glauben, daf? die grof3te Sicherheit in der Gdiadiomg liegt.
In Deutschland etwa, wurde vor wenigen Jahren die Verssbllisg der
Daten auf der Sozialversicherungskarte “geheim”™ entgliclDie Karte
war nur sehr kurze Zeit in Verwendung, ehe der Verschliagaligorith-
mus (ein simples XOR Verfahren) geknackt wurde.

“State of the art”” sind also nicht geheime sondern allgsikainnte und Gberprifte Al-
gorithmen, die geheime Schlussel, (K&})) verwenden. Keyk') kann jeden Wert aus
einer groRen Menge von Méglichkeiten annehmen. Der Werdédiedes Schliissels
heiRtKeyspace

Ex(M)=C Dg(C)=M

Manche Algorithmen benutzen unterschiedliche Schlugsedds ver- und entschliis-
seln.
Ex,(M)=C Dg,(C)=M Dy, (Ex,(M)) =M

Die Sicherheit dieser Systeme beruht auf der Geheimhaltemgteilweisen Geheimhal-
tung von Schliisseln und nicht auf algorithmischen Detdilaher kénnen solche Al-
gorithmen veréffentlicht und analysiert werden.

Kryptosystem: Algorithmus+ Plaintext+ Ciphertext- Keys

1.2.2 Symmetrische Algorithmen

Bei diesen Algorithmen kann der Verschliisselungskey aos Eetschliisselungskey
berechnet werden und umgekehrt. Meist sind sie sogar fbémti

Bei den sogenannten “One Key Algorithms™ miissen sich Sémdad Empféangerin
auf einen gemeinsamen Key einigen. Dazu miissen sie sichraniaizieren kdnnen.
Die Sicherheit dieses Systems liegt in der Sicherheit deKiSsels, der geheim bleiben
mul3.

Grundsatzlich kbnnen zwei Kategorien unterschieden werde
Stream Ciphers arbeiten zu einem bestimmten Zeitpurnikan einem einzelnen Bit
(manchmal auch Byte).

Block Ciphers arbeiten zu einem bestimmten Zeitpunlkdn einer Gruppe von Bits.
Typischerweise sind dies 64 Bits.
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1.2.3 Public-Key Algorithmen

Diese Klasse von Algorithmen werden auch als asymmetrisehntahren bezeich-

net. Der Verschlisselungskey und der Entschliisselungsikdynicht identisch. Der

Entschlisselungskey kann nicht (in verniinftiger Zeit) dem Verschliusselungskey
berechnet werden.

Public Key: Der Verschlisselungskey kann 6ffentlich bekannt gegeben
werden und wird daher auch als Public Key bezeichnet. JedmRedie
Zugang zu diesem Schliissel hat, kann eine Nachricht véiss#ih. Eine
Entschliisselung ist damit aber nicht mehr mdglich.

Private Key: Der Entschlisselungskey mul3 geheim gehalten werden und
wird daher auch als Private Key bezeichnet. Jene Persorihnlibe-
sitzt, kann eine mit dem zugehdrigen Public Key verschlisséachricht
entschlisseln.

Diese Verfahren werden auch fur digitale Unterschrifenvwegrdet. In diesem Fall
erfolgt die Verschlisselung mit dem Private Key, die Enliggtelung mit dem Public
Key.

Public-Key Algorithmen haben den gro3en Vorteil, dal’ kédamerer Kanal fir die
Ubertragung eines gemeinsamen Schliissels benétigt wird.

1.2.4 Cryptoanalysis

Esistanzunehmen, daR die Cryptoanalytiker (Lauscheeindi) kompletten Zugang
zu den Kommunikationen zwischen Sender und Empféanger lzaaus ergibt folgende
Frage:

“Ist eine Erzeugung des Plaintextes ohne Kenntnis der Ssélindglich?””

Attack, Attacke: Eine versuchte Kryptoanalyse wird als Attack bezeich-
net. Dabei wird davon ausgegangen, daf? der/die Feindlilligeta Ken-
ntnis des verwendeten Verfahrens hat.

Compromise Ein Verlust des Schliissels durch nicht-kryptoanalytsch
Methoden (Indiskretion, ... ) hei3t Compromise.

Es gibt mehrere mdégliche Attacken:

Ciphertext-only Attack: Der/die FeindIn besitzt den Ciphertext von verschiedenen
Nachrichten, die mit dem gleichen Algorithmus verschliissarden.
geqg:C1, ...C;
ges: Py, ...P; oder Algorithmus unmP;,; ausC;1berechnen zu kénnen.

Known Plaintext Attack: Der/die FeindIin kennt Ciphertexte und Plaintexte.
geg:Plv Clv . 'Piv Ci
ges: Key oder Algorithmus urf?; ., ausC;iberechnen zu kénnen.
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Chosen Plaintext Attack: Der/die Feindin kann den Plaintext auswahlen, der ver-
schlisselt wird. Dadurch kdnnen bestimmte Plaintexts gadet werden, die
mehr Information Giber die Schlissel liefern.
geg: P, C1, ... P;, C;, wobei Py, ... P; frei wahlbar sind
ges: Key oder Algorithmus ur®, ., ausC;;1 berechnen zu kénnen.

Adaptive-Chosen Plaintext Attack: Der/die FeindIn kann den Plaintext adaptiv veréan-
dern, je nach Ergebnis des letzten Ver- und Entschlissgfuogesses.

Chosen-Ciphertext Attack: Der/die Feindin kann verschiedene Ciphertexte auswahlen,
die entschlusselt werden und hat Zugang zum entschliisdeliéntext. Diese
Attacke wird vor allem bei Public Key Systemen verwendet;: @&, P, ...C;,

P;, wobeiP;, ...P; frei wahlbar sind
ges: Key

Rubber-Hose Cryptoanalysis: Verwendung von Folter und Bedrohung um einen Key
zu bekommen. Das ist oft am effizientesten.

1.2.5 Algorithmen Sicherheit
Verschiedene Algorithmen haben verschiedene Sichegnads:
e Wenn die Kosten einen Algorithmus zu brechen hdéher sind aifs\dert der
Daten, dann ist der Algorithmus wahrscheinlich sicher.
e Wenn die Zeit, einen Algorithmus zu brechen gréRer ist, @&szeit, die die
Daten geheim sein missen, dann ist der Algorithmus wahirdadtesicher.
Wabhrscheinlich: Es gibt immer wieder unglaubliche Durchbriiche in der Krgp#o
phie.

Kategorien des Brechens von Algorithmen:

1. Total Break: Der Schlissel wird gefunden.

2. Global Deduction: Es wird ein alternativer Algorithmus zum Berechnen von
Dk (C) gefunden.

3. Local Deduction: Es wird der Plaintext aus dem Ciphertext einmalig erntittel
4. Information Deduction: Eine Information Giber den Schliissel oder den Plain-

text wird genommen.

Unconditionally Secure Es ist egal wieviel Information tiber den Cipher-
text vorhandenist. Es reicht nicht aus, um damit den Pleigteermitteln.
(Ausnahme: One-Time Pad, siehe spater.)

Brute-Force Attack: Es wird jeder mogliche Schlissel ausprobiert. (So
ist jedes System durch eine Ciphertext only Attacke knackba

Computationally Secure Ein Algorithmus ist mit den zur Verfligung ste-
henden Mitteln (Daten, Speicherbedarf, Komplexitat) hiakackbar
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1.3 Grundlagen: Protokolle, Hash-Funktionen, grundle-
gende Methoden

1.3.1 Einfache Algorithmen

Diese Algorithmen werden auch als Char-basierte Algoréhrbezeichnet, ein Char
im Plaintext wird durch einen Buchstaben im Ciphertext &tseStammen aus der
vor-Computerzeit !

1.3.1.1 Substitution Ciphers

Simple Substitution Ciphers Ein Char im Plaintext wird durch ein entsprechen-
des Char im Ciphertext ersetzt. (Caesar Cipher, ist extisfaah.)

Homophonic: Ein Char im Plaintext hat mehrere Mdglichkeiten der Ab-
bildung in den Ciphertext.

Polygram: Bloécke im Plaintext werden durch Blocke im Ciphertext er-
setzt. (Playfair WW1)

Polyalphabetic Das ist eine Zusammensetzung aus mehreren Substitu-
tion Ciphers, deren Verwendung von der Position im Plaingédshangt.
(wurde im amerikanischen Biurgerkrieg verwendet, Word ey f

1.3.1.2 Transposition Ciphers

Die Zeichen des Plaintextes bleiben gleich. Es wird nur dierdnung geandert, z.B.
die Zeilen als Spalten angeordnet. Solche Verfahren weadeh bei der Verschlis-
selung von Fernsehkandalen verwendet.

Da die Verteilung der Buchstaben gleich bleibt, wie in demmalen Sprache, bietet
diese einen verwertbaren Hinweis auf die Verschiebung.

1.3.1.3 Rotor Maschinen

Das sind mechanische Maschninen zur Verschlisselungudieinem Keyboard mit
Rotoren besteht. Je nach Anordnung ist eine beliebige Ratimi und Substitution
mdglich. Das bekannteste Beispiel hierfiir ist die im 2. Wy verwendete (und
geknackte) Maschine Enigma. Diese verwendete 5 Rotoramsposition, Reflektor,
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1.3.1.4 XOR

XOR wird auch als ausschlieRendes Oder bezeichnet. Dagmatische Symbol ist
& bzw. " in der Programmiersprache C.

0®0=0
0pl=1
1¢0=1
1¢1=0

Symmetrische Algorithmen mit Schltssel:
PoK=C

CpK=P
wella®bdb=a.

Wird zum Teil als “almost as secure as DES™” bezeichnet. N&Allete in den USA
den amerikanischen Telefongesellschaften das BenuteeegiSystems.

Das System ist allerdings leicht zu knacken:

1. Die Key length kann durch counting coincidences bestimertden. Dabei wird
ein XOR des Ciphertextes auf geshiftete (verschobeneniveam des Cipher-
textes angewendet und die gleich bleibenden Bytes gezahlt.

Mehrfaches der Key lengtl6% gleichbleibende Bytes
SOnstige Positioner..4% gleichbleibende Bytes

— Index of coincidence.
Der kleinste Shift bi$% ergibt die Keylength.

2. Wenn der Ciphertextes um die GroR3e der Keylength versrhabd mit dem
unverschobenen Text ein XOR angewendet wird, wird der Kefeert. Es
bleibt dann der Plaintext tibrig, auf den mit dem verschobé&taintext ein XOR
angewendet wurde. Der Plaintext ist dann einfach durchrdierse Operation
zu rekonstruieren.

1.3.1.5 One-Time Pads

Grol3e, sich nicht wiederholende Menge von wirklich zudgh Key-Buchstaben.

Die Verschliisselung erfolgt dann auf folgende Weise:

@26 des Plaintext und One-Time Pad. Jedes Keyelement wird manadiin einer
Nachricht verwendet. Bei einer neuen Nachricht muf3 ein mkag benutzt werden.
Das soll die perfekte Sicherheit gewahrleisten. Ein zigfétl Key macht aus einem
nicht-zufalligen Plaintext einen zufalligen Ciphertext.

Attacke: 1. Eine mégliche Attacke richtet sich gegen das zufalligeeEgen von
Keys (PRNG)!
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2. Problem: Key darf nie wieder verwendet werden. Fir bitsalag mit
XOR

Probleme: Diese Methode ist nur fur kleine Nachrichten geeignet. Daxsd$n und
Rekonstruieren muf3 synchronisiert werden.

Anwendung: e “ultra secure”” low-bandwidth,
e “Rotes Telefon™ USA - Moskau.

1.3.2 Protokolle

Kryptographie soll zum Lésen von Problemen verwendent erer&ind nur die kryp-
tographischen Algorithmen bekannt, bleibt es eine reirdak@sche Disziplin. Zur
Verwendung im “Alltag”™” miissen weitere Abmachungen gérofverden. Diese Ab-
machungen werden Protokolle genannt.

Protokoll: Ein Protokoll ist eine Szenerie von Vorgangen zwischenizwe
oder mehreren Parteien, um eine Aufgabe zu bewaltigen. iDstbdie
Reihenfolge der Vorgdnge meist von entscheidender Bedgutu

e Jede/r muld alle Schritte kennen.

e Jede/r mul3 zustimmen den Schritten zu folgen.

e Protokoll ist eindeutig.

e Fir jede Situation gibt es einen definierten Schritt.

In einem Protokolle gibt eMlitspielerinnen mit festgelegten Rollen:

Alice initiiert alle Protokolle.
Bob antwortet Alice.
Carol, Dave sind dritte und vierte Teilnehmerln-
nen.
Eve istdie Feindin bzw. Lauscherin.
Mallory ist ein bosartiger, aktiver Angreifer.
Trent ist der Vertrauensmann der desin-
teressiert  Protokolle  vervoll-
standigt. Alle Parteien akzeptieren
seine Aktivitdten als wahr, (z.B.
Anwalte, etwa bei einer Bezahlung
mit Scheck, prifen, ob der Scheck
0.k. ist und bezahlen erst bei Erhalt
der Waren.)
Walter, Peggy, Victor  je nach Bedarf.

Arbitrated Protocol : Ein Vertrauensmann wickelt so ein Protokoll ab.
Im Netz ist es schwierig jemanden vertrauenswiirdigen zwefingt ein
Kommunkationsbottleneck, Frage nach Finanzierung !

Adjudicated Protocol: Zweite Ebenene, wird nur invoked wenn ein
Problem auftritt, nach dem Motto “nicht Betrug verhindesndern aufdecken”.
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Self Enforcing Protocol: Das Protokoll selbst garantiert die Fairness.

1.3.2.1 Attacken gegen Protokolle

Es kdnnen verschiedene Attacken gegen Protokolle uniedsamwerden:

Passive Attack Eve kann das Protokoll mithéren. Entspricht einer
Ciphertext-only attack.
Active Attack: Mallory veréndert das Protokoll zu seinem Vorteil:

e Er tauscht vor, ein anderer zu sein.
e Erfindet neue Nachrichten im Protokoll.
e LoOscht, ersetzt, usw ....

Passive Cheating Die Akteurinnen dieser Attackie sind diverse Pro-
tokollteilnehmerlnnen, die zwar dem Protokoll folgen, mabeehr Infor-
mation wollen, als ihnen zusteht.

Active Cheating: Die Akteurinnen dieser Attackie sind diverse Pro-
tokollteilnehmerlnnen, die wahrend der Teilnahme dasdkait &ndern.

1.3.2.2 Kommunikation mit symmetrischer Kryptographie

Bei einem symmetrischen Kryptographiealgorithmus singeiode Kommunikationen
bzw. Aktionen notwendig:

Alice und Bob einigen sich auf ein bestimmtes Kryptogiagystem.

Alice und Bob einigen sich auf einen gemeinsamen Key.

Alice verschliisselt ihren Plaintext und erzeugt dadeinbn Ciphertext.

. Alice schickt den Ciphertext an Bob.

I N

. Bob entschlisselt den erhaltenen Ciphertext mit dem Kelyauhalt den Plain-
text.

Dabei sind folgend&térungenmaoglich:

Eve hort mit bei Schritt 4. Das ist eine Ciphertext only Attakcl&ehritt 2 muf? dann
auf jeden Fall geheim passiert sein.

Mallory kann die Kommunikation unterbrechen und eigene Texte kieasen, usw.

Alice kénnte den Key an Eve weitergeben. Bob und Alice missen siblerdver-
trauen.
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Diese méglichen Stérungen zeigen die Probleme symmegvidérfahren:

1. Die Schlisselverteilung muR geheim sein. Das ist beiggr@ystemen natirlich
problematisch.

2. Wenn der Key verloren geht, kann etwa Eve Bob vortausehlag zu sein und
falsche Nachrichten verschicken.

3. Wenn in einem Netzwerk fir jedes Anwenderinnen Paar eischéedener Key
verwendet, ergeben siéﬁ”z;l) Keys, mitn ... #Keys. Das ist natirlich nur bei
einer kleinen Zahl von Anwenderinnen praktikabel.

1.3.2.3 One-Way Functions

One-Way Functions sind ein wesentlicher Bestandteil délieiKey Kryptographie
und verwenden Funktionen mit folgenden Eigenschaften:

1. Bei gegebenemist es leichtf (z) zu berechnen.

2. Bei gegebenerfi(x) ist es sehr aufwendig zu berechnen (=entschlisseln).

Dieses Verfahren hat aber folgend&®blem: Nicht nur eine Attacke sondern auch
das autorisierte Entschliisseln wird damit erschwert bnmaglich gemacht.

Daher wurden einige etwas modifizierte Verfahren entwickel

Trapdoor One-Way Function: Das sind Funktionen mit den bereits beschriebe-
nen Eigenschaften und zusétzlich mit einem “GeheimkisWer immer
Y kennt, kann: schnell ausf(z) berechnen.

One-Way Hash Function Zu dieser Kategorie gehéren etwa Kompressions-
und Kontraktions Funktionen, Fingerprints usw.

Als Input wird ein pre-image mit variabler Lange benutzte Biunktion
berechnet einen Output mit fixer Lange (hash value).

Ein einfaches Beispiel fur ein pre-image ware ein XOR alhguts. Aber
Achtung, das ist keine echte one-way function.

Ziel des Verfahrens ist ein Fingerabdruck des pre-images. \@rfahren
erkennt aus einem Hash nicht notwendigerweise vollig eitigeob zwei
pre-images gleich sind, gibt aber sehr gute Hinweise.

Collision-free: schwer (unméglich), zwei Pre-images auem® Hash-
value zu berechnen.

Message Authentication Code Das ist eine One-Way Hash Funktion
mit einem geheimen Key. Hash-value ist Funktion des pregamad des
Key.



CHAPTER 1. EINLEITUNG 12

1.3.2.4 Kommunikation mit Public-Key Kryptographie
Bei diesen Verfahren gibt es zwei Schlissel:

e Public Key

e Private Key

Jeder, der den Public Key besitzt, kann eine Nachricht Wiisseln aber nicht mehr
entschlisseln. Nur jene Person, die den Private Key bdsitah die Nachricht wieder
entschlisseln. Die mathematische Grundlage hierfiir sragdbor One-Way Func-
tions. Verschliisseln bedeutgtr) ausz zu berechnen. Entschliisseln ist die Berech-
nung vonz ausf(z), das “GeheimnisY ist der Private Key.

1. Alice und Bob einigen sich auf ein Public Key Kryptrogrégdystem

2. Bob schickt Alice seinen Public Key.

3. Alice verschlusselt ihre Nachricht mit Bobs Public Keydwsthickt sie Bob.

4. Bob entschlisselt die Nachricht mit seinem Private Key.
Daraus ergibt sich ein viel einfacheres Schlisselmanageneder Praxis wird das
meist so gehandhabt, dal? zuerst ein System festgelegtieud/r Teilnehmerin besitzt
einen Private und einen Public Key. Der Public Key liegt imegiflir alle zugénglichen
Datenbank. Alice kann sich dann den Public Key von Bob inafi€@atenbank selbst
abholen. Dabei muR3 garantiert sein, daf3 ein in der Datenti@ménierter Public Key
auch wirklich von der richtigen Person stammt. Hierfiir gistje nach Anzahl und

geographischer Verteilung der Teilnehmerinnen versamnedethoden, z.B. Web of
Trust, Notariate,....

1.3.2.5 Hybride Systeme
Public Key Systeme sind KEIN Ersatz fir symmetrische Altjorien:

1. Public Key Systeme sind langsamer (etwa um den Faktor)1000

2. Sie sind durch Chosen-Plaintext Attacken verwundbar.
C = E(P), wobeiP ein Plaintext aus einer Menge vermdglichen Plaintexten
ist. Eine Kryptoanalyse muf3 nur alleverschliisseln und das Resultat it
vergleichen, um P zu bestimmen.

In den meisten praktischen Einsatzbereichen wird PubliciKeyptographie verwen-
det, um Keys eines symmetrischen Verfahrens verschlimsetrteilen:
1. Bob schickt Alice seinen Public Key.

2. Alice erzeugt einen zufélligen Session K&y, verschlisselt diesen mit Bobs
Public Key und schickt in zu Bob.

Ep(K)
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3. Bob entschlisselt Alices Nachricht mit seinem Privatg Kied erhalt den Ses-
sion Key.
Dp(Ep(K)) = K

4. Beide ver- und entschlisseln ihre Kommunikation mit dessibn Key.

Bei diesem Verfahren wird also ein Session Key erzeugt urnth ar Verwendung
wieder zerstért. Das verringert die Gefahr, ihn zu verher&s bleibt natirlich die
Verwundbarkeit des Private Key.

1.3.3 Digitale Unterschriften

Warum sind Unterschriften so wichtig?

[

. Eine Unterschriftist authentisch und identifizeirt dext Unterzeichnende/n (Un-
terschreiber ist wer er vorgibt zu sein),

. nicht falschbar (nicht von jemand anderem imitierbar),

2

3. nicht wiederverwendbar, z.B. auf einem anderen Dokument
4. Das unterschriebene Dokument kann nicht verandert wwerde
5

. Die/der Unterschreibende kann die Unterschrift nichgteen.

Diese Aufzéhlung entspricht naturlich etwas mehr dem Wudesoken als der Wirk-
lichkeit. Trotzdem kommt der Unterschrift gro3e Bedeutang Am Computer ex-
istieren weitere Probleme:

e Dateien kénnen kopiert werden.

e Unterschriften kdnnen mit Cut und Paste auf ein neues Dohtrigeklebt™
werden.

e Dateien kénnen leicht modifiziert werden, ohne daf3 es jerhanterkt.

1.3.3.1 Signing mit symmetrischen Kryptographiesystemeunnd einem Arbitra-
tor

Alice schickt Nachrichten an Bob. Trent kann mit Alice undlBB@mmunizieren. Er
teilt den geheimen Ke¥ 4 mit Alice und K g mit Bob.

. Alice verschliisselt ihre Nachricht an Bob mity und schickt sie an Trent.

. Trent entschliisselt mit 4 und verschliisselt mK 5.

. Trent schickt die Nachricht Bob.

A W N P

. Bob entschliisselt mK 5 und liest die Nachricht mit der Bestatigung, Daf sie
von Alice ist.
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1.3.3.2 Digitale Unterschriften mit Public Key

1. Alice verschlisselt die Nachricht mit ihrem Private Key-
2. Alice schickt die Nachricht an Bob.

3. Bob entschlusselt die Nachricht mit dem Public Key vorcali

= Es wird kein Trent bendtigt.

Zusatzlich werden One-Way Hash Funktionen verwendet. &bet den Vorteil, dafl
sie schnell zu berechnen sind.

. Alice erzeugt den One-Way Hash eines Dokumentes.

. Alice verschlisselt den Hash mit ihnrem Private Key (=Wsthrift).

. Aice schickt das Dokument mit dem Unterschriftshash aln. Bo

A W N P

. Bob produziert One-Way Hash des Dokumentes und entssiiien unter-
schriebenen One-Way Hash. Stimmen die beiden tbereinieistmterschrift

glltig.

Folgende Bezeichnungen sind ublicy (m) Unterschrift mit Private Key,
Vi (m) Uberprufen der Unterschrift.

1.3.3.3 Digitale Unterschriften mit Verschliissselung

1. Alice unterschreibit: mit ihrem Private Key5 4 (m).

2. Alice verschlisselt unerschriebenasmit Bobs Public Key und schickt ihm
Ep(Sa(m)).

3. Bob entschliisselt m mit seinem Private KBy (E (Sa(m))) = Sa(m).
4. Bob Uberprift die Unterschrift von Alice mit ihnrem PubKey V4(S4(m)) =

m.

Somit ergibt sich also eine Unterschrift sowohl auf dem Umtesg als auch auf dem
Brief. Es werden fur das Verschliisseln und Unterschreilkeschieden Schlisselpaare
verwendet (auRerdem: timestamps). .

1.3.3.4 Digitale Empfangsbestatigungen

Immer, wenn Bob eine Nachricht empfangen hat, schickt eailsiBestatigung wieder
zuriick.

1. Alice unterschreibt, verschlisselt und schilg(S 4 (m)).

2. Bob entschliisselt und tberpriift die Unterschif{ D (Es(Sa(m)))) = M.
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3. Bob unterschreibt M mit seinem Private Key, verschlistain mit Alices Pub-
lic Key und schickt das ganze an Alice zurlEl (S (m)).

4. Alice entschlusselt und Gberprift die Unterschrift. n8tien die Nachrichten
Uberein, hat Bob die Nachricht korrekt bekommen.

Wenn fir die Verschliisselung und die Unterschriftsprifdaggleiche Algorithmus
verwendet wird, gibt eine moégliche Attacke:

Ve=FE, und S, =D,

Mallory besitzt einen eigenen Private und Public Key. EstliBobs Mail und behalt
die Nachricht von Alice an Bob. Nach einiger Zeit schickt éxsg¢ an Bob mit der
Behauptung, daf sie von ihm kdme. Bob entschlisselt dieridatmit seinem Private
Key und versucht Mallorys Unterschrift mit dessen Publiey ke Gberpriifen. Das
ergibt das folgende Resultat:

Ey(Dp(Ep(Da(m)))) = En(Da(m))

Bob folgt dem Protokoll und schickt Mallory eine Empfangsté¢igung (receipt).

Ey(Dp(En(Da(m))))

Mallory entschliisselt nun mit seinem Private Key, verssdilt mit Bobs Public Key,
entschlisselt mit seinem eigenen Private Key und verss#iliimit Alices Public Key.
Damit hat er die Nachricht/.

Das ganze Szenario ist nicht unrealistisch, etwa beim Sevmleautomatischen Emp-
fangsbestatigungen (receipt).

Es gibt aber diverse Verbesserungen:

e Verwendung verschiedener Operationen (Algorithmus odsn) K
e Timestamps,

e Unterschriften mit One-Way Hash Funktionen.

Key Exchange: Haufig wird jede individuelle Kommunikation mit einem SessKey
verschlisselt. Die Verteilung dieses Schliissels kannlsghpliziert sein.

1.3.3.5 Key Exchange mit symmetrischer Kryptographie

Annahme: Alice und Bob teilen je einen geheimen Schliissadem Key Distribution
Center (KDC). In unsererm Szenario fungiert Trent als KDC.

1. Alice verlangt von Trent den Session Key, um mit Bob kominignen zu kdn-
nen.
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2. Trent generiert einen zufalligen Session Key. Er veissdlt zwei Kopien:
Einen mit Alices Key und einen mit Bobs Key. Trent schickt ddeides zu
Aice.

Alice entschliisselt ihre Kopie.

3.

4. Alice schickt Bob seine Kopie.
5. Bob entschlisselt seine Kopie.
6.

Alice und Bob verwenden den Key, um zu kommunizieren.
Das Verfahren hat einige bekannte Probleme:

e Die Sicherheit liegt ganz bei Trent.

e Trentist ein “Bottleneck™ .

1.3.3.6 Key Exchange mit Public Key Kryptographie

Zur Erinnerung eine kurze Wiederholung:

1. Alice hat Bobs Public Key vom KDC.

2. Alice generiert den Session Key, verschlusselt ihn mib8Bublic Key und
schickt ihn an Bob.

3. Bob entschlisselt Aices Nachricht mit seinem Private Key

4. Beide verwenden den Schliissel zur Kommunikation.

Dabei gibt es eine bekannte Attadkian in the Middle Attack :
Eve kann nur lauschen (Ciphertext-Only Attack). Mallorywkanehr:
1. Alice schickt Bob ihren Public Key. Mallory fangt den Kely and schickt Bob
seinen eigenen Public Key.

2. Bob schickt Alice seinen Public key. Wie vorher fangt Maji den Key ab und
schickt Alice seinen eigenen Public Key.

3. Wenn Alice an Bob eine Nachricht schickt, fangt Mallorggk ab, entschlisselt
sie, liest sie, verschlisselt mit Bobs Key und schickt desuRat an Bob.

4. Wenn Bob an Alice etwas schickt, handelt Mallory analog.

Diese Attacke funktioniert auch, wenn die Schliissel in eDa&enbank liegen. Mal-
lory mul3 nur vorher die Datenbank anzapfen.

Aber auch fir diese Attacke gibt es eine mdgliche Abhilfes ldéerlock Protokoll :

1. Alice schickt Bob ihren Public Key.
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2. Bob schickt Alice seinen Public Key.

3. Alice verschliisselt ihnre Nachrict mit Bobs Key und schitie halbe Nachricht
an Bob.

4. Bob verschliisselt seine Nachricht mit Alices Key und gdhilie Halfte an Al-
ice.

5. Alice schickt die zweite Halfte.

6. Bob setzt die beiden Halften zusammen und entschlisselDsnn schickt er
seine zweite Halte.

7. Alice setzt die beiden Halften zusammen und schliissdds B&achricht.

Dieses Verfahren verhindert die “Man in the Middle” Attaclda die Halfte einer
Nachricht ohne die andere Halfte nicht entschliisselt wekdan. Daraus lafdt sich ein
Block Algorithmus ableiten:

o Alle gesendeten Blécke werden halbiert.

e Die Entschliusselung hangt von der Initialisierung ab. Biesrd erst in der
zweiten Halfte gesendet.

¢ Die beiden halben Blocke enthalten folgenden Inhalt:
Erste Halfte: One-Way Hash Funktion der verschliisselteshheht.
Zweite Halfte: Die Nachricht selbst.

Dieses Verfahren vereitelt Mallorys Attacke. Wenn er in Ry8) die halbe Nachricht
abfangt, kann er sie nicht entschliisseln, da ja nur volisgginNachrichten entschlis-
selt werden kdnnen. Er muf3 also eine neue Nachricht erfindénveiterleiten. Um
unerkannt zu bleiben, mifte er Bob und Alice imitieren kdmnBies ist aber ein
anderes Problem.

Neben der soeben vorgestellten Methode gibt es noch eineredibhilfe gegen die
“Man in the Middle”” Attacke. Dies ist ein Key Exchange Vdnfan mit Digitalen
Signaturen. (Trent mul3 bestatigen, dal3 die jeweiligeniSskl von Alice und Bob
sind.)

1.3.3.7 Authentication

Wenn Sie sich auf einem Computer anmelden, missen Sie ew®asangeben, um
sich zu authentifizieren. Dazu muf3 der Computer allerdingddssworter kennen,
um glltige von unglltigen unterscheiden zu kdnnen. Diegelevenicht im Klartext
sondern als One-Way Funktionen gespeichert:

1. Alice schickt ihr Passwort.

2. Der Computer fiihrt die One-Way Funktion des Passworteshdu

3. Dann vergleicht er das Ergebnis mit seinen gespeichBrdésn.
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Dadurch ist die Liste der Passworter nutzlos, da sie nueBitttr One-Way Funktion
enthalt. Aber auch in diesem Fall gibt es eine mégliche Attac

Dictionary Attack: Eine Liste von haufigen Passwortern wird mit der (bekannten)
One-Way Funktion verschlisselt und mit den Eintragen irRéesswortliste ver-
glichen. Diese Attacke ist sehr erfolgreich, da viele Mérmscbei der Passwort-
generierung nicht sehr phantasievoll sind.

Salt: bietet eine mogliche Abhilfe. Ein zufélliger String wirdneim Eintrag ange-
hangt, ehe die Funktion angewendet wird.

Feldmeier /Karn: Eine Liste mit 732.000 Passwdrtern und(ji96 salt values (12 Bit
salt). Etwa 30 % aller Passwdrter kann mit dieser Liste gelkinaerden.

SKEY: Dieses System besteht aus einer One-Way Funktiamd einer zufalligen
Zahl R.
f(R), f(f(R)),... fI99(R) = 21,4, ...2100 Alice merkt sich die Zahlen und
der Computer speicherto;. Wenn Alice sich einloggen will, gibt sie;qo an.
Der Computer berechngtx1oo) und vergleicht das Ergebnis mito;. Wenn
die beiden Ubereinstimmen, wird Alice akzeptiert. Der Caiep ersetztrg
undzio;. Alice streichtz oo von ihrer Liste.

1.3.3.8 Authentication mit Public Key Kryptographie

In einem Netzwerk ergibt sich manchmal die Situation, daRZigjang zu einem
bestimmten Computer oder System nur lber diverse Zwistdt@rsgen (Computer)
moglich ist. Erschwerend kommt oft dazu, daf? diese Zwisstagionen aul3erhalb des
als sicher eingestuften Bereiches liegen.

Um so einen Zugang sicher zu gestalten, mul3 der ausgewdaie@er den Public
Key der/des AnwenderIn gespeichert haben. Jede/r Anwbhnbesitzt den Private
Key:

1. Der Computer schickt Alice einen zufalligen String.

2. Alice verschlusselt den String mit dem Private Key undddidas Ergebnis mit
ihrem Namen zurck.

3. Der Computer entschliisselt den String und vergleiclsietienit dem Original.
Problem: Es istimmer unsicher, irgendwelche zufalligen Strings ersghlisseln.

1.3.3.9 Multiple Key Public Key Kryptographie

Das verallgemeinerte Konzept der Public Key Kryptographie als Multiple Key
Public Key bezeichnet.
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Alice Ky
Bob Kp
Carol K¢

Dave K &Kp
Ellen Kg&Kc
Frank K&K 4

Das kdnnte etwa so ausschauen:

Alice verschliisselt mif< 4
= Ellen oder Bob & Carol gemeinsam kdnnen entschlusseln.

Dave K 4 wie Alice
K g wie Bob
oder so dafd nur Carol entschliisseln kann.

Encryption Decryption

Ka Kp&Kc

Kg Ki&Ke

K¢ Ki&Kp
Kai&Kp Ke
K& K¢ Kp
Kp&Ke Ka

— Ausweitbar auf, (beliebig viele) Keys: ist eine Teilmenge von Schliisselnvesn-
det worden um eine Nachricht zu verschlisseln, wird der &asBchliss| bendtigt um
zu entschlisseln.

Anwendung: Eine Gruppe von Leuten und man will mit vorher nicht bekanrieil-
gruppen geheim kommunizieren. Dies brauchte:

e Einen Schlissel fur jede mdgliche Kombination
— viele Schlissel.

e Jede Nachricht muf3 fiir jede Kombination extra verschltisssiden
— viele Nachrichten.

Mit der Multiple Key Public Key Kryptographie ist die Handhang einfacher.

1.3.3.10 Secret Splitting

Secret Splitting bedeutet, dal3 eine Nachricht in mehreile defgeteilt wird. Jede
einzelne Teil ist fur sich alleine bedeutungslos. Alle gersam ergeben erst die
Nachricht.

z.B. Bauplane in Firmen, Vermeiden der Probleme beim Wegigeines Mitarbeiters
(siehe: Sicherheit von krypt. Algorithmen durch Geheintilnag 1),..

Das Verfahren ist einfach. Trent splittéf zwischen Alice und Bob:

1. Trent generiert einen zufélligen Stridggleich lang wieM .
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2. Trentwendet ein XOR auf Mund R an; S:

MeR=S
3. Trent schicki? an Alice und S an Bob.

Das ganze Verfahren ist eigentlich eine Verschliisselungimém One-Time Pad , wo
Alice das Pad besitzt und Bob den Ciphertext.

Secret Splitting funktioniert auch mit mehreren Teilnehimeen.

1. Trent generiert drei Strings, S, T

2.
MeReS®T =U

usw.

Wenn allerdings ein einiger Teil verloren geht, kann dasfateen nicht zu Ende
gefuhrt werden.

1.3.3.11 Secret Sharing

(m,n)-threshold Verfahren: ein einfaches Beispiel solcherafenrén: Die Nachricht
wird in n Sticke (shadows) geteilt, sodal? mit Teilen die Nachricht rekonstruiert
werden kann. Wichtig dabei ist‘n!
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Klassische Kryptographische
Algorithmen

2.1 DES

2.1.1 Geschichte

DES ist die Abkirrzung fibata Encryption Standard und ist ein seit 20 Jahren stan-
dardisiertes Verfahren. Der richtige Name ist eigentlid®d) Data Encryption Algo-
rithm nach ANSI in den USA oder DEA-1 nach ISO.

Anfang der 70er Jahre suchte das NBS (National Bureau ofd&tds) nach einem
Verschliisselungssystem, das standardisiert werdendanmd der Offentlichkeit zum
Schutz wichtiger Daten zur Verfigung gestellt werden eollEs hat bis zu der Zeit
bereits verschiedenste mehr oder weniger ausgereiftei8gsjegeben. Das Problem
war, daf3 diese aber untereinander nicht kompatibel waren.

Nach einem ersten erfolglosen Versuch wurde 1974 das Sysieifer von IBM fur
das NBS weiterentwickelt und zum DES Standard erklart. Rdedverwendete Al-
gorithmus war seit langerem der Offentlichkeit bekannt] oxehrmals auf seine Zu-
verlassigkeit Uberprift worden. Die Mitarbeit des NBS aimaseWeiterentwicklung
lieR? allerdings das Gerticht aufkommen, das NBS héatte haireine Hintertir fir den
eigenen Gebrauch (Trapdoor) eingebaut.

Am 23.11.1976 wurde der DES Standard schlieRlich verdftdrit

Schon 1987 gab es Diskussionen um die Wiederzertifiziejadgch wurde DES sogar
1993 nochmals zertifiziert (obwohl es technologisch sclaymght mehr auf der Hohe
der Zeit war, “never say not”). 1998 wiederholte sich die @dgdiskussion, ein Ver-
fahren zur Abldse wurde initiiert. NachfolgealgorithmusdvAES heiRen, Informa-
tionen dazu untent t p: / / www. ni st . gov/ aes.

21
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2.1.2 Funktionsweise

DES ist ein symmetrisches Blockcipher Verfahren, das alig&laufbaut Die Schlis-
sellange ist 56 Bits. Eigentlich werden 64 Bits angenomraker dann jedes 8. wieder
weggelassen. Die gesamte Sicherheit des Systems liegtiliisSel!

Der Algorithmus selber besteht aus einer einfachen Kontibimaon Confusion und
Diffusion nach Shannon.

Confusion: Ein Algorithmus mit Confusion verschleiert die Beziehung
zwischen Plaintext und Ciphertext. Statistische Mustat Redundanz
werden verrickt (Substitution).

Diffusion: Ein Algorithmus mit Diffusion verteilt die Information de
Plaintextes tiber den gesamten Ciphertext (Permutatiang Anderung
im Plaintext bewirkt eine Anderung an vielen Stellen desh@ipextes.

Das Kernstiick des DES Verfahrens - der “fundamental buglditock™ kombiniert
Confusion und Diffusion unter Verwendung eines Schliisisetsner Schleife. Diese
Schleife wird 16 mal abgearbeitet.

DES arbeitet mit einem 64 Bit Plaintext Block. Nach einetiaién Permutation wird
der Block in zwei Hélften geteilt (je 32 Bit). In den 16 Runddantischer Operationen
werden die Daten mit dem Schliissel kombiniert. Am Ende wedile beiden Halften
wieder zusammengefihrt und eine finale Permutation beeeteAlgorithmus.

In jeder Runde wird der Schlissel geshiftet und von 56 Bit4syawéhlt. Die rechte
Halfte der Daten wird auf 48 Bits vergroRRert (ExpansionnReation) und ein XOR
auf diese Daten und den geshifteten und permutierten Sehléisgewendet. Die resul-
tierenden Daten werden durch 8 sogenannte S-Boxen ges€hiBR Bits) und dann
nochmals permutiert. Dieser gesamte Vorgang wird mit detkion f dargestellt.
Auf das Ergebnis vorf und die linke Haélfte der Daten wird dann ein XOR angewen-
det. Das Ergebnis dieser Operation wird dann die neue réthifee. Die alte rechte
Halfte wird die neue linke Halfte.

Der gesamte bis jetzt beschriebene Vorgang wird 16 mal wiwdte
2.1.2.1 Die Initial-Permutation

Diese Permutation wird vor der 1. Schleife ausgefiihrt. Daleeden Bits im Plaintext
verschoben:

58.Bit — 1.Bit

50.Bit — 2.Bit

42.Bit — 3.Bit
—

Die initiale als auch die finale Permutation, betreffen hiaik Sicherheit sondern wer-
den durchgefiihrt, um Plain- und Ciphertext Daten in Bytef3gro Teilen auf DES
Chips laden zu kénnen.
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2.1.2.2 Die Key-Permuation

Der 64-Bit Key wird durch Weglassen jedes 8. Bits auf 56 Biduziert. Diese Bits
kénnen verwendet werden, um zu prifen, ob der Schlissarfetilist. Der Schlis-
sel wird dann zweigeteilt und die Haélften jeweils zirkulér Abhangigkeit von der
aktuellen Schleife nach links geshiftet.

Anschliel3end weden 48 Bits ausgewahlt und permutiert (Cessmpns Permutation).
Das Bit 18, etwa, wird ignoriert. Auf Grund des Shiftens windedem Subkey eine
andere Teilmenge der Key Bits verwendet.

2.1.2.3 Die Expansion-Permutaion

Die rechte Halfte der Daten wird von 32 auf 48 Bits erweitBies hat zwei Grinde:
e Die Daten sind gleich lang wie der Key und kénnen dann bei déxsttution
wieder komprimiert werden.

e Ein Bit betrifft zwei Substitutionen. Dies erzeugt den sogenten Lawinenef-
fekt

2.1.2.4 Der Lawinen Effekt / Avalanche Effekt

Dieser Effekt wird manchmal auch als E-Box bezeichnet. J&iedes Ciphertextes
ist abhangig von jedem Bit des Plaintextes und des Schkid3ak ganze sollte aulRer-
dem maoglichst schnell berechnet werden kénnen.

3.Bit — 4.Bit

4, Bit — 5.Bit

4, Bit — 7.Bit
—

2.1.2.5 Die S-Box Substitution

Nach der XOR Operation mit dem Schlissel wird das 48 BitsdaBmebnis einer
Substitution unterworfen.

Jede S-Box hat 6-Bit Input und 4-Bit Output. Es gibt acht gbisdene S-Boxen. Die
48 Bits werden in 6-Bit Blocke aufgeteilt. Jede S-Box hat defe(0-3) und 16 Spalten
(0-15). Jeder Eintrag ist eine 4-Bit Zahl. Die 6 Input Bitsti@mmen, wo in der Tabelle
nachgeschaut werden muf3.

bi,...,bs: b1,bg laufenvon 0-3:  zeile
ba, b3, by, b5  laufen von 0-15: spalte

Im folgenden Beispiel ist die 6. S-Box dargestellt.
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110011: 11—3
1001 -9 —14

|
110010

Die S-Box Substitutionen sind keine linearen Operatiormah filir die Sicherheit von
DES von zentraler Bedeutung. (Falls es wirklich eine Hiiitefir dieses Verfahren
geben sollte, ware dies der geeignete Platz.)

Nach der S-Box Substitution wird der Output zu einem 32-Bitc® kombiniert.
2.1.2.6 Die P-Box Permutation

In diesem Schritt wird kein Bit zweimal verwendet und keiigg®oriert.

Auf das Ergebnis wird mit der linken Halfte des urspringtiot64-Bit Blockes ein
XOR angewendet. Dann werden die beiden Rollen vertausdrginreine neue Schleife
begonnen.

2.1.2.7 Die Finale Permutation

Diese Permutation ist invers zur initialen. So kann der Athonus sowohl zum Ent-
als auch zum Verschlisseln verwendet werden.

2.1.2.8 Entschlisselung
Die Entschliusselung funktioniert analog zur Verschliigsg] nur daf3 die Schliissel in

der umgekehrten Reihenfolge verwendet werden. Auch deiGeayerierungsalgorithmus
ist zirkul&r, nur daf? hier ein Rechts Shift verwendet wirdgifton: 0,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1).

2.1.3 Anwendung
Fur diesen Algorithmus wurde eigene Hardware entwickelpeEimenteller DEC/Compac
Chip16.8 Mio Blécke pro Sekunde (1 Gigabit/Sekunde). VLSI Tech. 6868/1Byte/Sek.

(1995), Softwarelésung z.B. 154.000 Blécke pro Sekundebd®/Compac ALPHA
4000/610.

2.1.4 \Verwendungsarten
2.1.4.1 Electronic Codebook Mode (ECM)

Ein Block Plaintext wird in einen Block Ciphertext GberftthDadurch ergeben sich
diverse Vorteile aber auch Probleme.
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Vorteil 1: Die Reihenfolge muf3 bei der Ver- bzw. Entschliisselung reaigehalten
werden. Dies eignet sich daher besonders gut fur Verwenotubgtenbanken
bzw. fir die Parallelisierung.

Problem 1: Der Vorteil der einzelnen Blécke macht diesen Modus anfétlifiir di-
verse Attacken. Es kann ein Codebook aller Plaintext- GiplkePaare erstellt
werden. GrolRe Gefahr ergibt sich daher vor allem am Anfagaum Ende von
Nachrichten, da sich hier bei bestimmten Texttypen oft eibdlende Stereo-
type befinden, z.B. BegriRung.

Vorteil 2: Fehlerim Code betreffen nur einen spezifischen Block. Wdookgjrenzen
kontrolliert werden, ist auch ein Fehler von Bits kein Peshl

Problem 2: Block Replay Mallory kénnte die verschliisselten Nachrichten veran-
dern, ohne dal3 es bemerkt wird.

z.B.. B; Senderbank 1,5 Blocks
By Empfangerbank 1,5 Blocks
Einzahlender 6 Blocks
Konto 2 Blocks
Summe 1 Blocks

Ein Block besteht dabei aus 8 Byte.

Mallory zeichnet die Kommunikation zwischen Banken auf tradsferiert selbst
100 $ von B1 nach B2 und wiederholt das spater. Er analysieresgirfze-
ichnungen auf zwei identische Nachrichten, die er findet.n Kann er diese
Nachricht nach Belieben einspielen und bekommt jedesigiab.

Abhilfe: Time stamp davor: 1 Block zuséatzlich

Mallory kann allerdings herausfinden, wo es in den Nacheichum seinen Na-
men geht und in jede Nachricht Originaldaten mit seinen Datsetzen.
Abhilfe: Die Schliissel sollten oft gewechselt werden, denn dann mcift Mal-
lory schneller sein.

2.1.4.2 Cipher Block Chaining Mode (CBC)

Ein zuséatzlicher Feedback Mechansimus wird eingefugt. Bigebnisse der Ver-
schlusselung des vorherigen Blocks werden zur VerscHlirsgeles aktuellen Blocks
verwendet. Jeder Ciphertext Block hangt nicht nur vom eatdpenden Plaintext
Block ab, sondern auch von allen vorherigen Plaintext Bhiick

Auf den Plaintext Block wird mit dem vorhergehenden CipbgtrtBlock ein XOR
angewendet, ehe er verschlisselt wird.

Ci = Ex(P; ®Ci_1)

P; =Ci—1 ® Dk(C;)
Problem: Zwei identische Texte werden gleich verschlisselt. Wearsish ab einem
bestimmten Punkt unterscheiden, unterscheiden sich aebeidlen Ciphertexte

an der genau gleichen Stelle.
Abhilfe: Ein zufalliger Initialisierungsvektor wird als erster Bloverschliisselt.
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Error Propagation: Ein Fehler im Plaintext betrifft zwar den gesamten Ciphsrte
beim Entschlusseln bleibt aber trotzdem nur der urspréhgliFehler zurtick.

Ciphertext Fehler: (Channel oder Storage Error:) Ein Bit zerstdrt den gesaBligrk
und ein Bit des nachsten Plaintextes an der Fehlersteher (@xtension). Der
zweite Block nach dem fehlerhaften Bit ist allerdings wieklerrekt (“self re-
covering”’).

2.1.4.3 Cipher Feedback Mode (CFB)

Block Ciphers werden auch als “self-synchronizing stregshars” verwendet. Diese
Verwendungsart wird als Cipher Feedback Mode bezeichnat.CBC Mode muf3
gewartet werden, bis der gesamte Block vorhanden ist. BsiediVariante genligt
es, wenm Bits zur Verfligung stehen.

Ein Block Algorithmus im CFB Mode arbeitet mit einer Queue dienau Blockgrof3e
hat. Zu Beginn wird die Queue mit einem Initialisierungseglgefillt. Die Queue
wird verschlusselt und auf die-Bit am linken Rand der Queue wird mit dem Plaintext
ein XOR angewendet und an das rechte Ende der Queue gesltditanderen Bits
der Queue werden nach links verschoben. Dann kommt der tedciist Block an die
Reihe.

Die Entschlusselung ist genau umgekehrt, aber beide inthrsselungsmodus.

Der Initialisierungsvektor mul3 bei verschiedenen Anwergdin immer verschieden
sein!

Error Propagation: Analog zum CBC Mode betrifft ein Plaintextfehler den gesamt
Ciphertext. Nach der Entschlisselung ist der Fehler abedeviauf die Aus-
gangsstelle reduziert.

Ciphertext Fehler: Ein Fehler im Ciphertext verursacht einen Fehler im Plainte
Die Fehlerstelle wird im Shift-Register aber langsam Ulb€eien Rand geschoben.
Nach dem “Hinauswurf” des Fehlers, erholt sich das Systadew.

2.1.4.4 Output Feedback Mode (OFB)

Das ist eine Methode um einen Block Cipher als synchroneza8trCipher zu ver-
wenden. Das Verfahren ist dem CFB sehr &hnlich und verwesineifalls Feedback.
Allerdings werden hien-Bits des verschlisselten Shift Registers wieder im Shafi-R
ister verwendet. Die Entschliisselung erfolgt wieder gamagekehrt zur Verschlis-
selung. Hier ist der Feedback u. a. von Plain- und Ciphenteixdl auch als “internal
feedback” bezeichnet.

Der gesamte Verschlisselungsvorgang kann geschehem deev@laintext vorhanden
ist, da nur noch ein XOR angewendet wird.

Error Propagation: Hier gibt es keine Error Extension. Ein Bit-Fehler im Ciptest
bewirkt einen Bit-Fehler im Plaintext.
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Sicherheits Problem: Der OFB sollte nur verwendet werden, wenn die Feedback
Grol3e genau der Block Gréf3e entspricht, da ein XOR des Keays mit dem
Text ausgefihrt wird. Wenn die Gré3en nun Ubereinstimmennptiert der
Block Cipher die Shift Register Werte und die Periodenlaigggm Schnitt
2™ — 1, mit m als BlockgroRe. Wenn die Feedbacklange kleiner ist, wied di
Periodenlange kleiner, z.B3? bei halber Blocklange. Das ist aber nicht mehr
geniigend sicher.

2.1.5 Sicherheit von DES
DES hat einige Schwachstellen, insbesondere bezuegkdiedier Schliissel.

Weak Keys: Durch das Halbieren und u.a. Shiften bleiben die Schllidsédtg die
nur aus), 1 oder zur Hélfte aus, 1 bestehen.

Semiweak Key Pairs: Schlisselpaare, die das gleiche Ergebnis liefern.
Possible Weak Keys:geben in den Keyshifts nur vier Schlissel.

Complement Keys: Das Bitweise Komplement eines Schliissels verschliisseKala-
plement des Plaintext Blocks ist das Komplement des Ciphkiafiocks. SeiX
das Original undY’ das Komplement:

Ex(P)=C
Ex:(P') =C'

Bei einer chosen Plaintext Attacke muf3 daher nur halbe Sséldnzahl getestet
werden £°5 statt2°6). Dieser Effekt entsteht durch das XOR der Subkeys nach
der Expansionspermutation.

Algebraische Struktur: 64-Bit Plaintext Blocks ergebeiy Bit Ciphertext Blocke auf
264 verschiedene Arten. DES benu#zf (etwa10'”) davon.

Mit mehrfacher Verschlisselung scheint es maglich zu s#irgn grolReren An-
teil auszunutzen.

Ist DES eine abgeschlossene Gruppe (im algebraischen, §ibhkes fiir jedes
Schlisselpaak; und K5 ein K3, sodal3

EKz (EKI (P)) = EKS (P)
1992 wurde allerdings bewiesen, dal3 DES keine Gruppe tarste

Schlissellange:Mit dem Vorhandensein von leistungsfahigeren Computerrdare
immer langere Schlissel bendtigt. 1993 wurde gezeigt, da@mem Computer
im Werte von etwa einer Million Dollar eine Brute Force Atkadn 3, 5 Stunden
ausfuhrbar ist, es gibt solche Rechner. Je schneller diggGtanwerden, desto
groRRer wird dieses Sicherheitsproblem.

Anzahl der Runden: 1982 wurde DES mit 3 und 4 Runden gebrochen, 1988 DES
mit 6 Runden. Jeder DES mit weniger dé Runden kann mit “Differential
Cryptoanalysis™” weitaus effizienter als mit einer BrutededAttacke gebrochen
werden.
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S-Box Design: Es gibt Strukturen, die das System stéarken, und auch sottibess
schwéachen. Die NSA veranderte das urspriingliche DesigBaoerum es zu
Verbessern, eventuell auch um eine Hintertiir von IBM zuerngn und eine
eigene einzufihren.

2.1.5.1 Differential Cryptoanalysis

Differential Cryptoanalysis ist eine Chosen Plaintextatite, die effizienter ist, als
eine Brute Force Attacke.

Es werden Paare von Ciphertexten benutzt, deren Plairgpeigfische Unterschiede
haben. Die Entwicklung dieser Unterschiede wahrende ded&udurchlaufe mit dem
gleichen Schlissel wird betrachtet. Auf Grund der Untdestdhin den Ciphertexten
werden verschiedene Schlissel verschiedene Wahrscdigiien zugeordnet. Durch
die Analyse von vielen Ciphertext Paaren wird ein Schlissel Wahrscheinlichsten.

DES mit 16 Runden ist relativ resistent gegen diese Techdakdie Designer von
DES diese Attacke kannten. Mit 19 oder mehr Runden, wird dtacke theoretisch
unmdoglich, weil mehr alg%* Plaintexte benétigt wirden.

2.1.5.2 Linear Cryptoanalysis

Bei dieser Attacke wird eine lineare Approximation verwetdm die Wirkungsweise
des Block Ciphers zu beschreiben. Die Grundidee siehtfolgemalien aus:

{ XOR von Plaintext Bits

XOR von Ciphertext Bits } XOR

Das Ergebnis ist ein XOR von einigen Key-Bits. Das wird ale#ire Approximation
bezeichnet, die eine bestimmte Wahrscheinlichkdiat korrekt zu sein. Igh # %
wird hier angesetzt.

2.2 RSA

Die Bezeichnung RSA stammt von den Entwicklern R.Rivers§#amir und L. Adle-
man (MIT 1977).

2.2.1 Mathematische Grundlagen - Zahlentheorie

Public-Key Verfahren beruhen nicht auf geheimen Schliissehdern auf sogenannten
“computational unfeasible problems”™ . Das sind Problatieein der Komplexitatsthe-
orie als “NP-complete”” eingestuft werden.

Modulare Arithmetik :
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S
Il
S

(mod n)  “a kongruentb modulon” Das ist die Schreib-
weise fira = b + kn, k € Z. Ista nicht neg-
ativ und0 < b < n kannb als Divisionsrest
von & aufgefal3t werdem wird als Modul,b als
Residuum bezeichnet.

0...n—1 ist ein komplettes Restklassensystem modulo n

(alle Residuen mod n, set of residues).

amod n Operation, die das Residuum vanbeziiglichn

liefert.

17=2 (mod 3)

17=2+4+5-3

17mod 3 =2

Das Ergebnis ist positiv. In den meisten Programmiersgnaaind allerdings auch
negative Ergebnisse zugelassen. (Daher immer prifen!)

Modulararithmetik ist kommutativ, assoziativ und distrifiv. Jedes Zwischenergebnis
kann genommen werden, das Ergebnis bleibt gleich.

Es gibt diverse Griinde, warum die Modular Arithmetik flr #ieyptographie sehr
interessant ist:

e Diskrete Logarithmen und Quadratwurzelberechnunged n sind “compu-
tational infeasible™.

e FUr eink-Bit Modul » ist das Zwischenergebnis jeder Addition, Subtraktion und
Multiplikation auf 2k Bits beschrankt.
— Exponentation kann in der Modular Arithmetik ohne grol3e sbhienergeb-
nisse durchgefihrt werden.

a*modn:(a-a-a-a-a-a-a-a)modn
besser{(a? mod n)? mod n)? mod n
a® mod n, wennz # 2™: siehe folgendes

Beispiel:
x = 25 = 24 1+ 23 4 20
a® modn = (a-a*) modn

(a-
= (a-((a)*)*)? - (((a®)?)*)?
= ((((a®-a)?)?)? - a) mod n
Wenn die Zwischenergebnisse gespeichert werden, bediigerechnung nur
sechs Multiplikationen.

Primzahlen: Eine Primzahl ist eine positive ganze Zahl groRei aferen
einzige Faktoren und die Zahl selbst sind. Keine andere Zahl teilt eine
Primzahl ohne Rest. Es gibt unendlich viele PrimzahlenliPiey Ver-
fahren benutzen groRRe Primzahlen. Es gibt ungef#ht Primzahlen mit
512 oder weniger Bit{ Primzahlen < n ~ —2—.

logn
Warum sind Primzahlen interessant, wenn das Faktorisgatenierig ist?
Es ist schlecht, eine Zahl zu nehmen, eine Faktorisierungezsuchen
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und bei Fehlschlag annzunehmen, dal? es eine Primzahl ist.
— Es gibt probalistische Primzahl Tests, die mit hoher Wdtestichkeit
bestimmen, ob es sich um eine Primzahl handelt oder nicht.

Groldter Gemeinsamer Teiler. Zwei Zahlen hei3en relativ prim , wenn
sie aulBeill keine gemeinsamen Faktoren haben (“teilerfremda)b) =

1

Der gréRte gemeinsame Teiler vemundb ist 1.

z.B.(3,5)=1,(3,6) =3

Eine Primzahl ist zu allen anderen Zahlen aul3er ihren eig¥mdfachen
relativ prim.

Euklidischer Algorithmus : Das ist das klassische Verfahren zur Berech-
nung des gréRten gemeinsamen Teilerswyamdy.

\Voraussetzungt, y > 0

while (x >vy)
{

g =X
X =Yy %X,
y =6
}
return g;

Inversion in Modular Arithmetik : In der klassischen Arithmetik ist
invers:, weil4- 1 =1

In der modularen Arithmetik - =1 (mod n)

< gesucht sind: undk € Z, sodalle = kn + 1

Allgemein:a~! =z (mod n) hat eine eindeutige Lésungwefmn n) =
1.

Die Inversion kann mit dem erweiterten Euklidischen Algomus bestimmt werden.

Kleiner Satz von Fermat (“Kleiner Fermat™): Seip eine Primzahl und
a kein Vielfaches vom.
=aP"1 =1 (modp)

Beispiel:p = 3,a =2
22 = 4 = 1 (mod 3)
7?7 = 49 = 1 (mod 3)

Eulersche Phi-Funktion: Das reduzierte Restklassensystem moauiki
jene Teilmenge des kompletten Restklassensystems desafuge relativ
prim zun sind. Istn eine Primzahl, so ist reduziert = komplett nur oline
0 ist nie Teil des reduzierten Systems. Die Eulersche Phk&am¢o(n)
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gibt die Anzahl der Elemente des reduzierten Resklassemgsmod-
ulo n an. Dies ist gleichbedeutend mitn) = #m € N, m < n mit
(m,n) = 1.

Istn eine Primzahlp(n) = n — 1.

Istn = p- g mit pundg Primzahleni(n) = (p — 1)(g — 1).

Eulersche Verallgemeinerung des kleinen Fermat(a, n) = 1 = a?™ =
1 mod n bzw. a?(n) mod n = 1.

Wir hatten fur inverses{a - ) mod n =1

= r = a®™~1 mod n ist inverses zu.

Als Beispiel rechnen wir das Inverse vén (mod 7):
H(7)=7-1=6,5""mod 7=3
Das Inverse ist alsB.

31

Beide Methoden zur Bestimmung des Inversen lassen sicigareinern:((a,n) =

1), (ax) mod n =10
Euler: Losex = (ba®™~1) mod n.
Euclid: Léser = (b(a~! mod n)) mod n.

Chinesischer Restsatz Sein = p; ...p; eine Primfaktorisierung und
(rmod p;) =a; miti=1,2,...,¢t

= z ist eindeutig und kleiner. (Zwei Primzahlen diirfen gleich sein.)
a < p,b < gmitpundg prim.

Dann gibt es genau ein(3'z) mit z < pq, sodal

z=a (modp)undz=b (mod q).

Bestimmen Sie: mit dem Euklidschen Algorithmus, sodal3

ug=1 (mod p)

2= (((a - b)u) mod p)g + b

Quadratische Residuen Seip eine Primzahl. a ist ein quadratisches
Residuum vomp, wennz? = a  (mod p) fir beliebigez.

12 = 1 = 1 (mod 7)

2 = 4 = 4 (mod7)

o 3 =9 = 2 (mod7)
Beispiel:p = 7 42 = 16 = 2 (mod7)
52 = 25 = 4 (mod7)

62 = 36 = 1 (mod 7)

Ist p eine Primzahl ung < p, so istq eine Primitivwurzel (primitives Element) PW

modulop, wenn
Vb 1<b<p-—1 da, sodalBq¢*=0b (mod p).

Es kénnen mit also alle Zahlen big durch potenzieren erzeugt werden.

Galois Feld Modular Arithmetik modulo einer Primzalpt GF(p).
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Sehr haufig wird auch Modular Arithmetik mit irreduziblenlfatomen betrieben.
(z% + 1 ist ireduzibel,z® + 222 + zist es nicht, da= z(z + 1)(z + 1).) Gern:
plx)=a"+z+1

Koeffizienten sind Integer modulp p(x) hat Gradn: GF(¢™).

Diskrete Logarithmen: a® mod n ist leicht zu berechnen. Die Umkehrung
ist schwieriger:
Sucher, soda®® =b  (mod n).

Ist p prim, so ist die Komplexitat diskrete Logarithmen zu bereahin
etwa vergleichbar mit dem Faktorisieren einer grof3en Zatlle aus zwei
gleich grof3en Primzahlen zusammengesetzt ist. IntensgvecBnungen
missen nur einmal pr&F(p) durchgefuhrt werden. Individuelle Loga-
rithmen kdnnen dann schnell berechnet werden. Dies koraiteds An-
wendung in einem Verschlisselungsverfahren zu einem Sietisprob-
lem fuhren.

2.2.2 RSA
2.2.2.1 Funktionsweise

Das RSA-Verfahren beruht auf der Schwierigkeit der Fakterung grof3er Zahlen.
Der Public und der Private Key sind Funktionen eines Paar@3ey (100 oder 200
Stellen) Primzahlen. Um den Plaintext aus dem Public Key dem Ciphertext zu
ermitteln muf3 im Wesentlichen das Produkt der beiden Zdhaleorisiert werden.

Das Verfahren basiert auf folgenden Schritten

1. Umdie Schlissel zu erzeugen, wahlen Sie zwei zufalliggerie Primzahlep
undq (moglichst gleich grol3).

2. Berechnen Sie das Produkt pq.

3. Wahlen Sie zufallig den Verschliisselungs keyodal und (p — 1)(¢ — 1)
relativ prim sind.

4. Berechnen sie den Entschliisslungs Kegodald
ed=1 (mod (p—1)(g—1))
(dist also invers zu.)

e undn sind der Public Key{ ist der Private Keyp undq werden nicht mehr benétigt.
Um eine Nachrichin zu verschliisseln wirgh in mehrere numerische Blocke; < n
aufgeteilt.

Verschlusselung:c; = m§ mod n
Entschlusselung:m; = ¢ mod n

Dabei ergibt sich folgendes Problem:
Ist (m;,n) = p odergq kann die Faktorisierung vonberechnet werden, indem im
wesentlicher{m;, n) berechnet wird. Dies kann allerdings vermieden werderermd
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(m4,n) = 1flrjeden Block Uberpruftwird. Istm;, n) # 1, wird m; nicht verwendet.
Die Wahrscheinlichkeit, da3n;, n) # 1 ist, ist sehr klein fur grog undg:
1 1 1
on) 1,1 1

1———2 =
n p g pq

Das RSA-Verfahren ist um einiges langsamer als DES: alswhaelimplementierung
etwa 1000 mal, als Software etwa 100 mal. Wichtig ist eine §uahl vone. Sehr oft
wird 3, 7, 65537(2'6 + 1) genommen. Zahlen mit wenig 1 in der binaren Darstellung
erlauben effiziente Berechnung.

2.2.2.2 Sicherheit von RSA

Die Sicherheit von RSA liegt in der Faktorisierung worEs ist allerdings nie bewiesen
worden, dal3 dies die einzige Mdglichkeit ist, um die Nadftriez ausc und e zu
berechnen.

ed=1 (mod (p—1)(g—1))

Mdglichkeiten der Attacke bestehen etwa in einem Rateedrsan(p—1)(¢— 1) oder
im Brute Force Angriff aufl. Beide Mdglichkeiten sind allerdings nicht effizienter als
eine Faktorisierung.

Im Folgenden werden einige mdgliche Attackenszenariegesiellt.
2.2.2.3 Chosen Ciphertext Attacke

Szene 1:Eve bekommt von Alice, das mit RSA und ihrem Public Key verschliisselt
wurde. Eve willm = ¢? berechnen. Sie wahit < n zuféllig und holte. Dann

x = r°modn
berechnetsiey = 2cmodn z=7°modn = r=2z%modn
t = r~'modn

Eve bringt Alice dazuy mit ihrem Private Key zu unterschreiben und dagpei
zu entschlisseln. (Mul3 die Nachricht, nicht den Hash uctieesben.) Alice
schickt Eve danm = y¢ mod n

Eve rechnet

tumod n = r~'y? mod n = r~'z%? mod n = ¢ mod n = m, weil z¢ = r
ist.

Szene 2:Trent hat die Aufgabe, Nachrichten mit RSA zu signieren. Ibtgilhat ein
m/, die er von Trent unterschrieben haben mochte, was Tremhalerweise
nicht tate.

Mallory wahlt einz beliebig und berechngt = z° mod n, m = ym’ mod n
und schickt m zu Trent. Trent retournient’ mod n.

Mallory berechnet

(m? mod n)x~! mod n

= ((z*m’)? mod n)z~! mod n

= 22~ mod n - m'® mod n = m’¢ mod n
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Szene 3:Eve mochte, dalR Alicers unterschreibt. Sie generiert; undms, sodalR
m3 =mime (mod n).
Wenn Alicem; undms unterschreibt, kann Eves berechnen:

md = (m¢ mod n)(mg mod n).

Diese Szenen zeigen, dal3 RSA nie benutzt werden darf, uneveandem Fremden
ein zufélliges Dokument zu unterzeichnen. Es muf3 zuvor imemme One-Way Hash
Funktion benutzt werden!

2.2.2.4 Common Modulus Attacke

Einige moégliche RSA Implementierung gibt jedem/r das dieie aber verschiedene
e undd. Wird die gleiche Nachricht mit zwei relativ primen Expotemverschlisselt,
kann der Plaintext ohne Private Key entschliisselt werden.

c1 = mc modn
co = mc modn

Der/die FeindIn kennt, ey, ea, ¢1, c2. (e1,e2) = 1 = Jr unds, sodalye; + sex = 1,
r < 0. Dann ist nur noch das folgende zu berechnie:und (c; ') ™" - ¢§ = m®" -

€28

me® = m mod n.

2.2.2.5 Low Encription Exponent Attacke

Berechnungen sind schneller bei kleinemEs gibt eine Attacke gegen RSA, wenn
@ linear abhéngige Nachrichten mit dem gleicheaber verschiedenen Public
Keys verschlisselt werden. Wenn die Nachrichten idensigath droht Gefahr bei der
Verschliisselung voa Nachrichten. Wenn die Anzahl der Nachrichten kleinereals
ist oder die Nachrichten keine Beziehungen haben, gibt edifise Attacke keinen

Angriffspunkt.

Die Eliminierung dieser Sicherheitsliicke ist sehr einfdemuf3 nur ein Padding mit
unabhéangigen zufalligen Werten verwendet werden.

2.2.2.6 Low Decription Exponent Attacke

Eine weitere Sicherheitsliicke gibt es, ek 2, e < n. Diese Konstellation kann
allerdings bei kleinema nicht auftreten. Dahet gro3 wahlen !

2.2.2.7 Attacke gegen Verschliisselung und Signierung

Alice verschliisselt eine Nachricht mit Bobs Public Key umdeuschreibt mit ihrem

Private Key

da

(m®® mod np)* mod ny
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Bob kann behaupten, Alice habe ihm' und nichtm geschickt. Er kenntp und
dessen Faktorisierung. Daher kann er den Diskreten Lbgawi bezuglich g berech-
nen. Er sucht ein x, sodaf3’* = m mod np.

Wenn er nunzep als neuen Public Exponent publiziert ung behélt, kann er be-
haupten Alice hatte ihmm’ verschlisselt mitez geschickt.

Abhilfe bringt ein fixer Verschlisselungsexponent.



Chapter 3

Weitere kryptographische
Algorithmen

3.1 DES Varianten

3.1.1 Double Encription

C= EK2(EK1 (P))
P:DK1 (DKz(C))

Das ist nur sinnvoll, wenn DES als Gruppe nicht abgeschioisséschon geklart !).

“Meet in the middle Attacke””: Cryptoanalystin kennb;, Cy, P>, Cs, sodald
C1 = Ex, (Ek, (1))
Cy = EK2 (EKI (PQ))

Fur alle moglichenk (K, oder K») wird Ex (P;) berechnet und im Speicher
abgelegt. Danach wirdx (C1) fiir alle K berechnet und das identische Ergeb-
nis im Speicher gesucht. Wird es gefunden, kann der aktBehdiisselK; sein
und der im SpeichekK’;.

Wenn nun versucht wird?, mit K; und K, zu verschliisseln und man bekommt
Cs, so ist ziemlich sicher, daR; und K> gefunden wurden. Wenn nicht, wird
einfach weiter gesucht. Ein Problem ist allerdings der Gpabedarf vor2"”
Blocks. Bei DES 2°6 64-Bit Blocke. Das sind etw#0'” Bytes.

3.1.2 Triple Encription

Es gibt verschiedene Triple Encription Verfahren. Sie tsteeiden sich unter an-
derem in der Anzahl der verwendeten Schlussel.

36
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3.1.2.1 Triple Encription mit zwei Keys

C = Fk,(Dk, (Ek, (P)))
P = Dk, (Exk,(Dk, (C)))
Dieses Verfahren wird auch EDE (encrypt-decrypt-encryptie) genannt. Wahrend

der gewdhnliche Block Algorithmus einerBit Key hat, benutzt dieser einé@m-Bit
Key. K7 und K> wechseln sich ab, um eine Meet in the Middle Attacke ausZigftgm.

Known Plaintext Attacke: 1. Eraten Sie einen Zwischenwart

2. Tabulieren Sie fiir alld{; den zweiten Zwischenwerd, wenn der erste
Zwischenwert a ist, einen bekannten Plaintext benutzend.
b= Dk, (C).

3. Suchen Sie in der Tabelle fur alle mdglich€n Elemente mit passendem
zweiten Zwischenwett:
b= EK2 (a)

4. Die ERfolgswahrscheinlichkeit ist, wobeip die Anzahl der bekannten
Plaintexte undmn die Blockgrof3e ist. Wenn Sie keinen Treffer erziehlt
haben, versuchen Sie es wieder.

Diese Attacke brauc¥—" Zeit undp Speicher. Bei DES mii > 256: 2% ist
schneller als eine vollstandige Suche.

3.1.2.2 Triple Encription mit drei Keys

Ist so sicher wie man glaubt daR die Double Encription ist.

3.1.2.3 Triple Encription mit Minimum Key (TEMK)

Hier werden aus zwei Keys drei erzeugt, sodal3 die Sichedeeifriple Encription
erhalten bleibt.

3.1.2.4 Triple Encription Modes

Die Triple Encription kann in verschiedenen Varianten hetmwerden.

Inner CBC: Die gesamte Nachricht wird im CBC Mode dreimal verschlitssek
werden drei verschiedene Initialisierungsvektor@g, Sy, Tp) bendtigt.

C; = EK3 (Sz D C(l - 1)
S; = DKg(Ti &) S(Z - 1)
T, = EKl(Pi @T(i — 1)
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Outer CBC: Die gesamte Nachricht wird im CBC Mode dreimal verschlitssel

Ci = Ex,(Dr,(Ex, (P © Ci-1)))
P=Ci1® DK1 (EKz (DK'a))

ECB-CBC Kombination: Weiters gibt es auch eine Kombination zwischen ECB, CBC
in verschiedenen Variationen.

\Von diesen Varianten ist die Outer CBC Version die sichégers

3.1.3 DES mit unabhangigen Subkeys

Fur jede DES Runde wird ein anderer Key verwendet - 48 bit pnode, die Keylange

ist also 768 bit. Dadurch wird eine Brute-Force Attacke wdlgeh erschwert, jedoch
mit differential cryptoanalysis un@®! chosen plaintexts zu brechen. Es scheint daR
Veranderungen Bei den Keys DES nicht sicherer macht.

3.1.4 DESX

Diese Variante verwendet zusatzlich ein sogenanntes hWhihg”. Zusatzlich zum
normalen Schlussel gibt es noch den 64-Bit Whithening Keyr dér ersten Runde
wird ein XOR auf diesen Schlissel und den Plaintext angeeterfdis den 120 Key-
Bits werden mit einer One-Way Funktion 64 neue Bits erzeNgth der letzten Runde
wird dann ein XOR auf diese neuen Bits und den Ciphertextwagdet. Diese Proze-
dur erhoht die Sicherheit von DES.

3.1.5 Generalized DES (GDES)

Diese Variante wurde entworfen, um den Standard DES-Algowiis zu beschleunigen
und um die Sicherheit zu erhéhen. Die BlockgréRe wachstrevithdie Komplexitéat

erhalten bleibt. GDES operiert mit Blocken verschiedengif¥a. Diese Blocke wer-
den ing 32-Bit Blocke aufgeteilt. Die Funktiorf (siehe DES) wird in jeder Schleife
einmal auf den rechtesten Block angewendet. Auf das Ergabrd die restlichen
Blocke wird danach noch ein XOR angewendet und nach rechéstiveben.

GDES benutzt eine variable Anzahl von Runden. Dabei wirdlelizte Runde so
gebaut, daf3 der Algorithmus als ganzes symmetrisch ist.oBdsutet, daf3 sich Ver-
und Entschliisselung nur in der Anordnung der Subkeys watiteicden.

Jedes GDES Schema, das schneller als das ursprunglicist &ich weniger sicher
(Sicherheit versus Geschwindigkeit).

3.1.6 DES mit anderen S-Boxen

S-Boxenwurden gegen eine Differential Cryptoanalysigéite optimiert — dies hilft
allerdings nicht gegen eine lineare Attacke. Es gibt bes$&mpromiss-Boxes”.



CHAPTER 3. WEITERE KRYPTOGRAPHISCHE ALGORITHMEN 39

Diese Boxen missen aber sorgféltig ausgewahlt werden,ngazeifallige Wahl mit
hoher Wahrscheinlichkeit sehr schlechte Ergebnissetiefe

3.1.7 RDES

Bei dieser Variante wird der Austausch der linken und retBeckhalfte nach jeder
Schleife durch ein Schlissel abhdngiges Tauschen ersetzt.

Noch besser ist allerdings die folgende Variante:

In jeder rechten Halfte jeder Schleife werden Bits getauscid/oder ein weiterer
Tausch wird in Abhangigkeit der Input Daten durchgefuhrt (irspriinglichen RDES
in Abhangigkeit vom Schlissel).

Je nachdem wie das Tauschen durchgefihrt wird, gibt ess@ii@DES- Varianten
RDES-1, ..., RDES-4. Diese sind sicherer insbesonderengigge linearer und dif-
ferentialer Cryptoanalysis.

3.1.8 s"DES

s" DES ist eine DES Variante, die veranderte S-Boxen verweiidgtei sinds! DES
und s DES eher schlech® DES gut mit leichter Anderung, sowi¢ unds® DES
sehr gut geeignet.

3.1.9 DES mit Key-abhéangigen S-Boxen

Diese DES Variante erschwert die lineare und different@igptoanalysis. Der fol-
gende Algorithmus verwendet zusatzlich 56 Key Bits.

1. Die S-Boxen werden umgetauscht: 24673158.

2. Dann werden die ersten 16 der Key Bits verwendet:
Wenn (1.Bit = 1) dann werden die ersten beiden Zeilen mit é&zidn beiden
Zeilen von Box Eins vertauscht.
Wenn (2.Bit = 1) dann werden die ersten 8 Spalten mit den ewedt Spalten
vertauscht.
Dann wird dieser Vorgang mit den anderen S-Boxen fortgésetz

3. Auf die restlichen Keybits wird der Reihe nach mit den Eigen der S-Boxen
(4 Bits fur eine S-Box) ein XOR angewendet.

Diese Vorgangsweise hat den Vorteil, dal3 einige DES Chigsverschiedenen S-
Boxen betrieben werden kdnnen. Daher kann existierendeviéae weiterverwendet
werden. Diese DES Variante kann auf Grund dieser Vortedggalungen bezeichnet
werden.
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3.2 Weitere Block Cipher Algorithmen

3.2.1 AES - Advanced Encryption Standard

AES ist der offizielle Nachfolger von DES. In einem offenens8chreibungsverfahren
wurde aus 15 Submissions durch ein Expertenkommittee @stébAlgorithmus aus-
gewahlt. Juni 1998 AES Submission deadline, August 199%amudie 5 Finalisten
bekanntgegeben, im Oktober 2000 stand der an der KU Leuvalgié®) entwickelte
“Rijndael” cipher als AES fest. Die Entscheidung ist ein mwomiss zwischen Sicher-
heit und Ausfiihrungseffizienz. Der Blockcipher “Squard”’der Vorganger dessen
bekannte Schwachen ausgebessert wurden.

AES ist ein klassischer Blockcipher mit 128 Bits Blockg@$Rijndael erlaubt auch
192 und 256 Bits), mit Schlissellange 128, 192 oder 256 Bit$ @iner variablen
Anzahl von Runden (9 bei 128 Bits Key, 11 bei 192 Bits Key unéh&256 Bits Key).

AES operiert auf Byteebene.

Eine einzelne Runde von AES besteht aus folgenden Elemésiédre Fig. 3.1):

e Byte Sub: jedes Byte im 128 Bits Block wird ersetzt durch miimeeiner S-Box
vordefinierten Wert ersetzt. Die S-Box entsteht durch esei&zen eines Byte
durch dessen Inverses im Galoisfeld GH( anschlieRender bitweiser Matrix-
multiplikation modulo 2 und abschlieRendem XOR mit Hexawhet 63. Diese
Operation weist hohe Nicht-Linearitat auf und wird als Laptable implemen-
tiert.

e Shift Row: betrachtet man die Bytes in Matrixschreibweisgeordnet wobei
die Spalten zukzessive befillt werden, so werden die Zdikeser Matrix zirkular
nach links geshiftet (O - 4 Positionen).

e Mix Column: Jede Spalte der resultierenden Matrix wird niitee speziellen
Matrix multipliziert. Diese Multiplikation wird wiederumim GF(@2%) ausge-
fuhrt, d.h. die involvierten Bytes werden als Polynome lmgledt und nicht als
Zahlen. Hat das Ergebnis mehr als 8 Bits, wird mit dem erzedge Polynom
von GFQ®) XORed bis 8 Bits erreicht sind. Die Matrixmultiplikatiomkn sehr
effizient auf Bitebene durch XOR ausgefiihrt werden. Dieser@pon, gemein-
sam mit Shift Row, fuhrt zu hoher Diffusion.

e Add Round Key: ein XOR mit dem fur die aktuelle Runde gultig€ay.

Um nun eine vollstédndige AES Verschliusselung durchzuftikvied zuerst ein Add
Round Key Schritt durchgefihrt, dann die entsprechendadinolistandiger Runden
und eine finale Runde ohne den Mix Column Step. Fir die Enissklung muf3 die
inverse S-Box und die Inverse der Matrix im Mix Column Stepaendet werden. Die
Schlissel fur die verschiedenen Runden werden relativendig durch interne Byte-
manipulationen (Shift und XOR), Anwendung der S-Box aus dyte Sub Schritt
und XOR mit rundenabhéangiger Konstante erzeugt.

Obwohl sowohl differenzielle und lineare Kryptoanalyse alich die bekannte At-
tacke gegen Square fir AES modifiziert werden kdnnen gibéeeit keine bekannten
vernunftig durchfihrbaren Attacken gegen AES.



CHAPTER 3. WEITERE KRYPTOGRAPHISCHE ALGORITHMEN 41

Byte Sub

Shift Row

Mizx Column

Figure 3.1: Funktionsweise von AES

3.2.2 IDEA

IDEA ist ein Standard, der 1990 entwickelt wurde. AllerdinigieR er am Anfang
noch PES (proposed encryption standard) bzw. IPES. Ers W@@de daraus IDEA
(International Data Encryption Standard).

IDEA ist ein Blockcipher Algorithmus, der 64-Bit PlainteBtocke mit 128-Bit Keys
verwendet. Verschliisselungs- und Entschliisselungstiguars sind identisch.

Das Designkriterium fur diesen Standard war der Mix von @penen aus drei ver-
schiedenen algebraischen Gruppen:

e XOR @,
e Addition modulo2'6 [+,

e Multiplikation modulo2'6 + 1. (Dies kann als eine S-Box von IDEA angesehen
werden.)®

Alle diese Operationen arbeiten auf 16-Bit Subblécken. ddabird der 64-Bit Block

in 4 16-Bit Blocke augeteiltzy, 2o, 23, z4. Diese Subblécke sind die Eingabe fur die
erste Schleife. Acht Schleifen werden ausgefiihrt. In jedlezelnen Schleife wer-
den auf Blockz; mit Block =; sowie mit sechs 16-Bit Subkeys die oben angefiihrten
Operationen angewendet (XOR, Addition, Multiplikatiordwischen den einzelnen
Schleifen wird jeweils der zweite und der dritte Block veitaht. Am Ende werden;

und vier Subkeys zur Endtransformation kombiniert.

Eine einzelne Schleife besteht aus den folgenden Schriitebei mitx; die Blocke
und mitz; die Subkeys angegeben sind.

1. 2102z
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. X4 © 24

. XOR (1) und (3)

XOR (2) und (4)
(5)©zs

(M (6)

(8)©z6

- (MY (9)

. XOR (1) und (9)— nachste Schleife
. XOR (3) und (9)— néchste Schleife

. XOR (2) und (10}~ n&chste Schleife
14.

XOR (4) und (10}~ nachste Schleife

Nach der 8. Schleife:

A W N P

B ARONA]
. xngQ
. ng'lng

. X4 © 24

Subkeys: Es gibt 52 Subkeys. Sechs werden pro Schleife und vier nockrae

bendtigt. 128 Bits werden in acht 16-Bit Blocke aufgetelteitere Subkeys
kénnen generiert werden, indem die Blécke immer um 25 Bithtiaks zirkuliert
werden.

Der Ablauf ist in der Abbildung 3.2 auf der nachsten Seitggdatellt. Dabei
gelten folgende Notationen:

X;: 16-Bit Plaintext Block

Y;: 16-Bit Ciphertext Block

Z?: 16-Bit Key Subblock von Schleife.

Geschwindigkeit: Die Geschwindigkeit von IDEA ist bei einer Softwareimpleme

tierung etwa doppelt so schnell wie bei DES.

Sicherheit: Es gibt keine bekannten Attacken gegen IDEA mit acht Scteif
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Xl X2 x3 X4
z @ HQ) 22(1) %U z (@) p—— lﬂ Z4(l) %g
| ®
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Runde 1 l
1 _—
ZS( )%(l
1)
1 i
* ?
b | A
7 weitere
Runden
B I 9 B
Zl(g)ﬁo 22(9) Zs( \L 24(9)ﬁo
A Y, Y3 A
Figure 3.2: Funktionsweise von IDEA
3.2.3 GOST

GOST steht fur “Gosudarstvennyi Standard” und ist ein sessr Verschlisselungs-
standard. Das ist ein 64-Bit Block Algorithmus mit einem ZBi6Schlussel und zusat-
zlichem Bitmaterial. GOST besteht aus 32 Schleifen.

Der Block wird in zwei HalftenL und R geteilt. Subkey fiir Rundgist k;.
Li=R; 4
Ri=Li1® f(Ri—1, K;)

wobei f: R;_, und K; addiertmod 232. Der Rest wird dann in acht 4-Bit Blécke
zerteilt und durch S-Boxen geschickt. Die S-Box fihrt eieenfutation der Zahlen 0-
15 durch. Diese Permutation ist geheim. Daher werden Zdigi#Key-Bits bendtigt.
Nach den S-Boxen werden die Ergebnisblocke rekombiniereim11-Bit linkszirkularer
Shift durchgefiihrt. Auf diesen neuen Block uhd ; wird dann ein XOR angewandt.
Danach werden die Rollen vertauscht und eine neue Schieifermen.

Die Funktionsweise von GOST istin der Abbildung 3.3 auf distrsten Seite dargestellt.

Subkeyerzeugung: Der 256-Bit Schlussel wird in 32-bit Blockk, - ks aufgeteilt.
Diese werden dann wie in Tabelle 3.1 abgebildet verwendet.
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Schleife: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Subkey: 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 |8

Schleife: 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 |32
Subkey: 1 2 3 4 5 6 7 8 8 7 6 5 4 3 2 Q1

Table 3.1: Verwendung von GOST Subkeys in den verschiedgdeleifen

Wahle Subkey

Li-1 i-1

- ‘

R
l
X

:

S-Box Substitution

|

Linker Cirkular Shift

Figure 3.3: Funktionsweise von GOST

S-Boxenerzeugung:Die Struktur von S-Boxen wird entweder zufallig erzeugt ode
zentral vorgegeben, aber in jedem Fall geheim gehalteneiledrden je nach
Anwenderln entweder besonders gute oder besonders sthigeilcht knack-
bare) Boxen verteilt.

Sicherheit: Dieser Algorithmus ist wahrscheinlich sicherer gegendimeeund differ-
entiale Cryptoanalyse als DES. Dies liegt in erster Liniedan geheimen S-
Boxen und der héheren Rundenanzahl. GOST braucht achtifeéchldamit
einzelne Anderungen im Input alle Output-Bits betreffeai BES ist dies bere-
its nach 5 Schleifen der Fall. Dies schwécht natirlich deh&iheit. 32 Runden
sind aber sehr aufwendig.

Der Grund fur die Entwicklung von GOST war der Wunsch, eindgafithmus zu
designen, der besser als DES fir die Software Implementiggeeignet ist. Da sich
die EntwicklerInnen tber die Sicherheit nicht im Klaren amrversuchten sich durch
Zusatzmafinahmen das Knacken zu erschweren:

e Hohe Schleifenanzahl,

e langer Schlussel,
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e geheime S-Boxen.

GOST ist ein Kompromif3 zwischen Effizienz und Sicherheit.

3.3 One-Way Hash Funktionen

Die Aufgabe einer One-Way Hash Funktionist es, einen Fatggnuck einer Nachricht
zu liefern. Die FunktionH (M) operiert auf einer beliebig langen Nachridht und
produziert einen Wert mit fixer Langem.

h = H(M)

Die Grundlage von Hash Funktionen ist daher die Kompres&ore lange Nachricht
M wird in einen kleineren Output Uberfiihrt. Zusétzlich sollen die folgenden An-
forderungen erfillt sein:

1. Bei gegebenemy soll i leicht zu berechnen sein.
2. Bei gegebenerh soll es schwierig seid/ zu berechnen, soddB(M) = h ist.

3. Bei gegebenem/ soll es schwierig sein, eine andere Nachright zu finden,
sodalRH (M) = H(M’) ist.

Wenn Mallory die Punkte (2) und (3) durchfihren kann,A&hnicht gentigend sicher
und Betrug leicht. Wenn, z.B. Alice eine Nachricht digital unterschrieben hat, in-
dem sie die Hash FunktioH auf M anwendet:H (M), kbnnte MalloryM’ erzeugen

mit H(M) = H(M'). Somit kdnnte Mallory behaupten, Alice hatte itifi geschickt,

was natdrlich nicht der Wahrheit entspricht.

Fur manche Anwendungen sind die geforderten EigenschdfterOne-Way Hash
Funktion nicht ausreichend, da auch “Collision Resistéheadtigt wird.

Collision Resistence Eine FunktionH ist Collision resistent, wenn es
schwierig ist zwei zufallige Nachrichtef/ und M’ zu finden, sodaf3
H(M)=H(M')ist.

Diese Eigenschaft ist wichtig bei der sognannten “GebagtsiAttacke” wichtig:

1. “Wie viele Menschen mussen in einem Raum sein, damit dier¥¢aeinlichkeit
grbrSer% ist, das eine der Personen an einem vorgegebenen Tag Gatptids?”
(183)

2. “Wie viele Menschen missen in einem Raum sein, damit dier¥¢heinlichkeit
grbf&er% ist, das zwei Personen am gleichen Tag Geburtstag habed)?” (2

Diese beiden Fragestellungen sind analog zu den folgenden:

1. Gegebenist (M), sucheM’, sodalff (M) = H(M').
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2. SucheM undM’, sodalRH (M) = H(M').

Eine Hash Funktion produziert einenBit Output. Um eine Nachricht zu finden, die
auf einen gegebenen Wert abgebildet wird, mis3emproduziert werden. Um zwei
Nachrichten zu finden, die den selben Hash-Wert liefern seriisur2 > Nachrichen
produziert werden. Dies ist ein gro3er Unterschied.

Das folgende Beispiel zeigt, wie diese Schwéache ausgenétzen kann.
1. Alice besitzt zwei Versionen eines Vertrages, wobei &@esion die echte ist,
und die andere zu Ungunsten von Bob verandert worden ist.

2. Alice verandert beide geringfligig und berechnet die HAshte der veranderten
Dokumente 232 verschiedene Dokumente).

3. Alice sucht ein Paar von Hash-Werten, die gleich sind, rgknstruiert die
Dokumente.

4. Alice und Bob unterschreiben den Vertrag, der fiir Bob idriing ist mit einem
Protokoll, bei dem er den Hash des Dokumentes unterschreibt

5. Irgendwann ersetzt Alice die Originalversion mit der argh - equivalent unter-
schrieben von Bob !!

DAS OUTING VON ALICE - FAST LIVE :-)

Eine Hash-Funktion mit 64-Bit Output ist zu wenig. Die meist-unktionen, die in
Verwendung sind, erzeugen 128 Bit.

Der folgende Algorithmus erhdht die Lange des Outputs. k& heit dieser Variante
ist allerdings nicht ganz klar.

Hash erzeugen

Hash an Nachricht anfiigen

Hash der verlangerten Nachricht erzeugen.

A w0 npoPRE

Hash anhangen und neuen Hash erzeugen, kann beliebigedénvolt werden.

Der Input (die Nachrichfif) und der Output der Funktion werden also auf vorherge-
hende Nachrichtenteile angewendet.

hi = f(M;, hi—1)

Zwei Beispiele fir verwendete Hash Funktionen sind SNEFRtUder/N-Hash. Beide
sind allerdings nicht sehr sicher.

Bessere Funktionen werden in den folgenden Kapiteln vieeties
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3.3.1 MD5 (Message Digest)

MD5 wurde von R. Rivest 1994 veroffentlicht. Die Nachricht wird in 512-Bit
Blocke aufgeteilt, gruppiertin 16 32-Bit Unterblocken.mi@utput besteht aus 4 32-Bit
Blocken, vereinigt in 128-Bit Hash-Werten.

Die Nachrichten werden durch ein Padding auf einheitlichede gebracht. Die An-
zahl der Bits betragt ein Vielfaches von 512 minus 68Bi{ts =512z — 64). Die
urspringliche Lange der Nachricht wird mit einer 64-Bit Zabdiert und an die
verlangerte Nachricht angehéngt. Somit ist die Ladnge dgglifisses ein exaktes
Vielfaches von 512.

Es werden vier 32-Bit Initialvariabled, B, C, D (chaining variables) verwendet. Die
Hauptschleife besteht aus vier Durchlaufen. In jedem Datdlwird eine bestimmte
Operation 16 mal verwendet, wobei in jedem Durchlauf eirdea® Operation verwen-
det wird.

Jede dieser Operationen wendet eine nicht lineare Fun&tibdrei der Hilfsvariablen
a,b, c,d an, addiert das Ergebnis zur vierten Variablen, zu einentbl@ok 1/; und
einer Konstantery. Das Ergebnis wird nach links geshiftet (variabel!) undineeder
Variablen addiert. Das Ergebnis ersetzt danh ¢ oderd, die Hilfsvariablen werden
dann zu den chaining Variablen addiert.

M. t.

L a J i

Nonlinear

b b

Figure 3.4: Eine einzelne MD5 Operation

Fir jeden Schleifendurchlauf gibt es eine eigene nichalied-unktion?’, G, H und
I

F(X,Y,Z) = (XAY)V((=X)A2Z)
GX,)Y,Z) = (XAY)V (Y A(=Z))
HX,)Y,Z) = XeYoZ
I(X,)Y.Z) = Ya&(XV(-Z))

M; ist der j-te Nachrichtenblock (0-15) urd< < s ist eine linear zirkulérer Shiftop-
eration.F F'(a,b, c,d, M;, s, t;) bedeutet dann

a=b®((a® F(b,c,d)® M; &t;)<<<°).

GG, HH, II sind analog definiert.
t; = int(232|sin(4)|) in Schleifei, i in radians.
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Message Block \

A | — - | —— 7&7\ A
B [— [ N X) B
C Round1 | ] Round2 |, Round 3|, | Round ® __ = C
D . D

- . — ®

'

Figure 3.5: MD5 Hauptschleife

Sicherheit: MD5 ist eine Verbesserung der Funktion MD4 und kann troteeiheo-
retischen Schwaéche in der Kompressionsfunktion als siobeeichnet werden.

Eine weitere sichere Funktion ist der “Secure Hash AlgaritiSHA), der einen 160-
Bit Hash verwendet (1994 vom NIST veréffentlicht).

3.3.2 One-Way Hash Functions mit symmetrischen Block Ciphs

Die Idee hinter dieser Hash Variante ist die Folgende:
Wenn der gewdhlte Block-Cipher sicher ist, muf3te es auchutjeordnete Hash Funk-
tion sein.

Dieser Algorithmus ist ganz offensichtlich ein CBC oder Qi fixem Schliissel und
Initialisierungsvektor. Der letzte Ciphertext Block istrdHash Value. Dies ist aber
nicht genug. Besser ist es, wenn die Nachricht als Schlisgkter vorige Hash als
Input verwendet wird. Somit entspricht die Blocklange deégh€rs der Lange des
Hashs.

Das tatséchliche angewendete Schemata ist allerdings &twaplizierter!

Hy=1Iy
H;=Es(B)®C

wobei Iy der Initialwert ist und4, B undC' M;, H;_1, (M; ® H;_1) oder eine Kon-
stante sein kbnnen.

Hash Rate Das ist die Anzahl den-Bit Nachrichten Blocke, die pro
Verschlisselung verarbeitet werdenist die Blockgré3e des Ciphers.

Sicherheit: Vier sichere Varianten siehe Folie.
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3.3.3 Modified Davies-Mayer (mit IDEA)

Hy=1gy
H; = EHiflyMi(Hifl)

In dieser Variante hashed die Funktion die NachricltifBit Blécken und produziert
einen64-Bit Hash.

Sicherheit: Dieser Algorithmus gilt als sicher.

3.3.4 Tandem Davies Mayer (mit IDEA)
tandem davies mayer davies mayer tandem
G() = IG initial H() = IH
Wi=Eqg, .m,(Hi—1)

Gi=Gi-1® Eum,w,(Gi-1)
H;, =W, ® H;_1

G; und H; werden 128-Bit Hash vereinigt. Schema siehe Folie.

Sicherheit: Dieser Algorithmus gilt als sicher.

3.3.5 One-Way Hash Functions mit Public Key Algorithmen

M ist wie immer die Nachricht.
n=p-q

(e,(p—1)(g—1)) =1

H(M) = M¢® mod n.

Der private Key wird vernichtet.

Noch einfacher : gro3e Primzah)|
H(M) = M*® mod p.
Ist so sicher wie Algorithmen die auf diskreten Logarithrbesuhen.

Geschwindigkeit: SEHRIlangsam.
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3.3.6 Message Authentication Codes MAC

Das ist eine schlisselabhangige One-Way Hash Funktionjexhand mit dem iden-
tischen Schliissel kann den Hash verifizieren.

Beispiel: Es soll uberprift werden, ob Daten verandert wurden. Ongésh Funk-
tin — MAC: Hash Value wird mit symmetrischem Algorithmus versdselt.
«—: Schlussel veroffentlichen.

3.4 Weitere Public-Key Algorithmen

3.4.1 Knapsack Algorithmen

Diese Algorithmen wurde von R. Merkle und M. Hellman erstefér die Kryptogra-
phie verwendet. Das Knapsack Problem ist das der Sichenhgitindeliegende NP-
vollstandige Problem.

Knapsack Problem geg: M, Ms, ..., M, sowieS
ges:b; € {0,1} sodalRS = by M1 + ...+ b, M,

Beispiel: M;: 1,5,6,11, 14,20
S = 22 funktionert,S = 24 funktioniert nicht

Die Komplexitatjedes Algorithmus zu L6sung des Knapsadbkms ist NP-complete
(NP-vollstandig). Das bedeutet, das es zur Verschliisgelarwendet werden konnte,
wenn eine geeignet Anwendung gefunden werden kannn.

Eine Nachricht wird als Lésung zu einer Reihe von Knapsaoklmen kodiert. Ein
Plaintext Block, der gleich lang ist wie die Anzahl d&f;s (alson), bestimmt die;.
Der Ciphertext ist Ergebnissumnse

Plaintext 111001 010110
Beispiel: Knapsack 156111420 156111420
Ciphertext 1+5+6+20=32 5+11+14=30

Es gibt zwei verschiede Knapsack Probleme. Eines davon istearer Zeit l6sbar,
das andere nicht. Das einfache Knapsack Problem kann \extdmdrden, um ein
schwierigeres zu erhalten. Der Public Key ist das “schge&iProblem™, das zum
Verschlisseln verwendet wird. Der Private Key ist das einfaKnapsack Problem,
mit dessen Hilfe entschliisselt werden kann. Wenn der erikay nicht bekannt ist,
mifte zum Entschlisseln das schwierige Problem gelésewerd

Einfaches Knapsack Problem Ein Knapsack Problem wird als “ein-
fach™ bezeichnet, wenn die Liste d&f; eine superincreasing Sequence
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ist. Eine Folge besitzt genau dann diese Eigenschaft, veztesjElement
groRer ist, als die Summe aller vorherigen Elemente.

i—1
superincreasing=> Vi <n: Yy M; < M;
i=1

Beispiel: {1,3,6,13,27,52} ist so eine Folge.

Wie kann diese “einfache”” Problem nun geldst werden? Smitder grolRen Zahl in

If S< M, : b, =0
. Elsel f S>M, - b, =1
der Folge veghchen.S S M,
Gehe zin — 1

Ist.S = 0 geworden, gibt es eine Losung (die Gefundene), andermialhs.
Beispiel: S = 70, M; = {1,3,6,13,27,52},Plaintext=110101

Schwieriges Knapsack ProblemEin Knapsack Problem wird als “schwierig™
bezeichnet, wenn die Liste déf; keine superincreasing Sequence ist.

Fir das Losen des schwierigen Knapsack Problems gibt esrk@itelligenten Algo-
rithmus. Die einzige Mdglichkeit, eine Lésung zu finden,das methodische Testen
von mdoglichen Lésungen. Die schnellsten Algorithmen habieen exponentiellen
Zeitaufwand bezlglicm (Anzahl derM;). Dies bedeutet, dafi jedég; mehr, die
bendtigte Zeit verdoppelt.

3.4.1.1 Merkle-Hellman Algorithmus

Der Merkle-Hellman Algorithmus verwendet den im Kapitet 3. auf der vorherigen
Seite vorgestellten Knapsack Algorithmus zur Verschliissge Der Private Key ist
eine Folge vonV/; eines einfachen Knapsack Problems. Der Public Key ist edtgeF
von M; eines schwierigen Knapsack Problems, wobei beide die &élagng besitzen
mussen.

Fir das Finden der beiden Schlissel gibt es einen Algorithinei dem aus einem
einfachen ein schwieriges Knapsack Problem mit der sellismuhg erzeugt werden
kann:

1. Suche ein einfaches Knapsack Problem.

2. Wabhle zwei Zahlem undm mit m > >~ M; und(n,m) = 1.

3. Multipliziere alleM; mit n mod m. Die daraus resultierende¥i; bilden dann

ein schwieriges Knapsack Problem mit der selben Ldsung.

Beispiel: K : {2,3,6,13,27,52},m = 105, n = 31
— K':{62,93,81,88,102,37}.
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Verschlisselung: Die Nachricht wird in Blécke in der Lange des Knapsacks aigfitie

Entschliisselung: Der Private Key (=superincreasing Knapsack) sowimdm missen
bekannt sein. Somit kant! (nn~! = 1 mod m) bestimmt und jeder Cipher-
textwert mitn—! mod m multipliziert werden.

Beispiel: Furdie Verschlisselung muf3 der Ciphertext mit dem Pubicdfegugt wer-
den.K': {62,93,81,88,102,37}:
011000 93481 =174
110101 62+ 93+ 88+ 37 =280 = Ciphertextl74, 280, 333.
101110 62+ 81 + 88 4102 = 333
Fur die Entschlisselung werden Private Keyndm benétigt:
K :{2,3,6,13,27,52},m = 105,n = 31,n~! = 61

174(61mod 105) = 9 = 3+6 011000
260(61 mod 105) = 70 = 2+3+13+52 110101
333(61mod 105) = 48 = 2+46+13+27 101110

Fur konkrete Anwendungen werden ungeféhr 25@ verwendet, wobei ein einzelnes
M; mit etwa 200 bis 400 Bits und der Modul mit 100 bis 200 Bits lavtliverden.
Fur die Erzeugung dieser Zahlen werden oft Generatorens&udbzufallszahlen ver-
wendet. Knapsack Probleme dieser GréRenordnung kdnnbhmighr Brute Force
gebrochen werden.

Sicherheit: Diese Artvon Verschlisselungist sehr unsicher. Shamiipypkel demon-
strierten das Knacken des Merkle-Hellman Algorithmus nriem Apple Il in
ca. 15 Minuten. Warum: die Methode der Erzeugung des sclgeieProblems
ist die Sicherheitsliicke !!

3.4.2 Pohling-Hellman Algorithmus

Der Pohling-Hellman Algorithmus ist dem RSA Verfahren séhnlich. Er ist nicht
symmetrisch, da fur die Ver- und Entschlisselung versemedschlissel verwendet
werden. Da die beiden Schlussel aber einfach von einandkstisy sind, gehort der
Algorithmus auch nicht zur Gruppe der Public Key Verfahigaide Schllissel miissen
geheim bleiben.

C = P°modn

P=C%modn
wobeied = 1 (modulo einer bestimmten Zahl).

n ist nicht als Primzahlprodukt definiert sondern bleibt Tiik geheimen Schlissels.
Wenne undn bekannt sind, kand berechnet werden. Wenmnoderd nicht bekannt
sind, mul¥® = log» C' mod n berechnet werden, ohrfeézu kennen.

3.4.3 Rabin Algorithmus

Die Sicherheit des Verfahrens von Rabin besteht in der Suoiykdeit Quadratwurzeln
modulo einer zusammengesetzten Zahl zu bestimmen. Diesbem ist aquivalent
zur Faktorisierung.
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Waébhle zwei Primzahlep undq = 3 mod 4. Sie sind der Private Key, = pq ist der
Public Key.(M < n).

Die Verschlisselung wird mit
C = M?modn

erzeugt.

Die Entschlisselung ist mdglich, wepmundg bekannt sind. Mittels des Chinesischen
Restsatzes kénnen vier mdgliche Losungen bestimmt werden.

my C™* mod p
my = (p—C*)modp
mg = O mod q
my = (¢—C*)modg

a = q(g—" modp)

b = p(p~' modq)
M, = (ami+bms)modn
My = (ami+bmy) modn
Ms = (amz2+bms) modn
My = (amz2+bmy) modn

Bei einem naturlich sprachlichen Tedf ist das Bestimmen der richtigen Lésung
sehr einfach: Welcher Text ergibt einen Sinn. Bei einem ligén bit-stream muf3
den Daten ein Header vorangestellt werden, der die Auswahiichtigen Losung er-
mdglicht. Dieser Header ist dann natirlich Teil der Message

3.4.4 El Gamal Algorithmus

Die Sicherheit dieses Verfahrens besteht in der Schwiettigliskrete Logarithmen in
endlichen Kérpern zu berechnen. Dieses Verfahren wurdariimglich fur digitale
Unterschriften verwendet (diese Variante wird zuerst mgxe

Primzahlp sowie Primitivwurzely € N, z € N, g, x beliebig und< p.
y = ¢" mod p

Y, q, p sind der Public Key, wobej und p von mehreren Anwednerinnen verwendet
werden kénnen ist der Private Key.

Wahle K mit (K,p — 1) = 1 und berechne = ¢* mod p.
b= (M — za)K ! mod (p — 1) wird berechnet.
Die Unterschrift ist das Paarundb. K muf3 geheim bleiben.

Um die Unterschrift zu verifizieren, mul folgendes beretezden:

y®a® mod p = ¢™ mod p
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K
y? ab

K
y? gib
qqu qu

— qwaqu

Jede Unterschrift bendétigt ein neuksund muf3 zuféllig gewahlt werden. Die sichere
Variante ersetzd/ durchH (M).

y®a® mod p

wobei

Fur die Variante mit Verschliisselung muf3 wieder Eimmit (K,p — 1) = 1 gewahlt
werden.a = ¢% mod p
b=y5M mod p
a undb sind der Ciphertext (mit doppelter Lange).
Fur die Entschlisselung muf3

b

M = — mod p

a
berechnet werden.
¢%® mod p
b y¥Mm
% mod p

M mod p

Bemerkung 1durch die Wahl vor spricht man von randomisierter Verschlisselung.

)
I

Bemerkung 2y* wird durch Diffie-Hellman key-exchange generiert und mitdgiege
multipliziert (siehe dort !).

3.5 Digital Signature Algorithmen (DSA) und ldenti-
fikations Schemata

3.5.1 DSA

1991 wurde deDigital Signature Algorithmus als Signatur Standard vorgeschlagen.
Dies fuhrte zu einem Sturm der Entristung in der Industres, diese auf Grund der
der Verbreitung von RSA einen RSA basierten Standard bagottte.

Bei der Entwicklung von DSA war so wie auch bei RSA die NSA Bete Das
Standardisierungs- verfahren wurde ohne 6ffentliche étussbung durchgefiihrt. Diese
Vorgehensweise schirte natirlich das Mif3trauen divensgitutionen.

p ist Primzahl mitL-Bits, 512 < L < 1024, L = K64.
¢ ist ein 160-Bit Primfaktor vomp — 1

g:hp_;] modp>1,mith<p-—1.

wéahlex < ¢ und berechne

y = ¢g® mod p.

DSA ist ein dem El Gamal Algorithmus sehr &hnliches Verfahies verwendet eine
One-Way Hash Funktiof/ (M), den sogenannten Secure Hash Algorithmusg.und
g sind o6ffentlich.y ist der Public Keyz ist der Private Key.
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Das zughdorige Protokoll sieht folgendermaf3en aus:

1. Alice generiert ein zufalligeK < gq.

2. Alice generiert
r = (g% mod p) mod q
s= (K YH(M) + 2r)) mod g,
wobeir unds ihre Unterschrift darstellen. Sie schickt beides an Bob.

3. Bob berechnet

w = s 'modygq
up = (H(M)w)modq
uz = (rw)mod q
v = ((9"y")mod p) mod ¢

Wennwv gleichr ist, ist die Unterschrift verifiziert.

Dar nicht von der Nachricht abhangt, konngh K —! undr vorberechnetwerden, um
das tatsachliche Signieren zu beschleunigen. Der Staeadndlt weiters eine Meth-
ode, die Primzahlen zu generieren. Das schliel3t die Verurggndefahrlicher Moduli
aus. Mit speziellen Parametern kann DSA auch fur El GamaR8W Verschliisselung
verwendet werden.

Sicherheit: Da nur ausgewahlte Moduli verwendet werden, ist die SiaksieHther
als bei RSA. Sehr wesentlich fiir die Sicherheit ist die Versheng eines guten
Zufallszahlen Generators fiif!

Geschwindigkeit: DSA ist beim Verifizieren wesentlich lansamger, beim Siggne
(mit Verbesserungen) aber wesentlich schneller als RSA.

3.5.2 Feige-Fiat Shamir Identification Scheme

1986 beantragten die drei Autoren fir ihren Algorithmuseatent bei der zustandi-
gen Stelle. Auf Grund militarische Interesses an diesenfaWeen erlieR das Paten-
tamt eine sogenannte “secrecy order’”: Die Veroffentinthgefahrdet die 6ffentliche
Sicherheit. Jeder der eine Verdffentlichung vornimmt kamnhFreiheitsenzug bis zu
zwei Jahren oder mit einer Zahlung von $ 10.000 bestraft @rer@as kuriose daran
war, dal3 der Algorithmus bereits allgemein bekannt war,id@dtoren diesen bereits
auf diversen Konferenzen vorgestellt hatten und in derderbsreits Meldungen verof-
fentlicht worden sind. Der Bescheid des Patentamtes wuade dach zwei Tagen
wieder zuriickgezogen. Dieses Vorgegen zeigt aber, wik Balitik und Militar in
das Thema Kryptographie involviert sind.

Dieses Protokoll ist ein gutes Beispiel fir ein sagero-Knowledge Protokoll. Bei
klassischen Protokollen zur Authentifizierung oder Idieriérung muss das Passwort
angegeben werden, d.h. es wird verraten. Dies ist bei nfitauenswirdigen Part-
nern unerwiinscht. Zero-Knowledge Protokolle bieten embdgbilistische Alterna-
tive.

Klassisches BeispielAli Baba's Hohle. Ringférmige Hohle mit Geheimtiir am hin-
teren Eingang. Der beweisen soll dass er die Tiure kennt oaterszuzeigen, gehtin
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einen der zwei Gange, der andere bestimmt zufallig auf veelSkete er rauskommen
soll und ruft diesem das zu. Gegebenenfalls muss er die Firenium auf der richti-
gen Seite herauszukommen. Betrugswahrscheinlichkelbfiafen istl/2, beit-mal
rufen nur mehg1/2)¢ !

Die Funktionsweise des Feige-Fiat Shamir Identificatiogoithmus selber soll zuerst

an einem vereinfachten Verfahren erklart werden. Das Yeefaberuht auf der Schwierigkeit
Quadratwurzeln modulo einer zusammengesetzten Zahl eolreen (gleich schwierig

wie das Faktorisieren dieser Zahl).

Arbitrator wahlt zufélligen Moduh = pq, n > 512 Bits — 1024, p undq prim.

Das zugehdorige Protokoll sieht folgendermafen aus:

Teilnehmerlnnen: Victor, Peggy
Peggys Public Keyw
Peggys Private Keys mit s2 = v mod n, v also quadratisches Residuusn;=

\/Zv)
Protokollablauf

1. Peggy wahlt zufalliges < n und berechnet = r? mod n. Dann schickt sie:
an Viktor.

2. Victor schickt Peggy ein zufalliges Bit

3. Peggy schickiy = rs® mod n an Viktor.
b = 0: Peggy schicky = r.
b = 1: Peggy schicky = rs.

4. Viktor tiberpriift, oby? = zv® mod n ist.
b = 0: Viktor tiberpriift, obr? = 2 mod n ist. D.h. Peggy kenn\t/(x), namlich
T.
b = 1: Viktor Uberprift, obr?s?> = zv mod n ist. D.h. Peggy kennt/(v),
namlichs.

Ist nun Peggy nicht die korrekte Person, d.h. sie kennt nicht den private key
s, kann sie den Fab = 1 nicht richtig beantworten. Um dies richtig beantorten zu
kénnen kann Peggy folgendermassen vorgehen:

1. Peggy wahlt ein beliebigesund anstelle des korrekten= r? schickt siex =
r2/v.

2. Victor schickt Peggy ein zufalliges Bit
3. Peggy schicky = r mod n an Viktor.

4. Viktor Uiberpriift, oby? = 2v® mod n ist.
b = 1: Viktor Uberprift, dass? = %v (was naturlich stimmt).
b = 0: Viktor tberprift, obr? = 72/v (stimmt nicht). Um Viktor hier zu
tauschen, miisste Peggy= +/(r2/v) mod n schicken, was sie nicht kann, weil
die Berechnung zu aufwandig ist.
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Ansonsten kann Peggy bei korrekter Vorgehensweise derb Fall0 korrekt beant-
worten, aber nichk = 1, also niemals beide. Es ist zu beachten, dass Viktor tdisich
s nicht erhalt: er bekommts, aber nicht- sondern nur = r?  (mod n) !

Das ist eine einzelne Runde - Akkreditierung - des ProtskolPeggy und Viktor
wiederholen das Protokoll, bis Viktor iberzeugt ist, dagd¥e kennt.

Kennt Peggw nicht, kann sie- so wahlen, daR sie Viktor tauscht, wenrbet 0 oder
b = 1 schickt, allerdings nicht beides. D.h 50 % Chance ! Beunden abep = %

Der tatséchliche Algorithmus ist nun etwas aufwéndiger:

n ist wie vorher. Fir Peggys Schlissel mide€nverschiedene Zahlen,, ..., vg
gewahltwerden. Diesg sind quadratisches Residuen modulend bilden den Public
Key. Der Private Key ist das kleinste, sodal} gilt:s; = \f(vi) mod n.

Das zugehorige Protokoll sieht folgendermaf3en aus:
Teilnehmerlnnen: Victor, Peggy.
Protokollablauf

1. Peggy wahlt ein zufallig < » und berechnet = r? mod n. Dann schickt sie
x an Viktor.

2. Viktor schickt einen zufallige -Bit Stringb; . .. bx.

3. Peggy berechngt= (s} - ... - s5%) mod n und schickty an Viktor.
4. Viktor Uberprufty? = 96(1}?1 e v%‘) mod n.

Wenn dieser Ablauf mal wiederholt wird, ist die Tauschungswahrscheinlichg}e{.
Die Autoren schlagen fiK = 5 und fuirt = 4 vor, um eine “verniinftige”” Sicherheit
zu erhalten. Je grofR3er die Paranoia, desto gréRer konn¥vedie gewahlt werden.

3.6 Key Exchange Algorithmen

3.6.1 Diffie-Hellman

Das Diffie-Hellman Verfahren ist ein Public Key Algorithm(&976), der ebenso wie
El Gamal oder DSA auf dem diskreten Logarithmen Problemtteru

Fur den geheimen Schlissel werdemgrol3e Primzahlen ung benétigt. ¢ ist eine
Primitivwurzel modulon. Diese Zahlen missen nicht geheim sein. Das bedeutet, sie
kénnen auch tber einen unsicheren Kanal bezogen werdenamdiner grof3eren
Benutzerlnnengruppe geteilt werden.

Der Ablauf des Verfahrens kann am besten an Hand des zugehdtiotokolles erklart
werden.

Teilnehmerinnen: Alice, Bob.
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Protokollablauf:

1. Alice wahlt eine zufallige grofl3e Zahlund schickt BohX = ¢g* mod n.
2. Bob wahlt eine zufallige grol3e Zadlund schickt AliceY” = g¥ mod n.
3. Alice berechnek’ = Y* mod n.
4. Bob berechnek” = X¥ mod n.

K = K' = ¢*¥ mod n. Niemand kann das berechnen, weil myg, X,Y (ber den
Kanal geschickt wurden. Es mif3te ein diskreter Logarithbauschnet werden, um x
oder y zu erhaltenk ist also der geheime Schlissel, den beide unabhéangig mertech
haben.

Bei dem ganzen Verfahren ist es wichtig, daBehr gro gewahlt wird und auétg—l
eine Primzahl ist.

Das Verfahren laft sich auf drei Teilnehmerlnnen erweitern
Teilnehmerlnnen: Alice, Bob, Carol.

Protokollablauf:

1. Alice wahltz und berechneX = ¢* mod n. Dann schickt sieX an Bob.
2. Bob wéhlty und schickt Carot” = ¢¥ mod n.

3. Carol wahltz und schickt AliceZ = ¢* mod n.

Alice schickt BobZ’ = Z* mod n.

Bob schickt CaroK’ = X¥ mod n.

Carol schickt Alice¥’ = Y* mod n.

Alice berechnel = Y'* mod n.

Bob berechnek = Z’Y mod n.

© © N o g &

Carol berechnek = XY mod n.

K = ¢*¥* mod n! Analog lait sich das Verfahren auch fir vier oder mehr Teil-
nehmerinnen ausbauen.

3.7 Elliptic Curve Crypto Systems

Der grolRe Vorteil dieser Verfahren liegt darin, daf} sehieviker bisher besprochenen
Kryptoalgorithmen in diesem Framework gleich sicher ab&nwmesentlich kiirzeren
Schlusseln realisiert werden kdnnen, d.h. die Modulo Gjmran kénnen schneller
durchgefiihrtwerden (und sind daher auch nicht so anféigeg sog. “timing-attacken”).
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Diese Eigenschaften machen solche Kryptosysteme intareskKandidaten flir mobile
environments (z.B. Handy-verschliusselung). Der Grundii@fkirzeren Schliusseln”
liegt in der Tatsache begriindet daf? noch keine effizientgorkhmen zur Lésung
des “diskreten Log Problems” auf elliptischen Kurven gefem wurden. Die Param-
eterwahl ist aber wesentlich aufwendiger als bei klassiscVerfahren und muf3 auf
leistungsfahigen Architekturen durchgefiihrt werden.

Elliptische Kurven sind keine Ellipsen (siehe Graphik) IrDé&ame kommt daher, dal3
man mit &hnlichen Ausdriicken den Umfang von Ellipsen berethEine elliptische
Kurve wird durch folgende Gleichung beschrieben:

v 4azy+by =22 +ca’ +dr+e

. Es gibtauch den sog. Unendlichpunkt0, der als Nullelemengddition auf solchen
Kurven definiert wird. Liegen drei Punkte auf einer elliptien Kurve auf einer Ger-
aden ist ihre Summe 0 (d.h. auch dal3 eine Garade eine elfiptisurve in genau drei
Punkten schneidet). Eine vertikale Gerade schneidet sdinve in zwei Punken mit
den selben x-KoordinateR, (z,y) und Py(z, —y) und im Unendlichpunkt 0. Daher
ist P + P, +0 = 0 und daherP, = —P,. Um zwei Punkte mit unterschiedlichen
x-Koordinaten zu addieren verbindet man diese und such&denittpunkt der Gerade
mit der KurveP;. DannistQ + R + P, = 0 und somitQ + R = —P;. Um einen
Punkt Q zu verdoppeln, wird die Tangente an Q gezogen (denfedigente verbindet
die “beiden” Punkte Q und Q) und der Schnittpunkt S mit derdéugesucht. Damit
ist@Q + @+ S = 0und somit2 x = —S womit eine Multiplikation auf einer ellip-
tischen Kurve definiert ist. Diese Multiplikation ist das &agon zur Exponentiation
in klassischer Muldulararithmetik, das Analogon zum di$&n Log. Problem ist die
Frage bei bekannten Q und k*Q das k zu ermitteln (was entspegtschwierig ist).

Fur Kryptographie auf elliptischen Kurven betrachtet mare @ingeschrankte Klasse
von elliptischen Kurven, die auf endlichen Kérpern defing@nd. Man wahlt zwei
nicht-negative Integet, b < p mit p prim sodaf}

4a® +276* (mod p) #0 .

E,(a,b) ist dann die elliptische Gruppe modulo p deren Elemente Raare nicht-
negativer Integer sind und y < p fur die gilt:

v =24+ axr+b (mod p)

Als Beispiel, betrachten wip = 23 und die Kurvey? = z3 + z + 1 (somita =

b = 1). Obige Bedingung fur, b ist erfullt. Fir die elliptische Grupp&ss(1,1)
sind nun nur die ganzzahligen Punkte die die Gleichung nmd@al von Interesse.
Um diese Punkte zu ermitteln, wird fir alle < p die rechte Seite des Ausdrucks
berechnet - falls der Ausdruck eine Quadratwurzel modulegitht, ist der Punkt
(und sein negativer Gegenpart) ein Element ¥yta, b). Die Regeln fiir Addition
in Ep(a,b) sind die exakte Umsetzung der geometrischen Regeln vorexoibie
Addition von P = (z1,y1) und @ = (z2,y2) sodalP + @ = (x3,ys) ist wie folgt
definiert:

r3 =X —2; —29 (mod p) und y3 = Az —23) —y1 (mod p)
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. wobei\ = % fur P £ Qund\ = 3””;% fur P = @Q. Berechnen Sie fiur
P =(3,10)und@ = (9,7) P+ Qund2x P!

Um die Funktionesweise eines solchen Kryptosystems zu dstmeren folgt eine
kurze Beschreibung eines Analogons zum Diffie-Hellman keshange Algorithmus:
Zuerst mussenp, a, b entsprechend gewahlt werden. Dann wird ein sog. “Generator
Punkt"G = (z1, y1) gewahlt soda « G = 0 erst bei groRem auftritt. £,(a, b) und

G sind offentlich. Der key Exchange lauft dann ab wie folgt:

e Alice wahlt Integem 4 kleiner alsn (ihr private Key) und berechnet den Key der
Uber den unsicheren Kanal zu Bob geBt = n4 * G.

e Ebenso wahlt Bob einen private Keys und berechnet analoBg, den er an
Alice schickt.

e Alice generiert den geheimen session Key dutiéh= n 4 * Pg, analog berech-
net BobK = np * Pj4.
Das geht sich aus weil
naxPp=nax(npg*G) =naxnp+xG=npxns+xG=ngx(naxG) =np* Py
Damit ein Angreifer erfolgreich sein kdnnte miif3te er &4soder Pz undG eines von
ny oderng berechnen kénnen (was eben nicht in endlicher Zeit geht).ausdem

generierten Zahlenpaar einen Schlissel fur klassisctecMgisselung zu generieren,
mul3 daraus eine Zahl gebildet werden.

Gleiche Sicherheit zu klassichem RSA wird erreicht durch:

Elliptic curve RSA
Generator-Punkt (Bits) Modulus (Bits)
106 512
132 768
160 1024
224 2048

3.8 Probabilistische Kryptographie und Quantenkryp-
tographie

Probabilistische Algorithmen enthalten Zufall, sie géeren aus einem Plaintext ver-
schiedene Ciphertexte. Im klassischen Fall hat flaa Fy (M) undC’ = E(M’).
Ist nunC’ = C so folgt dass\/’ = M ist. Wird probabilistische Kryptographie ver-
wendet kann man nicht beweisen, dafl3 ein bestimmter Cipthetteinem bestimmten
Plaintext gehort. Adaptive chosen Plaintext Attacken wargo sinnlos. Als Beispiel
sei hier kurz ein einfaches Beispiel das den Blum-Blum-SB@elerator verwendet
erklart. Man verwendet wie bei RSA ¢ als private key und = pq als public key.
p, ¢ missen bestimmte Eigenschaften haben (“Blumsche Zahldvign wahlt eine
nicht durchp, ¢ teilbare Zufallszaht und berechnet:

o =12 (modn) ,z; =1z (modn)...
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Die Folge der niedrigsten Bits der Folgg, 1, . . . wird als One-time-Pad verwendet,
der Wertz,; wird an den Ciphertext angehangt (bei Plaintextlangeidit). Kennt
manp, ¢ kann man mit dieser Informatiarm, z1, . . . rekonstruieren (im Wesentlichen
durch Wurzelziehen modulo n). Dazufallig gewahlt ist, liefert jede Verschl'usselung
einen anderen Ciphertext.

In der Quantenkryptographie wird mit der Polarisierung fAtotonen gearbeitet. Die
Polarisierung kann 4 verschiedene Auspragungen haben/wtien, rechts/links, haupt-
diagonal, nebendiagonal. Ein Polarisationsfilter erlanahchen Photonen unveran-
derten Durchtritt und bei manchen wird die Polarisierungiadert. Es gibt Rechtecks-
filter (fir oben/unten und rechts/links Polarisation) uridd»nalfilter. Wird ein haupt-
diagonal oder nebendiagonal polarisiertes Photon dungmd®echtecksfilter geschickt,
wird dessen Polarisation zufallig auf oben/unten odertegiihks veréndert.

Angenommen Alice und Bob wollen Uber einen unsicheren Kaigder kommu-
nizieren. Um das zu ermdglichen muf3 zuvor ein gemeinsamgalsgetauscht wer-
den - dies soll mit Hilfe von Quantenkryptographie wie falgt sich gehen:

e Der Key ist ein Photonenstrom, jedes dieser Photonen reqtiést ein Bit, die
Polarisierung definiert O oder 1.

e Alice wechselt jetzt beim Senden zufallig zwischen reckitger und diagonaler
Polarisierung.

e Bob wechselt beim Empfangen ebenfalls zufallig zwischehteckiger und di-
agonaler Polarisierung. Nur wenn sein Filter korrekt is¢d&ur das aktuelle
Photon identisch zur Einstellung von Alice) kann er die k&te Information
auslesen.

e Nun kommunizieren Alice und Bob Uber einen méglicherwersscheren Kanal
und Alice teilt Bob mit fiir welches Photon sie welche Art vamidtisierung ver-
wendet hat, nicht jedoch O oder 1 und Bob sagt wo er die riefgstellung
hatte.

e FUr die Photonen bei denen beide die identische Einstebengtzt haben, kann
Bob die Information extrahieren (also bei ca. 50% der gestmdPhotonen).
Diese dienen nun als Key oder sogar one-time Pad.

Ein moglicher Angreifer erfahrt iber den unsicheren Kamalrzdie Positionen an de-
nen die Einstellungen von Alice und Bob identisch waremeseigenen Einstellungen
mussen aber ebenso zufallig sein und stimmen mit denen vbsiBber nicht Gberein.
Daher werden die Photonen an den Stellen wo die Einsteltudge Angreifers und
von Bob verschieden sind verandert und der Schlissel danzios.

Zusatzlich erlaubt Quantenkrysptographie Intrusion Biie, also das Aufspliren eines
mdglichen Angreifers. Wenn Eve beim Lauschen am Photometlen einer Position
wo Bob korrekt mif3t den falschen Filter verwendet, veransierdie Polarisierung des
Photons. Alice und Bob missen nun nur noch ein Subset desaeyials vergleichen
(Uber den unsicheren Kanal) — stimmt es iberein und ist dasebausreichend grof3,
hat niemand gelauscht.



Chapter 4

Netzwerksicherheit

Grundsatzlich konnen Sicherheitsfeatures auf unterdbitieen Ebenen realisiert wer-
den.

e Applikationsebene: Vorteil ist, daf3 nur die Applikationginher sind die diese
Eigenschaft auch wirklich brauchen (kein overhead), agrdeits mul? sich jede
Applikation bzw. auch jeder Nutzer um die Sicherheit kiimmer

¢ Netzwerkebene: Vorteil ist die vollige Transparenz, naitlder enorme over-
head da unabhé&ngig von der Applikation Sicherheitsfeateirggesetzt werden.

e Linkebene: v.a. im militérischen Bereich verwendet, hi¢jeder Netzwerklink
mit Kryptographischer Hardware versehen. Die Sicherke#xzellent, solange
hinter den Links “sicheres” Gebiet ist. Im Internet natthlnicht einsetzbar.

Infrastrukturebene oder der Anwendungsebene zur Verfjigestellt werden.

4.1 Sicherheit auf IP und DNS Ebene

Die Hauptprobleme der existierenden Infrastruktur liegerallem in zwei Bereichen:

¢ Internet-Protokoll (IP) als Basisprotokolls des gesanfiatenverkehrs.

e Domain-Name-System (DNS) als Basis fir alle AdreRumsefzon

Samtliche Anwendungen sind von einer korrekten Funkti@isswes IP-Basisprotokolls
und der AdreRumsetzung abhéngig.

4.1.1 Sicherheit des IP Protokolls: IPSec

Die Verbesserung des IP-Protokolls beziglich einer Véiisskelung und Authentisierung
ist bereits seit mehreren Jahren im Gesprach. Fir Versicalsé @das derzeit ak-
tuelle Protokoll) arbeitet die IETF-Arbeitsgruppe "Imet Protocol Security Protocol

62
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(ipsec)" bereits seit 1993 an einer Losung. Fir Version @dJRlie Nachfolgever-
sion) wurden diese Sicherheitsmechanismen bereits voanrinéin gefordert. Diese
Mechanismen werden als IPSec bezeichnet. Anwendungsgebid z.b.:

e Sichere Verbindung von Zweigstellen Gibers Internet
e Sicherer remote Access

e \erbesserung von e-commerce Sicherheit

Klassisches Szenario von IPSec Benutzung ist eine Orgamisdie mehrere LANs
an verschiedenen Orten betreibt. Nicht-abgesicherterelfRelir wird innerhalb der
LANSs eingesetzt, zur Kommunikation zwischen den LANs lleV@AN oder Internet

werden IPSec Protokolle verwendet, die in den entspreareRdutern oder Firewalls
laufen.

Der groRRe Vorteil von Sicherheit die Uber IPSec bereitdiestéd ist dal’ diese Art
von Sicherheit fir den User véllig transparent ist, da siedmalb des Transport Layer
(TCP,UDP) angesiedelt ist. Keinerlei Anwendungssoftwaré? angepasst werden.
Nachteil ist die héhere Verarbeitungskomplexitat fir jeadenmunikation (also auch
fur Urlaubsgruize).

Sowohl fir IPv4 und IPv6 sind die Sicherheitsfeatures alteEsion Headers hin-
ter dem Haupt IP Header implementiert. Es gibt den Authatibo Header (AH
- Authentifizierungsprotokoll: hier werden die Daten und divarianten Felder des
ausseren IP Headers mit einem MAC - wegen der Geschwindisjketi einer Signatur
- authentifiziert) und den Encapsulating Security Paylda8R - kombiniertes Ver-
schlisselungs/Authentifizierungsprotokoll, bei ESP Autifizierung wird der Header
nicht authentifiziert sondern nur die Payload) Header. Ehligselkonzept ist das
der Security Association (SA) — das ist eine Einwegbezighawischen Sender und
Empfanger und wird durch die IP-Empfangsadresse und demri§eParameter In-
dex (SPI) festgelegt. In jeder IPSec Implementierung giteiae Datenbank, die die
Parameter festlegt, die zu einer SA gehdren (AH und ESPrirdtion beziiglich Algo-
rithmen, Schlissel, Giltigkeitsbereich von Schliissét&ec Protocol Mode - Tunnel
vs. Transport u.s.w.).

Die beiden Modi Transport und Tunnel unterscheiden sickiggzh der Anwendungs-
szenarien: wahrend der Transport Mode v.a. fir sicheretB+ithhd Kommunikation

verwendet wird, den Header unverandert lasst und die IPoBdydchiitzt, wird beim
Tunnel Mode das gesamte IP Paket geschitzt und mit einenn e ltaeder versehen
und fir das Tunnelling zwischen Routern verwendet.

Der Standard Verschliusselungsalgorithmus ist DES in CB@udpaber auch IDEA,
triple DES und weitere Algorithmen kénnen verwendet werd&mr Authentifizierung
werden MD5 und SHAL verwendet.

Fur spezielle Anwendungsszenarien kdnnen verschiedes@8hander geschachtelt
werden, das Key Management verwendet eine VerbesserurgiifiesHellman Key

Exchange, das auch ellipische Systeme zulaf3t. IPSec nimnaaf® bereits eine SA
etabliert worden ist stellt aber keinen Mechanismus zufiddemg eine SA zu kreieren.
IPSec fuhrt die paketorientierte Verarbeitung durch, wabrIKE das Etablieren der
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SAs Ubernimmt. IKE schafft einen authentifizierten, siemeFunnel und “verhandelt
die SAs zwischen den Teilnehmern.

e Authentifizierung:

— Pre-shared keys: identische Keys sind auf den Hosts valliest; IKE Au-
thentifizierung geschieht durch Berechnung und Senders e@@eschliis-
selten Hash Wertes von Daten die den vorinstallierten Kéyadten, wenn
beide das gleiche generieren kénnen, missen beide im Blesitgleichen
Keys sein.

— Public-Key Methode: jeder Teilnehmer generiert Zufalldzand verschliis-
selt diese mit dem public Key des Anderen (RSA). Jeder Teftrer gener-
iert dann mit seinem private Key einen verschlisselten idasAufallszahl
des Anderen und sendet diese. Kann auch direkt mit digitaignaturen
gemacht werden (DSS).

e Key Exchange: Diffie-Hellman

IPSec wird stark kritisiert. Die hohe Komplexitat des Véarfens, Resultat des Entste-
hungsprozesses (ein Kommittee wahlte nicht aus Submsssios sondern bastelte
IPSec selbst was viele Kompromisse notwendig machte) nge@ine hohe Anfal-
ligkeit gegentiber Fehlkonfiguration. Neben der Kritik an‘iénlesbarkeit” der Doku-
mentation wird eine Elimination des Transport Modes und AElsvorgeschlagen
(der Overhead im Tunnel Mode kénnte leicht durch einen sfileni Headerflag aus-
geglichen werden, der angibt, wenn beide IP Header glerchwsd ESP misste nur
um Header Authentifizierung erweitert werden um volle AH Kionalitat zu erre-
ichen).

4.1.2 Authentifizierung im Domain Name System: DNSSEC

Das Domain-Name-System kommt immer dann zum Einsatz, wemidressen in

Rechnernamen umgesetzt werden missen oder eine umgdidatetdzung erforder-
lich ist. Durch einen Angriff kann die AdreBumsetzung fliinga Domains Ubernom-
men werden, so dalR weitreichender Einflul} auf die Funktiengésamten Netzes
genommen werden kann. Mit Hilfe solcher Manipulationenri&@m Pakete auch um-
und fehlgeleitet werden, so daR sich ein Angreifer in dentBeer Ubertragenen In-
formationen bringen kénnen oder sich sogar als fremde Reciunsgeben kdnnen.
In diesem Bereich sind bereits viele Angriffe bekannt gelear(DNS Spoofing) und
die Schwachstellen wurden auch dokumentiert. Die grumaidgn Probleme sind
jedoch ohne eine Anderung des gesamten DNS nicht l6sbar si$ykiem auf der
Offentlichkeit der Daten basiert und auf das korrekte Aseialler Teilnehmer ver-
traut. Auch zum Schutz des DNS werden darum kryptographibtéthoden, die auf
Public-Keys basieren, entwickelt. Ziel ist jedoch im Gegmm zu IPSec nicht Ver-
schlisselung sondern die Gewébhrleistung der IntegrigihékVeranderung) und Au-
thentizitat (Daten stammen wirklich aus der vorgegebeneell®) der DNS Daten.
Diese Ziele werden durch 2 Services erreicht:

e Key distribution: erlaubt nicht nur das Beziehen des pukiéy eines DNS Na-
mens um die Authenzitéat der DNS Zonen Daten zu prifen sondérdiesem
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Schema kdnnen grundsatzlich alle Keys die mit einem DNS Maveebuden
sind administriert werden, auch fiir ganz andere Zwecke.

¢ Data origin authentication: das Resource Record (RR) Set &NS Zone wird
kryptographisch signiert (verschlisselter Hash des RR®er Hash wird mit
dem private Key des primaren DNS Server der Zone verschtiisgifikation
geschieht einerseits durch Hashen des RRSet und andereitseih Entschlis-
selung des verschlisselten Hash mit dem public Key des pimiaNS Servers
der Zone (der mit Hilfe der Key distribution Funktionalitérfiigbar ist).

Um diese Services realisiern zu kénnen, wurden neue RRsat&fin

e DNSKey RR: hier ist der (die) public Key(s) fir einen DNS Nanabgelegt -
das sind die “Zone Signing Keys (ZSK)". Zusatzlich wird deigehdrige Al-
gorithmus (z.B. RSA, MD5, Diffie-Hellman, DSA, elliptic cug) und der Pro-
tokolltyp (TLS, email, DNSSEC, IPSec) definiert. Nicht in&liert sind Key
Zertifikate, die im CERT RR abgelegt sind. In diesem RR wewlerh die “Key
Signing Keys (KSK)” gespeichert, die verwendet werden uitea@ DNSKEY
records und DS records zu signieren.

e RRSIG RR: enthélt die Signatur des RRSet und die notwenditgarithmis-
chen Informationen sowie den Giltigkeitszeitraum der &ign

e NSEC oder NSEC3 RR: dient zur Authentifizierung nicht egighder RRSets,
falls ein DNS Name nicht existiert oder der RR Typ in einer ragie fir einen
Namen nicht existiert. Dies wird durch eine vordefiniertehasbetische Anord-
nung der RRSets erreicht. Gibt es nun fiir eine Anfrage keraasenden DN,
kann das durch die (alphabetisch) vorherigen und nachidigemen schlissig
gezeigt werden. Diese RR werden auch signiert.

e DS (designated signer) RR: werden verwendet um Authemdic&hains / Chain
of Trust zu etablieren, indem lbergeordnete Domains die KBS RR sig-
nieren.

Die Lookup Prezedur:

e Recursive Name Servers: ein security aware resolver sasztRiO” flag bit in
seiner DNS query. Die erhaltene Antwort wird dann von der [ewel domain
gepruft, also zuerst wird mit Hilfe des DS RR gepruift ob dasIKEY RR des
ersten levels passt, u.s.w. bis man auf der Ebene ist wo nmavillhiwo dann
mit dem DNSKEY RR das RRSIG RR gepruft wird.

e Stub Resolvers: forwarded die Anfrage an einen rekursivem& Server und
nimmt das Authenticated Data (AD) Bit in der Antwort als Beltass alles o0.k.
ist, d.h. er traut dem Serven und dem Kommunikationsweg grgawahrleistet
werden).

Um Key-Updates zu ermdglichen, gibt es “key rollover” Viénfan: hier werden zwei
Signaturen, solche mit alten und neuen Keys erstellt, geldnis ausreichend Zeit ver-
gangen ist, dann erst wird der alte Key entfernt. Ein prokitndass die DNS-Root
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Domain nicht signiert ist, und es dadurch eine grundséitelidicke im hierarchischen
System gibt. Dies wird durch alternative “Trust AnchorsT anterschiedlichen Lev-
els der DNS Hierarchie geldst (eine Island of Security ist NS Bereich, dessen
Sicherheit auf so einem Anchor Beruht).

Schwachstellen:

e Etablierung der Chains of trust ist aufwandig (um die DS REen Parent Do-
main erzeugen zu kénnen, braucht diese den entsprechenidate key der
Zone)

e DOS Attacken werden durch den Verarbeitungsaufwand satgcleert.

e DNS Walking: Auslesen der gesamten Zoneninformation, llINEEC3 RR
(hashes) gelost.

e Stub Resolver Losung unbefriedigend !

4.2 Sicherheit auf der Anwendungsebene

4.2.1 Authentifizierung in verteilten Systemen mit Kerbercs

Kerberos (der Wachter des Eingangs zur Unterwelt in dechisehen Mythologie)
wurde am MIT entwickelt und dient zur Authentifizierung irfefen verteilten Syste-
men, wie z.B. ein Netzwerk von Workstations. In so einer Ubugg kann man nicht
darauf vertrauen, daf’ eine Workstation ihre Benutzer gedgwerk Services korrekt
identifiziert:

e Ein fremder Benutzer kann sich Zugang zur einer Workstatenschaffen und
vortauschen ein anderer zu sein
e Die Netzwerkadressen einer Workstation kann gefalscht sei

e Replay Attacken geg. Server
Folgende drei Sicherheits-Systemarchitekturen wareklsen

e Jede individuelle Client Workstation und jeder Server sdiig korrekte user
identification

e Clients mussen sich geg. Server authentifizieren, aber ilem€wird beziiglich
der user ID vertraut

e Die User missen sich fur jeden Servise authentifizieremsebdie Server geg.
den Clients

Kerberos verwendet einen zentralen Ansatz mit einem Affigatungs Server, der
User und Server gegenseitig authentifiziert. Kerberos eadet auch keine public-key
Algorithmen sondern beruht ausschlieZlich auf symmeéteas&ryptographie.
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Kerberos Version 4 verwendet DES in einem relativ komptieie Protokoll zur Au-
thentifizierung. Der Authentifizierungsserver (AS) kenietBassworter aller User und
speichert diese in einer zentralen Datenbank. Zusataitthdier AS einen geheimen
Key mit jedem Server im Netzwerk. Um von einem Client aus eiRequest an einen
Server schicken zu kdnnen, muf3 vom AS ein sogennantes Teketlt werden. Mit
dem Protokoll in erster Variante gibt es zwei Hauptprobleme

e Wenn jedes Ticket nur einmal benutzt werden kann muf3 der &&daroft sein
Passwort eingeben.

e Das Passwort wird als Plaintext Gbertragen

Um diese Probleme zu I6sen wird ein neuer Server eingefiérsog. “Ticket Grant-
ing Server” (TGS), der fir jeden Service ein Ticket pro Sassiusstellt, wenn sich der
user beim AS authentifiziert hat. Das Ticket granting Tioketd vom Client Modul
wahrend der gesamten Session aufbewahrt und benutzt wemeriein neuer Service
bendtigt wird. Diese Tickets fiir einen bestimmten Servieeden ebenfalls die ganze
Session aufbewahrt. Hier wird nun kein Passwort mehr Udogetr, denn der AS ver-
schlusselt das Ticket mit einem aus dem Passwort abgeleitay, der User muf3 nur
auf seinem Client zur Entschlisselung des keys sein Paaigssngeben. Um Replay
Attacken zu erschweren hat das Ticket noch eine Timestardpeine Lebensdauer.
Die Tickets sind noch zusatzlich Serverseitig verschliis€es bleiben jedoch noch
zwei Probleme:

e Wenn die Lebensdauer eines Tickets lang ist (was bequerisist)e Gefahr von
Replay gréer - man will also beweisen kénnen, daf? die petodas Ticket
benutzt auch die “richtige” person ist

e Es soll auch die Mdglichkeit geben, dald sich Server bei Uaathentifizieren
mussen (es kénnte jemand vortduschen, ein Server zu “sein”

Um das erste Problem zu I6sen wird vom AS an TGS und User esiosdsey verteilt,
mit dem der user immer seine Zugehdrigkeit zu seinem Ticketelisen kann. Auch
die Authentifizierung von Servern wird tGiber einen Key gelege

Ein volles Kerberos System besteht aus einem Kerberos ISerebreren Clients und
mehreren Applikations-Servern und den folgenden Daten:

e DerKerberos Server mufl3 alle User IDs und einen hash derjgemPassworter
in seiner Datenbank haben. Alle User miissen beim Servenaidet sein.

e Der Kerberos Server muf3 mit jedem Applikations-Serverrelkey teilen. Alle
solchen Server miissen beim K-Server angemeldet sein.

Eine solche Umgebung nennt man “Realm”. Kerberos untetstiider auch inter-
Realm Authentifizierung. In so einem Fall mulR jeder K-Semidtr dem Kollegen

im anderen Realm einen Schliissel teilen und die jeweiligeseiker missen sich
gegenseitig trauen, dal’ der jeweilig andere die User kbaethentifiziert und die
Apllikations-Server im fremden Realm mussen natirlichfdlemden K-server trauen.
Die Abwicklung funktioniert dann Gber vom TGS augestelliek&ts fiir den fremden
TGS.
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In Kerberos Version 5 wird die Einschrankung auf DES und Hgelioben, effizientere
Inter-Realm Kommunikation ermdglicht, Lifetimes kénnénger sein.

Probleme bei Kerberos sind

e Schlechte Skalierbarkeit

e Kerberos ist eine Komplettlésung, das Einbinden in andguplikationen ist
aufwendig

e Der TGS muR immer verfugbar sein

Alternative Systeme sind Distributed Computing Enviromin@CE — von der Open
Software Foundation, ahnlich wie Kerberos), SESAME (Eérsghes Projekt) und
CORBA.

4.2.2 Sicherheit von GSM Netzen

In GSM Netzen wird mit dem A5 Algorithmus verschlisselt, dés eher schwacher
Algorithmus gilt (politische Diskussion bei der Entschaig und der Kryptoanalyse
von A5). Das ist ein Schieberegistergenerator mit lineRigekkopplung (alle Crays
haben einen Spezialbefehl zur LFSR Auswertung zur “stdegth” kryptoanalyse). A5
benutzt tatsachlich 3 LFSR mit unterschiedlichen Redéateen.

In jeder SIM Karte ist ein Chip mit einer Seriennummer undeeigeheimen Zahl
Ki, die nicht ausgelesen werden kann (von Amateuren :-). hip@xistieren auch
zwei Algorithmen A3 und A8 die jeder Netzbetreiber geheirti.h& haben auch die

Netzbetreiber in ihren Rechnern gespeichert. Startet @indhmer einen Anruf, so
sendet der Chip die Seriennummer - das Netzwerk sucht dépmechende Zahl Ki
und schickt eine Zufallszahl RAND als Antwort. Mittels A3reehnet der Chip aus
RAND und Ki eine 32-Bit Antwort SRES und schickt diese an dasBstation. Diese
verifiziert das, ist alles korrekt, geht der Anruf o.k. Aus RB und Ki berechnen
nun der Chip und die Basisstation einen 64-Bit Sessiorkeynter Verwendung von
A8. Dieser Schlussel wird fir A5 Ent- und Verschlisselunguigt. Durch die ko-

rrekte Authentifizierung ist der Schlussel natirlich idscti. Durch die Verwendung
von verschiedenen Schliisseln fir jedes Gesprach retatioh die Unsicherheit von
A5, da die Entschliisselung sehr schnell sein musste (19%F ¢id Rechner mit 50
Spezialchips ca. 3 Stunden zum Knacken gebraucht - alsorauckine Frage des
Geldes ).

In auslandischen Netzen werden natlrlich andere Algoeth®3 und A8 verwen-
det - hier muR RAND im Heimatnetz geholt werden und auch SREEHK). werden

dort berechnet. Daher werden auch im Ausland Gespracheoitigel Festnetz zum
Auslandstarif berechnet, da ja die Parameter fur das GelsjmaHeimatnetz geholt
werden missen.

Insgesamt erscheint das Gesamtkonzept ziemlich sichedaniAusnahme, daf3 die
Verschliisselung an der Basisstation endet und beginnt,ek.lyibt keine verschlis-
selte End-to-End Kommunikation. An den Basisstationerciitodann auch “Vater
Staat”. Ein weiteres Problem ist die mégliche Positionsbeaung mit den momen-
tanen Protokollen.
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Im UMTS Bereich wird es weiterhin keine uneingeschrankte-EEnd Verschis-
selung geben, nicht zuletzt wegen polizeilicher Bedismiglie bekannt schwachen
Elemente wie A5 werden durch starkere Verfahren ersetzt.

4.2.3 WWW-Sicherheit

Durch das WWW bewegen sich auch Leute in Netzwerken die das ghaphische
Oberflache sicher nicht getan hatten — die Mehrzahl der Usekdine Ahnung von
mdglichen Sicherheitsproblemen.

4.2.3.1 SSL und Transport Layer Security

SSL (Secure Sockets Layer) ist ein Protokoll, das zur segh&atentbertragung und
zur Authenifizierung zwischen Server und Client von der RilNetscape entwickelt
wurde. Dabei wird zwischen dem Transport Layer (TCP) und demvendungspro-
tokoll (HTTP) eine zuséatzliche Schicht eingetragen. Diésde im OSI Modell dem
Presentation Layer entsprechen.

Dieser Layer bietet das selbe Interface wie TCP und kannrdaireallen TCP/IP
basierten Protokollen genutzt und dadurch gesichert weidiér den Einsatz von SSL
fur HTTP wurde der Port 443 reserviert.

SSL bietet:

Kryptographische Sicherheit

Offenheit: Die Spezifikation des Protokolls ist bekanntun ermdglictiter die Zusam-
menarbeit unterschiedlicher Applikationen.

Erweiterbarkeit: Die Einbindung neuer Kompressions- und Kryptographiemdin
ist ohne Protokollanderung maoglich.

Effizienz: Das Caching von Verbindungen ist mdglich.

SSL verwendet zum Verbindungsaufbau asymmetrische Méissdiung. Die Datentiber-
tragung selber erfolgt tiber ein symmetrisches VerfahreeSDRC4). Die hierfir
bendtigten Schlussel werden beim Verbindungsaufbau taisgght (RSA, DSS). Zur
Uberpriifung der Datenintegritat eines Dokumentes wird-gishing Verfahren (SHA,
MD-5) verwendet.

Das Problem der Zuordnung des Public Key zu einem bestim®eever wird tiber
Certification Authorities (CA) geldst. Diese stellen funen Server ein Zertifikat aus,
das die ID des Servers sowie dessen Public Key enthalt. Daifilze wird mit dem
Private Key der CA unterschrieben und ist somit genauseawgghswiirdig wie diese
Stelle selbst. Der Client kann nun mit dem Public Key der CAEchtheit des Zerti-
fikates Gberprifen.

SSL besteht aus zwei Schichen:

Steuerprotokollschicht: Dies Schicht ist verantwortlich fir
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e Verbindungsaushandlung: Vereinbarung der Kompressiomsyverschlisselungs-
verfahren.

e Zertifikataustausch.
e Schlusselaustausch fiir die symmetrische Ubertragung.
¢ Uberpriifung der Verbindung.

Im Moment ist das sogenannte Hand Shake Protokoll in didsen&in Verwen-

dung. RSA und Diffie-Hellman werden in diesem Protokoll venget. Die drei

Ubrigen Protokolle in dieser Schicht sind das Change Cigpec Protocol, das
Alert Protocol und das Application Data Protocol.

Record-Layer-Schicht: Dies ist das Interface zum TCP-Protokoll und ist fiir das Sich

ern, Versenden, Empfangen und Uberpriifen von Daten zugtaktilt auch
SSL Record Protocol. Die Daten werden beim Versenden zfragghnentiert
und komprimiert, jedenfalls wird der Datenstrom fiir SSL ligotransparent
Ubertragen. Danach erhalt jeder Block eine Nummer, es wittelsy Hash-
Verfahren eine Priifsumme erzeugt und der Block symmetrschchlisselt.
Beim Empfangen werden die selben Tatigkeiten in umgekeRéthenfolge
durchgefihrt. MD-5, SHA-1, IDEA, DES und andere bekanntgohithmen
werden verwendet.

Es gibt sowohl kommerzielle als auch Freeware Implemaimtigen. Letzter sind auch
im Quelltext erhaltlich. Da starke Kryptographie in Amexiknter das Exportverbot
von Waffen fallt, sind die in Europa erhaltlichen aber in Aika erstellten Produkte
mit einer schwacheren Verschlisselung ausgestattet.4@:-Bit Schlussel statt 128),

Transport Layer Security (TLS) ist praktisch identisch ®8Lv3 aul3er einigen Er-
weiterungen - diese Erweiturungen verhindern ein direK@®munizieren zwischen
SSL und TLS daherwurde TLS eigenstandig standardisierRekiwartskompatibilitéat
zu SSLv3.

4.23.2 SHTTP

SHTTP (Secure Hyptertext Transport Protokol) wurde vonTagisa Systems/NCSA
entwickelt und bietet die Moglichkeit individuelle Trarkgimnen abzusichern. Dieses
Protokoll ist im Application Layer angesiedelt und kann eation anderen Anwen-
dungen nicht benutzt werdne. SHTTP ermdglicht also denifwad Transfer einzel-
ner Dokumente oder etwa die Ubermittlung von Daten zum Alo§ckines Online-
Geschaftes. Die Sicherheit ist immer an das Dokument bzvertcigung gebunden
und es konnen alle erforderlichen Sicherheitsanfordexnegfillt werden.

SHTTP ist “nur” eine Erganzung (Privacy Enhancements) deBfHProtokolls, wobei
die http Nachricht verschliisselt wird. Durch die Erganzwirg es im Rahmen der An-
wendung maoglich, individuell tGiber die zu gewahrleisten8aherheitsanforderungen
zu entscheiden. So kénnen weiterhin bestimmte Dokumemte wiitere Absicherun-
gen Ubertragen werden, wahrend andere Dokumente nur vdroderedrei Personen
gelesen werden kdnnen.
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4.2.3.3 SET

Im Zusammenhang mit dem Uber elektronische Medien abgeltéckHandel (Elec-
tronic Commerce) werden auch Protokolle entwickelt, de Slicherheit finanzieller
Transaktionen gewahrleisten sollen. Zunachst wurden mntgirschiedliche Ansatze
verfolgt:

e Secure Transaction Technology Protocol (STT) -Zusamnititaron VISA und
Microsoft

e Secure Electronic Payment Protocol (SEPP) - Beteiligumgwastercard, Netscape,
u. a.

Durch eine Einigung der Beteiligten im Januar 1996 wurdedeéoKonzepte zu einem
Protokoll zusammengefalit: Secure Encrypted Transacsii ), Hauptgrund fir die
Einigung war die angestrebte Interoperabilitat, die eiesemtliche Voraussetzung fur
den breiten Einsatz eines solchen Verfahrens.

Anforderungen an dieses System:
e \ertraulichkeit von Zahlungs- und Bestellungsinformati@urch Verschliss-
lung)

Integritat der Ubertragenen Daten (Digitale Untersognift

Authentifizierung dal3 der Kreditkartenbenutzer auch dee&gigte Nutzer ist

Authentifizierung dal3 der Handler Zahlungen mit kreditka@amnehmen kann

Ein Protokoll das nicht von von TCP/IP Sicherheit abhangiradbmit inter-
feriert.

e Interoperabilitat, Portierbarkeit
Im Gegensatz zu IPSec oder SSL gibt es bei SET keine Auswalith&eit bei den
Algorithmen — das macht auch Sinn, weil es sich ja um einerbege Anwendung
handelt. Bei SET kommt das RSA-Verfahren beim Signierenfiinikey Exchange
zum Einsatz, DES zum Verschlisseln und SHA-1 als HashfanktEin wichtiges

Feature von SET ist, dal der Handler die Kreditkartennundie®Kunden nicht erfahrt
sondern nur die Bank.

SET Teilnehmer:

e Karteninhaber
e Handler
e Kartenaussteller

e Kapitalnehmer (nimmt dem Hander das Abwickeln der Kreditabezahlungen
ab)

e Payment Gateway (Interface zwischen SET und den existiereartennetzw-
erken
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e Certification Authority (Zertifikationsstelle fir Kartamaber, Handler und Pay-
ment Gateways, hierarchisch!)

Abfolge der Events bei einer SET-Transaktion:

1. Kunde eréffnet ein kreditkartenfahiges Konto bei ein&TSunterstiitzenden
Bank

2. Kunde erhalt ein digitales Zertifikat (bestéatigt den pukéy und das Ablaufda-
tum)

3. Handler haben auch Zertifikate (X.509v3 digitale Zer&fé) - fir jede Karte die
er akzeptiert fir zwei Schlussel: zum Signieren und zum Kegh&nge.

4. Der Kunde tatigt eine Bestellung

5. Zusatzlich zum Bestellformular schickt der Handler elapie seiner Zerti-
fikats, daf3 er ein echter Handler ist.

6. Der Kunde schickt die Bestellung und Zahlungsinfornragin den Handler zusam-
men mit seinem Zertifikat.

7. Der Handler verlangt Zahlungsautorisierung (das Pay@ateway mul3 bestati-
gen, daR die Kreditkarte o.k. ist)

8. Der Handler bestétigt die Bestellung
9. Die Ware oder Dienstleistung wird vom Handler bereitgist

10. Der Handler verlangt Bezahlung (vom payment Gateway).

Ein wichtiges Detail von SET ist die sogenannte “duale Sigria- Zwei Nachrichten
werden verbunden die flir verschiedene Empfanger bestimohtls diesem Fall geht
es um die Bestellungsinformation die an den Handler gehtdimdBezahlungsinfor-
mation die an die Bank geht — sie missen verbunden sein umtreditfien die Ak-
tion rekonstruieren zu kénnen (diese Bezahlung ist furedi#are und nicht fur eine
andere), die Bank und der Handler sollen aber andererseifswikeils anderen Infor-
mationen nicht lesen kénnen.

Das wird wie folgt realisiert: der Kunde berechnet einenftHdsr Ol und PlI, flgt
diese zusammen und berechnet vom Ergebnis wieder einen BashErgebnis wird
mit dem privaten Signatur-Key signiert. Hat der Handler digse duale Signatur DS,
die Ol, und den Hash der Pl kann®(PIM D||H(OI)) und Dk, (DS) berechnen.
Sind diese Ausdriicke gleich, hat der Handler die Unterf&obeiifiziert. Die Bank
kann das anaolg machen mit vertauschten Rollen von Pl und OlI.

4.2.4 Sichere E-mail

Es gibt diverse Protokolle, die fur die Verschlisselung Anthentifizierung verwen-
det werden. Die bekanntesten davon sind:

o PGP,
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e OpenPGP,
e S/MIME,
e PEM,

e MOSS.

4.2.4.1 Schlisselmanagement

Schwieriger als die Bereitstellung 6ffentlicher Schliisstedie Frage der Authentizitat.
Soll die Echtheit eines 6ffentlichen Schlussels (Publig®yeinwandfrei nachgewiesen
werden, werden digitale Zertifikate benétigt, welche eineleutige Verbindung zwis-
chen kryptographischen Schlissel und Besitzer herstelerhnisch gesehen handelt
es sich bei Zertifikaten um eine besondere Form der Digit8ignatur, so dal3 die
Uberpriifung von jedem Benutzer nachvollzogen werden kBsmgibt zwei grundsét-
zliche Lésungen, durch wen ein Zertifikat vergeben wird:

e Erzeugung durch Benutzer: Aufbau eines "Web of Trust"

e Erzeugung durch Instanzen: Aufbau einer Zertifizierungistichie

Web of Trust Grundséatzlich wird bei PGP ein Zertifikat durch einen andeBe-
nutzer erzeugt. Damit bestatigt dieser, dal er die Persodigjenige anerkennt, die
er fir den Besitzer des Schlissels halt. Im Zuge von PGP kg Parties tref-
fen sich auf Konferenzen oft PGP Benutzer und tauschen ibhéliSsel aus, wobei
sie sich durch Personalausweis oder Fiihrerschein idémtifiz Die Zertifikate sind
sehr unterschiedlich in ihrer Qualitat, die von einem aad@&enutzer daher nicht oder
nur schwer beurteilt werden kann. Nur wenn ein Benutzerrearaleren Benutzer
kennt und weil3, nach welchen Grundsatzen er andere zertifikann er sich auf die
Qualitat verlassen. Das Web-of-trust wird dann aufgebaiéiin die unterschiedlichen
Qualitaten der Zertifikate gemittelt und beim Zustandek@nmeuer Informationen
neu bewertet werden.

Das "Web of Trust" ist damit integraler Bestandteil von P@#% ohne den Gedanken
an eine wie immer auch geartete Hierarchie entwickelt wubde Schlisselverteilung
erfolgt dabei Giber Netzwerk-Dienste wie Finger, oder ahgcld Server, die mittels
Electronic Mail oder WWW abgefragt werden kdnnen.

Zertifizierungsinstanzen (Certification Authorities/ CAs)  Zertifizierungsinstanzen
Ubernehmen im Rahmen einer Hierarchie die Rolle einesatertrswirdigen Drit-

ten. Sofern beide Kommunikationspartner der Instanzaeen und jeweils Uber einen
durch diese zertifizierten 6ffentlichen Schliissel verfijggt eine sofortige Aufnahme
einer gesicherten (sowohl unter dem Aspekt der Vertrakiittals auch der Authen-
tizitdt) Kommunikation méglich.

Die Regeln, die fur eine Zertifizierungsinstanz bindendl simerden durch sogenan-
nte Policy Certification Authorities (PCAs) festgelegt. rhiisoll verhindert werden,
das ein unterschiedlicher Maf3stab fiir die ZertifizierungMatzen des gesamten Ver-
fahrens einschrankt. AuRerdem wird Transparenz fir deruBen geschaffen. Er
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kann sich nun anhand o6ffentlicher Richtlinien informierenter welchen Umsténden
und mit welchen Verfahren die Zertifikate erteilt werdendBegt durch die Entwick-
lung von CAs und PCAs steht auch die Verwendung des X.509 &srfiir solche
Zertifikate in einem engen inhaltlichen Zusammenhang, &®Xein ebenfalls hier-
archisch gegliedertes Directory System aufbaut, in deentifthe Schlissel sehr gut
bereitgehalten werden kénnen.

4242 PGP

PGP wurde von Phil Zimmerman entwickelt und ist gerade ddiefTatsache dal3 es
lange von nur einer Person entwickelt wurde ein sehr bemerkertes System.

Folgende Vorgangsweise wurde eingeschlagen:

¢ Die besten kryptographischen Algorithmen werden als Efgeneerwendet (IDEA,
SHA-1, RSA, El-Gamal, ....... )

¢ Diese Algorithmen wurden in eine von Prozessor und OS uraiipé Applika-
tion integriert die sehr einfach zu bedienen ist.

e Das Paket inklusive sourcecode und Doku ist frei am Netzl#ida

e Eine Firma stellt eine billige komerzielle Version zur Mégling (damit Leute
die Support wollen diesen auch kriegen)

Zusatzlich zum Schlisselmanagement stellt PGP folgenderbente zur Verfligung:

1. Authentifizierung: Die Nachricht wird mit SHA-1 gehashédér Hash mit dem
private Key des Senders signiert und vor die Nachricht dirggeDer Empfanger
nimmt den RSA public Key des Senders um den Hash Code zu riekimnen,
wendet selbst SHA-1 auf die Nachricht an und vergleicht distHWerte.

2. Vertraulichkeit: Der Sender generiert eine zuféllig8 Bit Zahl die als Ses-
sion Key verwendet wird und verschliisselt die Nachrichtdresem Key. Der
Session Key wird mit dem Public Key der Empfangers versaeiisind der
Nachricht vorangestellt. Der Empfanger entschlisseltseihem Private Key
und dann den Text mit dem Session Key.

3. Kombination von 1) und 2): Die Nachricht wird zusammenazumen mit der
Signatur verschlisselt.

4. Kompression: Die Nachricht wird nach dem Signieren aloerder Verschlus-
selung komprimiert (fir die spatere Speicherung ist estimether wenn man
nicht den komprimierten Text sondern das Original aufhehaR; die verwen-
deten Algorithmen zur Kompression sind nicht determisgti und erzeugen
verschiedene Bitstreams; die komprimierte Nachricht hemiger Redundanz
was eine Cryptoanalysis schwieriger macht)

5. E-mail Kompatibilitdt: Umwandlung des Bitstreams in AS€haracter durch
radix-64 Konversion (d.h. auch nur signierte Texte werdehtnin Plaintext
Ubertragen)
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6. Segmentierung und Zusammensetzung: Zu grol3e Nachriektelen aufgeteilt,
getrennt verschickt und beim Empfanger wieder zusammeitajes

Auf jedem PGP Teilnehmerknoten gibt es ein Paar von sog. -Kiegs”, einen pri-

vate Key ring und einen public Key ring. Im private Key ringlegit alle public-Key

private-Key Paare des Benutzers. Die private Keys sindrliciiverschlisselt (User
wahlt Passwort, System berechnet Hash und verwendet BsgalsnSchlissel einer
symmetrischen Verschliisselung). Zusatzlich werden nozaugungsdatum, Key-1D
(least significant Bits des Keys), user ID gespeichert. Déalip Key ring enthalt

die verschiedenen public Keys mit Erzeugungsdatum und dggmEimern. Auch die
Trust Werte sind hier abgelegt.

4243 S/MIME
Waéhrend sich PGP bei der Verwendung im privaten Bereichrdygsetzt hat, wird sich
wohl S/IMIME als der Industriestandard heraubilden.

MIME ist die Lésung fur diejenigen Datentypen die mit SMTIehtikorrekt ibertragen
werden kénnen. S/IMIME erweitert nun diese FunktionalitatAuthentifizierung und
Sicherheits Features von PGP. S/IMIME stellt folgende Fonkn zur Verfigung:

e Enveloped Data: verschlisselter Content und die entspegiein Keys fiir einen
oder mehrere Empfanger

e Signed Data: Hash der Daten und Verschlisselung mit deratprikey. Daten
und Signatur werden base64 kodiert. Kann nur von einem Emgpfanit S/IMIME
Fahigkeit gelesen werden.

e Clear-signed Data: wie vorher, aber hier wird nur die digitaignatur base64
kodiert. Deshalb kénnen die daten auch von einem Empfaryes 8/ MIME
Fahigkeit gelesen werden.

e Signed and enveloped Data: Kombinationen der obigen Ggxtion

Beziglich der Unterstitzung von verschiedenen kryptdgsahen Algorithmen gibt
es die MUST/SHOULD Struktur. Um Spezifikationskonform zunsemiissen die
MUST Algorithmen inkludiert sein. SHOULD Algorithmen wezd nur empfohlen.

e Hashing: MUST: SHA-1, MD5; SHOULD use SHA-1

e Verschliisselung fir Signatur: MUST: DSS; SHOULD: RSA

e Verschliisselung fir Key Exchange: MUST: El Gamal; SHOULBAR

e Symmetrische Verschliisselung: MUST: tripleDES; SHOULK:ZR0

Die public Key Zertifizierung folgt wieder X.509v3, ist algentral/hierarchisch or-
ganisiert (z.B. von VeriSign kommerziell ausgestellt).

Zusatzliche Features sind noch:
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e Signierte Receipts - es kbnnen empfangsbestatigungedeytarerden.
e Security Beschreibung - fiir welche Usergruppe sind die bagstimmt, .....

e Sicher Mailing Listen

4.2.4.4 PEM

Im Gegensatz zu PGP verwendet PEM CAs fiur das Schlisselmameag. Die Zer-
tifizierung folgt X.509. Das Grundprinzip der Funktionseeifolgt PGP, ist aber im
Gegensatz zu PGP ein Internet Standard. Unwichtig.

4245 MOSS

MOSS wurde entworfen um die PEM Einschrankungen bzgl. MIM#EED zu entschar-
fen. AuRerdem ist die Zertifizierungshierarchie entsahdié Benutzerfreundlichkeit
wurde von PGP tbernommen. Es gibt jedoch so viele Implememtgsoptionen daf?
Kommunikation zwischen verschiedenen Implementierumjgtit mehr gewahrleistet
ist. Sieheftp: //ftp.tis.con pub/ MOSS/ FAQ Hat sich nicht durchgesetzt.



