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Personalia: A. Uhl

Email-Adresse: uhl@cosy.sbg.ac.at.

Basis-URL: http://www.cosy.sbg.ac.at/staff/andreas.uhl.html.

Büro: FB Computerwissenschaften, Zi. 1.11, Jakob-Haringer Str. 2, Salzburg-Itzling.

Telefonnummer (Büro): (0662) 8044-6303.

Telefonnummer (Sekretariat): (0662) 8044-6715.
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Formalia

LVA-URL: http://www.cosy.sbg.ac.at/˜uhl/student.html.

Abhaltezeit der LVA: Mittwoch 930– 1100.

Termine: 8.3. (9:30 Vorbesprechung), dann wöchentlich

Abhalteort der LVA: Hörsaal T02

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back

http://www.cosy.sbg.ac.at/~uhl/student.html


Uhl: Biometrische Verfahren SS 2006 3

Vorwort

Willkommen zur Lehrveranstaltung BILDVERARBEITUNG: BIOMETRISCHE
VERFAHREN. Es handelt sich um keine Überblicksveranstaltung sondern um eine
Vorlesung die sich nahe an aktuellen Forschungsthemen bewegt.

Biometrie hat sich zu einem recht großen Gebiet entwickelt, die Ausrichtung dieser
LVA richtet sich weitgehend nach meinen eigenen Forschungskompetenzen, die im
Bereich Multimedia Signalverarbeitung (i.e. hier Bildverarbeitung) angesiedelt sind.

Es gibt hier im Haus bisher keinerlei Forschungs- und Publikationsaktivität im Bereich
Biometrie. In Österreich gibt es bis auf TU Graz kaum Aktivitäten.

Diese LVA soll ein erster Schritt in eine diesbezügliche Richtung sein. Im Lehrbereich
kann eine weitere Vertiefung im WS 2006/2007 im Rahmen des SE Visual Computing
und Multimedia vorgenommen werden.
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Organisatorisches

• Prüfung: Schriftliche Klausur zur Vorlesung. Termin nach Wunsch. Im PS Bearbei-
tung/Präsentation eines Projektes in Gruppen.

• Skriptum auf meiner Webseite www.cosy.sbg.ac.at/˜uhl/student.html zum
Download. Im Skriptum wird konsequent Copyright verletzt. Dank an folgende Per-
sonen für Material aus ihren Vortragsunterlagen: Andre Drygajlo (EPFL Lausanne),
Jean-Luc Dugelay (Institut EuroCom, Sophia-Antopolis), Anil Jain (Michigan State
Univ.), Arun Ross (West Virginai University), Josef Scharinger (Univ. Linz), Claus
Vielhauer (Univ. Magdeburg), and many more.
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Inhalte

• Einführung in Biometrische Verfahren

• Kurzdiskussion von Verfahren mit nicht-Bildverarbeitungs Methoden: Voice Reco-
gnition, Keystroke dynamics, Geruch, akustische Ohr Erkennung, On-Line Unter-
schriftserkennung, Herzrhythmus, Schädelresonanz, EEG - NWAI ...

• Augen: Iris & Retina

• Fingerabdrücke

• Handbiometrie (Palmprint, Hand- und Fingergeometrie, Venegeometrie, Grip pat-
tern, Nagelbett und Nagelrückseite)

• Gesichtserkennung, Lippenbewegung, Ohrgeometrie

• Gang

• Zähne

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back



Uhl: Biometrische Verfahren SS 2006 6

Literatur

• Bücher (Semesterapparat)

? Biometric Systems (Wayman, Jain, Maltoni, Maio, Springer Verlag 2005)
? Biometric User Authentication for IT Security (Vielhauer, Springer 2006)
? Handbook of Fingerprint Recognition (Maltoni, Maio, Jain, Prabhakar, Springer

2005)
? Handbook of Face Recognition (Li, Jain, Springer 2004)
? Palmprint Authentication (Zhang, Kluwer 2004)

• Zeitschriften

? IEEE Transactions on Information Forensics and Security
? IEEE Transactions on Pattern Analysis and Machine Intelligence
? IEEE Transactions on Image Processing
? Weitere Journals im Bereich Sicherheit & Bild/Videoverarbeitung, Sprachverarbei-

tung, ......
? NICHT: Biometrics !!!
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Konferenzen, Tagungen, Workshops

Beachte Terminologie: Biometrics vs. Biometric, Biometry !

• IAPR International Conference on Biometrics ICB:
http://www4.comp.polyu.edu.hk/˜icba/

• Biometrics Symposium 2006 (http://www.citer.wvu.edu/bsym2006/)

• Biometrics 2006 (http://www.biometrics.elsevier.com/)

• Workshop on Multimodal user Authentication (http://mmua.cs.ucsb.edu/)

• IEEE Computer Society Workshop on Multi-modal Biometrics (@ IEEE CVPR
http://www.vislab.ucr.edu/Multi_Modal_Biometrics/)

• SPIE Biometric Technology for Human Indentification (@ SPIE Defense and Secu-
rity)

• Annual Summerschool (Alghero, Sardinien):
http://www.computer-vision.191.it/Biomet-School.html
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Inhalt

• Biometrie Einführung,

• Nicht-visuelle Biometrie,

• Offline Unterschriftserkennug,

• Iris Recognition,

• Fingerprints,

• Palmprint, Hand- und Fingergeometrie,

• Face Recognition,

• Retina Scan,

• Gait Recognition.
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Table of Contents: Biometrie Einführung

• Grundlagen

• Biometrische Merkmale

• Biometrische Systeme: Systemmodell

• Bewertung von Biometrischen Systemen

• Security und Privacy von Biometrischen Systemen
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Begriffe: Was ist Biometrie ?
Begrifflich: aus dem Griechischen – “bios” für Leben, “metros” für messen, Maß

Im weitesten Sinn bezeichnet Biometrie die statistische Analyse von biologischen
Beobachtungen und Phänomenen.

Biometrics: automatische Erkennung von Individuen basierend auf
biologischen/physiologischen oder verhaltensbasierten Charakteristika

Anthropometrie: Messtechnische verfahren für den menschlichen Körper und seine
Teile, z.B. Forensische Antropometrie dient zur Identifikation von Kriminellen mit
solchen Messverfahren.

Erkennung der Identität stützt sich klassischerweise auf drei Methoden:

• Besitz-basiert: Identifikation durch etwas, das man hat (z.B. Dokument, Token,
Smartcard)

• Wissens-basiert: Identifikation durch etwas, das man weiss (z.B. Passwort, PIN)

• Biometrics-basiert: Identifikation durch etwas, das man ist (menschlicher Körper,
biometrischer Identifier)
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Nachteile traditioneller Identit ätserkennung

Besitztümer können verloren, gestohlen, oder geraubt werden. Wissen kann
vergessen, erraten oder in Erfahrung gebracht werden (schlechte Passwörter,
schreiben von PINs auf Smartcard !).

Traditionelle Methoden können daher zwischen echter und falscher Identität oft nicht
unterscheiden.
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Anwendungsgebiete: Medical Biometrics

Im Bereich Bioinformatik (definiert als Anwendung der Informatik in Biologie und
Medizin) wird der Begriff Biometrics oft synonym verwendet für “Biomedical Data
Sciences”. In Analogie zu anderen biometrischen Disziplinen werden auch hier
Messdaten von biologischen oder medizinischen Phänomenen gesammelt, allerdings
mit gänzlich anderer Zielrichtung.

Hier geht es nicht um Identifikation eines Individuums sondern eher um statistische
Evaluierung von grossen Populationen, z.B. Klassifikation von Genen, Proteinen und
Krankheiten (z.B. tritt diese oder jene genetische Anomalie auf, so findet sich in 20%
der Fälle jene klinische Symptomatik).

Entsprechend anders sind auch die Methoden.
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Anwendungsgebiete: Forensic Biometrics

Diese Verfahren sind der eigentliche Ursprung der Biometrie wie wir sie heute kennen.
Die Ziele und Methoden sind zwar ähnlich wie im Bereich User Authentication, es gibt
aber einen grossen Unterschied:

• User Authentication: biometrische Verfahren dienen einem Benutzer um seine Au-
thentizität zu beweisen

• Forensics: biometrische Verfahren werden von einer anderen Person eingesetzt, um
die Zielperson zu identifizieren. Die Perspektive ist hier also eine andere.

Wichtige Beispiele hier sind Fingerabdrücke oder Videoüberwachung kombiniert mit
Gesichtserkennung, und alle weiteren Methoden die CSI zur Täteridentifizierung
einsetzt.
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Anwendungsgebiete: Convenience Biometrics – HCI

Im Bereich HCI geht es darum, durch die Erkennung des Benutzers die Leistung und
Genauigkeit der Interfaces zu erhöhen oder einfach die Benutzerfreundlichkeit zu
erhöhen.

• Wird der Benutzer erkannt, können z.B. seine sprachlichen Eigenheiten bei Sracher-
kennung eingesetzt werden und die Erkennungsrate wird erhöht.

• Wird der Benutzer erkannt, können seine persönlichen Einstellungen und Konfigura-
tionen geladen werden.

Hier sind die Methoden die selben wie im Bereich User Authentication, nur sind die
Zeile etwas anders.
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Anwendungsgebiete: Security Biometrics – User Authentication

Hier geht es darum die Identität des Benutzers zu bestimmen oder zu bestätigen. Ziele
von Authentifizierung sind logischer und physischer Zugang zu einer Infrastruktur
(access control) oder das Binden von digitaler Information an eine Identität
(information authentication).

Access control Beispiele: Fingerprint Scanner an der Haustür, biometrisch
abgesicherter Zugang zu Speichermedien, Benutzer Authentifizierung für Rechner
oder Rechnernetzwerke, ......

Information authentication Beispiele: Elektronische Signaturen für Dokumente
(Biometric Hash), Copyright Schutz für Multimedia Daten, Generierung von
Schlüsselmaterial für kryptographische Verfahren, .... ACHTUNG: hier gibts einen
wichtigen Unterschied – man muss irgendwie auf eindeutige Bits kommen,
Schwellwertverfahren reichen hier nicht !

Im Gegensatz zu anderen Anwendungsgebieten wird Biometrie von den Nutzern hier
mit vollem Bewusstsein eingesetzt, um ein bestimmtes Ziel zu erreichen.
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Geschichtliches: Alfonse Bertillon

Das Markieren von Gefangenen durch Tätowierungen wurde 1832 in Frankreich
abgeschafft. Dadurch entstand das Problem dass Wiederholungstäter identifiziert
werden mussten. Das resultierende System war das erste das eine systematische
wissenschaftliche Methode zur Personenidentifikation einsetzte.

Neben Körperabmessungen (in Bins klassifiziert) und Augenfarbe wurden
charakteristische Bewegungen und spezielle Hauteigenschaften (lokal wie global)
archiviert. Nach dem Fall “Will West” durch Fingerabdrücke abgelöst (geschichtliches
dazu siehe dort).
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Bertillonage (1882)
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Biometric Authentication: Grundlagen

Ein biometrisches Authentifizierungsverfahren (und wir beschränken uns im Folgenden
auf diese Applikation) ist im wesentlichen ein Mustererkennungssystem das eine
Person erkennt, indem es die Authentizität einer speziellen physiologischen oder
verhaltensorientierten Charakteristik feststellt. Je nach Applikationszusammenhang
kann ein biometrisches System ein Verifizierungs- oder Identifizierungssystem sein.

Verifizierung: es wird die Frage beantwortet “bin ich der der ich vorgebe zu sein ?”. Die
zu verifizierende Person gibt die behauptete Identität an und das aufgenommene
biometrische Merkmal (engl. trait oder characteristic) wird mit dem unter dieser
Identität in der Datenbank abgespeicherten Merkmal verglichen. Es wird ein 1 zu 1
Vergleich durchgeführt und die Antwort des Systems bestätigt oder verneint die
behauptete Identität.

Identifikation: es wird die Frage beantwortet “wer bin ich ?”. Ein Individuum wird
erkannt indem die gesamte Datenbank nach einem passenden Merkmal abgesucht
wird. Es wird ein 1 zu N Vergleich durchgeführt und die Antwort des Systems besteht
aus der Identität des Individuums oder einer Fehlschlagmeldung.
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Biometric Verification vs. Identification I

Beispiel: Zahlenschloss; ein vierstelliges Zahlenschloss hat 10000 mögliche
Einstellungen.

Verification : mein Schloss hat die Kombination 2463. Wenn ich ein Schloss finde und
ich will verifizieren dass es meines ist kann ich nachsehen, ob die Kombination 2463
ist. Wenn die Kombination stimmt, ist es wahrscheinlich meines. Die
Wahrscheinlichkeit, dass ich mich täusche (also dass es nur zufällig übereinstimmt) ist
1/10000= 0.00001= 0.01%. Die Wahrscheinlichkeit dass es wirklich meines ist ist
damit 1.0−0.00001= 0.9999oder 99.99%.

Identifikation : ich habe nun einen Haufen von 10000 Schlössern und möchte meines
identifizieren. Ich muss 10000 Tests durchführen, die Wahrscheinlichkeit bei jedem
einzelnen Test richtig zu liegen beträgt 0.9999. Um jetzt eine korrekte identifikation
durchführen zu können, muss ich bei jedem der 10000 tests richtig liegen, die
entsprechende Wahrscheinlichkeit dafür ist 0.999910000= 0.37. The
Wahrscheinlichkeit das falsche Schloss zu nehmen (also eine Fehlidentifikation zu
machen) ist 1.0−0.37= 0.63 !!!!

Und dieses Ergebnis obwohl die Wahrscheinlichkeit korrekt zu sein bei einem
einzelnen Test 0.9999 ist !!
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Biometric Verification vs. Identification II

Die Wahrscheinlichkeit von Fehlidentifikation steigt schnell mit der Grösse der
Datenbank (i.e. der Grösse des Schlösser-Haufens).

1000 Schlösser: 1.0−0.99991000= 0.09. 10000 Schlösser: 1.0−0.999910000= 0.63.
100000 Schlösser: 1.0−0.9999100000= 0.99995.

Beispiel: FBI Criminal Master File mit Fingerabdrücken von 50.000.000 Personen.
Welche Genauigkeit wird von jedem einzelnen Vergleich benötigt um eine Identifikation
mit 99.99% Zuverlässigkeit durchführen zu können ?

X50.000.000= 0.9999

X = 0.999999999998(gleiche Fehlerwahrscheinlichkeit für jeden Vergleich
angenommen). Das bedeutet: einen Fehler pro 500,000,000,000 Fingerabdrücke.
Vergleich: die Weltbevölkerung beträgt ca. 6,500,000,000.

HOUSTON, WE HAVE A PROBLEM !!!

Glücklicherweise ist für viele Applikationen Verfikation ausreichend. Der
grundsätzlichen problematik sollte man sich aber jedenfalls bewusst sein.
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Biometric Verification vs. Identification III
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Enrollment vs. Authentication

Alle biometrischen Authentifizierungssyteme operieren in zwei Modi: Zuallererst
müssen sich alle Benutzer am System registrieren, dieser Vorgang wird als
“Enrollment” bezeichnet. Hier werden die Referenzmerkmale für jeden Benutzer im
System gespeichert und mit der Identität des Benutzers assoziiert. Die Enrollment
samples (= Originaldaten) können eventuell (verschlüsselt und komprimiert)
aufbewahrt werden um eine spätere alternative Feature Extraction durchführen zu
können. Die Daten werden dann einer Qualitätsprüfung, einer Vorverarbeitung und
einer Merkmalsextraktion unterzogen, die biometrischen Merkmale in die Datenbank
geschrieben.
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Enrollment vs. Authentication

Authentication ist der komplementäre Vorgang, bei dem die Identität des Benutzers
verifiziert oder festgestellt wird. Bei der Verifikation wird zusätzlich zum biometrischen
Merkmal die behauptete Identität angegeben. Die Verarbeitungsschritte entsprechen
bis zur merkamlsextraktion dem Enrollment Prozess, im Anschluss daran werden
Vergleiche mit den Referenzmerkmalen in der Datenbank durchgeführt.
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Positive vs. Negative Recognition Mode

• Positive Recognition: Hier prüft das System ob die Person diejenige ist die sie (impli-
zit - Identification oder explizit - Verfikation) vorgibt zu sein. Der Zweck von positiver
Erkennung ist es zu verhindern, dass mehrere Benutzer die selbe Identität benutzen.
Hier soll getestet werden, ob die Verification samples von einer Person stammen,
die im System enrolled ist. Es wird also also geprüft, ob diese Person ein Enrollment
durchgeführt hat. Beispiele: klassische Zutrittskontrolle z.B. auf Flughäfen.

• Negative Recognition: Hier prüft das System ob die Person diejenige ist die sie
leugnet zu sein. Der Zweck von negativer Erkennung ist es zu verhindern, dass
eine einzelne Person mehrere Identitäten benutzt. Hier soll getestet werden, ob die
Verification samples von einer Person stammen, die nicht im System enrolled ist. Es
wird also also geprüft, ob diese Person tatsächlich kein Enrollment durchgeführt hat.
Beispiele: “double dipping” – Auszahlung von Sozialhilfe nur wenn die Person nicht
in der Datenbank gefunden wird. Hier ist Authentication immer gleich Enrollment !

Während positive Recognition auch mit traditionellen Methoden der Authentifizierung
bewerkstelligt werden kann, ist das für negative Recognition nicht der Fall – hier
funktionieren nur biometrische Verfahren ! Weiters gibt es Identifikation und
Verfizierung nur bei positive Recognition.
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Anwendungsszenarien I

• cooperative vs. non-cooperative: bezieht sich auf das Verhalten der sich authen-
tifizierenden Person bei der Interaktion mit dem System. Bei einem positive Re-
cognition System liegt es im Interesse des sich Authentifizierenden, sich möglichst
kooperativ zu verhalten (z.B. electronic banking). Anders liegt der Fall bei negative
Recognition wo es im Interesse des zu Authentifizierenden liegt, nicht zu kooperieren
um nicht erkannt zu werden (z.B. Flughafen Applikation um mit Gesichtserkennung
Terroristen zu erkennen).

• overt vs. covert: wenn sich der Benutzer der Anwendung eines biometrischen Ver-
fahrens bewusst ist, ist es ein overt Verfahren. Gesichtserkennung kann ein co-
vert Verfahren sein (bei versteckten Überwachungskameras), Fingerabdrücke bei
Authentifizierung immer overt. Bei forensischen Applikationen ist allerdings auch
Fingerabdruck ein mögliches covert Verfahren.
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Anwendungsszenarien II

• habituated vs. non-habituated: hier geht es darum ob für die Benutzer das Verwen-
den des biometrischen Systems Routine ist oder nicht. Dies ist für die Erkennungs-
genauigkeit wichtig, die mit der Vertrautheit der Benutzer steigt. Zugangskontrolle in
einen Arbeitsbereich ist sicher habituated, während eine Führerscheinkontrolle oder
Einreisekontrolle wegen der seltenen Ausführung eher non-habituated sein wird.

• attended vs. non-attended: bezieht sich auf die Frage ob die biometrische Merkmal-
saufnahme beobachted, geführt oder überwacht wird (z.B. durch einen Angestellten
einer Sicherheitsfirma). Ein biometrisches System kann ein attended enrollment (fast
alle zumindest im Sinn einer qualitätskontrolle) aber eine unattended authentication
haben. Non-cooperative applications müssen de facto attended sein.

• standard vs. non-standard: eine standard Umgebung bezieht sich auf eine Anwen-
dung des Systems in einer kontrollierten Umgebung (kontrolliert z.B. bezüglich Tem-
peratur, Druck, Feuchtigkeit, Lichtbedingungen. Häufig sind Indoor Anwendungen
standard environments und Outdoor nicht. Klar sind standard environments einfa-
cher zu handhaben, z.B. wechselnde Beleuchtung im Freien bei Gesichtserkennung.
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Anwendungsszenarien III

• public vs. private: sind die Benutzer des Systems Kunden (public) oder Angestellte
(private) der organisation die das biometrische System verwendet ? Die Einstellung
bei der Benutzung der Geräte und damit die Leistung hängt vom Verhältnis Endnut-
zer und Systemmanagement ab. Biometrie bei Führerschein oder Pass ist immer
public.

• open vs. closed: wird es jemals notwendig sein, dass das System biometrische
oder sonstige Daten mit einem anderen System austauscht ? Ein closed System
kann proprietäre Dateiformate verwenden, ein offenes muss auf Standards beruhen
(wie z.B. dem FBI WSQ Fingerabdruck Kompressionsstandard). Bessere Leistung
können aber ev. eigene Systeme bieten (z.B. JPEG2000 part II).

Beispiel: INSPASS (Handgeometrie) zur schnellen Einreise von frequent Travellern in
USA (e.g. Kennedy, Newark, LA, Miami, Detroit, ...): positive recognition, cooperative,
overt, non-attended, non-habituated, standard, public, closed.
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Klassische Biometrische Merkmale (Traits, Features)
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Neue Biometrische Merkmale: 3D Fingerblutgef ässe
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Neue Biometrische Merkmale: Griffmuster
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Eigenschaften von biometrischen Merkmalen I

• Universality: Jede Person sollte das in Frage kommende biometrische Merkmal be-
sitzen

• Ascernability - Collectability: Jedes biometrische Merkmal sollte gut messbar (quan-
titativ, nicht qualitativ) und zugänglich sein. Dies wird hauptsächlich durch Sensor-
technologie festgelegt, aber auch die Vorverarbeitung muss eine bestimmt Mindest-
qualität garantieren. Hier ist es auch wichtig, dass der Aquisitions- und Verarbei-
tungsvorgang in vernünftiger Zeit abläuft. DNA Muster sind ein Beispiel die diese
Eigenschaft nicht gut erfüllen.

• Variability - Permanence: Jedes biometrische Merkmal ist einer natürlichen
Veränderlichkeit ausgesetzt (allein schon durch das permanente Absterben und Er-
setzen von Zellen), d.h. es gibt Veränderungen von Event zu Event für eine und
dieselbe authentische Person. Diese Tatsache wird als Intra-Personal oder Intra-
Class (biometrische Verfahren können immer als Klassifikationsprobleme interpre-
teirt werden) variability bezeichnet. Neben dem natürlichen Alterungsprozess sind
unterschiedliche Betriebsbedingungen und systematische A/D Wandlungsprobleme
weitere Gründe für variability. Klarerweise sollte variability möglichst klein sein um
eine ausreichende permanence zu erreichen.
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Eigenschaften von biometrischen Merkmalen II

• Distinctiveness: Ein biometrisches Merkmal muss eine hohe “discriminative power”
haben, d.h. es muss sich von Person zu Person deutlich unterscheiden. Das ist
gleichbedeutend mit hoher Inter-Personal oder Inter-Class variability.

* Links die Intra-
Personal variability,
rechts die Inter-
Personal variability.

* Distinctiveness wird
durch die Schnittfläche
der beiden Verteilun-
gen bestimmt, die
möglichst klein sein
sollte. In diesem
Bereich kommt es zu
falschen Authentifizie-
rungen.
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Eigenschaften von biometrischen Merkmalen III

• Stability: qualititive Eigenschaft eines Merkmals mit niedriger variability und hoher
distinctiveness.

• Performance: Geschwindigkeit im Bereich Sensorik, Verarbeitung und Matching,
Skalierbarkeit zu grossen Benutzermengen, Erkennungsgenauigkeit, Resourcenan-
forderungen um eine bestimmte Genauigkeit zu erreichen, ......

• Acceptability: hier geht es um die Frage ob Personen gewillt sind, sich der Benutzung
des Merkmals in der benötigten Häufigkeit zu unterziehen. Entnahme von Hautpro-
ben wird wohl eher niedere Werte aufweisen. Retina Scan hat hier eher schlechte
Werte durch aufwändigen Scanprozess.

• Circumvention: Wie einfach oder schwierig ist es das System zu täuschen oder an-
zugreifen ?
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Aquisition von biometrischen Merkmalen

• Physisches Entfernen von organischem Material: das ist im forensischen Bereich
weit verbreitet. Klassisches Beispiel sind Haarteile, Speichelproben, Samenflüssig-
keit, Hautteile, etc. zur DNA Analyse. Im Bereich User Authentifizierung wird das
eher nicht verwendet, da die Extraktion der DNA Sequenzen biochemisch geschieht
und zeitaufwändig ist. Ausserdem kann organisches Material auch verloren werden
und damit von anderen Personen illegitim weiterverwendet werden.

• Verhalten der Person: ist durch drei Wesentliche Faktoren bestimmt: Biologische
Beschaffenheit der Organe die das Verhalten generieren, gelernte Charakteristika
wie das Verhalten zu generieren ist, und die Intention mit der das Verahlten gezeigt
wird.

• Physiologische Personenmerkmale: sind individuelle biologische Strukturen die z.B.
mit optischen Methoden aufgenommen werden können ohne physische Proben zu
nehmen.
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Behaviour vs. Physiology: Prinzip

Bei der Aquisition von biometrischen Merkmalen basierend auf physiologischen
Eigenschaften kann die sich authentifizierende Person inaktiv bleiben. Diese
Merkmale werden daher auch als passive Biometrics bezeichnet. Im Gegensatz dazu
muss bei der Aquisition on verhaltensbasierten Merkmalen Aktivität gezeigt werden,
daher werden solche auch als active Biometrics bezeichnet. Dies hat z.B. wichtige
Implikationen bzgl. cooperative oder covert environments.
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Behaviour vs. Physiology: Aquisition und Liveness

Aquisition: im Fall von active Biometrics gibt es zwei Alternativen der Messung: es wird
entweder gesamte Verhaltensprozess aufgezeichnet oder nur das Endergebnis. Im
ersten Fall sind A/D Wandlungsprobleme zu berücksichtigen. Das Ergebnis der
Messung sind temporal geordnete Messwerte die durch Sampling gewonnen werden.
Diese Methoden werden als “On-line” bezeichnet. Im Gegensatz dazu betrachten
“off-line” Methoden nur das Endergebnis, nicht den dynamischen Aspekt. Beispiel :
handschriftliche Signatur kann beides sein. Off-line features können aus on-line
features gewonnen werden aber nicht umgekehrt.
Liveness: Da bei physiologischen Merkmalen keinerlei Aktivität notwendig ist es für die
Sicherheit eines solchen Systems sehr hilfreich die Lebendigkeit des aufgenommenen
Materials zu bestätigen (z.B. Angriffe durch Gummi-Fingerabdrücke, abgeschnittene
Finger, Masken, Fotos u.s.w.). Strategien hierbei sind: Randomisierung (mehrere
Aquisition Vorgänge), Aufzeichnung früherer Samples (um im Zweifel Entwicklung
feststellen zu können), Multibiometrics (Kombination von mehreren Merkmalen oder
verschiedenen Sensoren für ein Merkmal), Multi-factor Authentifizierung (Kombination
von Biometrics, Besitz und Wissen). In supervised environments kann Liveness
detection entfallen.

Auch bei verhaltensbasierten Merkmalen gibt es Täuschungsmöglichkeiten, z.B. durch
erzwungenes Verhalten. Dies könnte ev. auch durch weitere Tests untersucht werden.
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Biometrische Systeme: Systemmodell
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Data Collection

Der Output des Sensors wird beeinflusst durch:

• Das biometrische Merkmal (mit diversen varibilities)

• Die Art in der das Merkmal präsentiert wird und den Eigenschaften der Umgebung

• Der technischen Charakteristik des Sensors (die je nach Umgebungseigenschaften
wieder unterschiedlich sein kann)

Die Stability wird durch Änderungen dieser Items negativ beeinflusst. Wird ein offenes
System angestrebt, müssen die Sensorcharakteristik und die Art der Präsentation
standardisiert werden.
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Transmission

Bei manchen biometrischen Systemen geschieht die Sensorik an einem anderen ort
als Speicherung und Verarbeitung. In diesem Fall müssen sie aquirierten Daten
übertragen werden. Bei hochaufgelösten Bilddaten kann Kompression notwendig sein
um Übertragungskapazität zu sparen. Ist dies der Fall müssen die Daten vor der
Weiterverarbeitung wieder dekomprimiert (“expansion”) werden. Im allgemeinen
werden lossy (i.e. verlustbehaftete) Verfahren verwendet. Ein aktuelles
Forschungsgebiet ist die Entwicklung von optimalen Kompressionsverfahren für
spezielle biometrische Merkmale, wobei die Optimalität auf möglichst geringe
Beeinflussung der Signalverarbeitung ausgerichtet werden muss.

Existierende Standards: Fingerabdrücke (FBI WSQ), Gesichtsbilder (JPEG),
Sprachdaten (CELP)

Ein weiterer Punkt im Bereich Transmission ist die Berücksichtigung eventueller
Übertragungsfehler.

Quit Full Screen Previous Page Next Page GoTo Page Go Forward Go Back



Uhl: Biometrische Verfahren SS 2006 40

Signal Processing
Signalverarbeitung bedeutet die Vorbereitung (und folgende Durchführung) der
biometrischen Daten auf den Abgleich mit abgelegten Templates in der Datenbank.
Folgende Komponenten können identifiziert werden:

• Feature Extraction: beinhaltet auch Segmentierung, i.e. die Identifikation des biome-
trischen Merkmals im übertragenen Signal (z.B. Erkennung der Phasen von Sprach-
aktivität und Aussonderung von Sprachpausen). Feature Extraction selbst ist dann
die Identifizierung von wiederholbaren und unterscheidungsrelevanten Eigenschaf-
ten im biometrischen Merkmal. Nicht-wiederholbare Störungen und redundante Da-
tenteile müssen entfernt werden. Hier setzen auch die zentralen methoden der Bild-
verarbeitung an, die wir uns im Folgenden genauer ansehen werden. Feature extrac-
tion ist eine Form der nicht-reversiblen Kompression, d.h. das originale biometrische
Merkmal kann aus den Features allein nicht rekonstruiert werden. In manchen Sy-
stemen erfolgt die Übertragung nach der feature extraction um Bandbreite zu sparen.

• Quality Control: hier wird nach verschiedenen Kriterien geprüft ob das erhaltene
Signal von ausreichender Qulaität ist um einen vernünftigen matching Prozess
durchführen zu können. Ist dies nicht der Fall, muss der Vorgang der Data Col-
lection wiederholt werden. Das Einfügen dieser Qualitätskontrolle hat in den letzten
Jahren biometrische Systeme stark verbessert.
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Signal Processing - Pattern Matching

Das feature “sample” ist nun von wesentlich geringerer Grösse als das originale
Signal. Es wird nun mit den in der Datenbank gespeicherten “templates” oder “models”
verglichen (die vom Enrollment Prozess stammen). Die features im template sind vom
gleichen Typ als die im sample (also z.B. in beiden Fällen ein Vektor). Ein “model” hat
eine komplexere mathematische Formulierung als ein template und wird z.B. in
Sprecher- und Gesichtserkennung verwendet, templates sind typisch für
Fingerabdrücke, Iris, und Handgeometriesystemen.

Ziel des matching Prozesses ist ein quantitatives Ergebnis des Vergleichs, das im
Anschluss an das Entscheidungssystem geschickt wird. Je nachdem ob es sich um
Verfikation oder Identifikation handelt, wird einmaliges oder wiederholtes matching
durchgeführt.

Das Ziel ist es für features von einem Individuum kleine Unterschiede zu erhalten und
grosse für solche von unterschiedlichen Individuen. Wirkliche 0-Werte sind praktisch
nie zu erwarten.
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Storage

Zwei Typen von Daten werden potentiell gespeichert:

1. Templates: wenn es sich um ein reines Verfikationssystem handelt, kann auch eine
verteilte Datenbankstruktur gewählt werden. In diesem Fall können die templates
auf Smartcards, opischen Karten oder Magnetkarten gespeichert werden und es
muss keine zentrale Datenbank existieren. Auch in diesem Fall ist eine zuminest
zusätzliche zentrale Datenbank von Vorteil, da gefälschte Karten so erkannt und
Kartenduplikate ohne wiederholtes enrollment ausgestellt werden können. In Iden-
tifikationsanwendungen ist es wichtig dass die Speicherung strukturiert erfolgt (z.B.
durch Indizierung und Klassifikation) um exhaustive Search vermeiden zu können
(Geschwindigkeit steigt, aber auch die Fehleranfälligkeit).

2. Raw-Daten: da aus den features die Rohdaten nicht mehr rekonstruiert werden
können, kann es für manche Systeme von Vorteil sein die Rohdaten ebenfalls zu
speichern. Dies muss in besonders geschützter (i.e. verschlüsselter) und kompri-
mierter Form getan werden. In diesem Fall kann auch auf andere features “umge-
stiegen” werden, wenn z.B. die Lizenzgebühren eines Herstellers zu hoch werden
oder ein featuresatz sich als nicht mehr geeignet herausstellt.
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Decision

Das Decision Subsystem setzt die Systempolicy durch Steuerung der
Datenbanksuche um, bestimmt Treffer und nicht-Treffer basierend auf dem vom
patternMatcher gelieferten Ähnlichkeitswert und gibt die letztgültige Entscheidung aus.

Beispiele für Policies: Ein Benutzer wird nicht authentifiziert, dessen Merkmal nicht
aufgenommen werden konnte (klar, aber dies z.B. Anstelle einer wiederholten data
collection Prozedur). Es kann fixe Akzeptanz Thresholds gegen oder solche die
abhängig sind von diversen Parametern wie z.B. der Person, der Zeit,
Umgebungsparametern etc. Weiters können in einem bestimmten Wertebereich
mehrere samples verlangt werden um zu einer endgültigen Entscheidung zu gelangen.
Ebenfalls können hier Sperrpolicies umgesetzt werden, wie z.B. im Fall von Verfikation
sind nur zwei Fehlversuche erlaubt. Auch werden hier Entscheidungen getroffen die
Anzahl der zu erwartenden falsch Positiven Authentifizierungen vs. die falsch
Negativen betreffend. Dies setzt auch Wissen über die zu erwartende
Wahrscheinlichkeit voraus, dass jemand versucht das System zu täuschen.
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Bewertung von Biometrischen Systemen I

• False Match Rate (FMR): Verhältnis zwischen angezeigten Übereinstimmungen die
tatsächlich nicht übereinstimmen und der Gesamtanzahl der durchgeführten Tests
(falsch positive Verfikation oder Identifikation, Typ II Fehler)

• False Non-Match Rate (FNMR): Verhältnis zwischen nicht-angezeigten Übereinstim-
mungen die tatsächlich übereinstimmen und der Gesamtanzahl der durchgeführten
Tests (falsch negative Verfikation oder Identifikation, Typ I Fehler)

* FMR und FNMR werden oft als
abhängig von einer Entscheidungs-
schranke T (für Erkennung zugelas-
sener Unterschied zwischen Sam-
ple und Template) dargestellt.

* Equal-error-rate ist der Punkt wo
FMR und FNMR den gleichen Wert
annehmen. Das ist ein oft verwen-
detes Maß für die Systemgenauig-
keit und oft werden (ohne praktische
Begründung) biometrische Systeme
mit diesen Parametern betrieben.
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Bewertung von Biometrischen Systemen II

* Receiver Operating Cha-
racteristic (ROC): zeigt
FNMR als eine Funktion
von FMR.

* Optimaler Wert natürlich
bei (0,0); mittels ROC
können gut verschiedene
Verfahren verglichen wer-
den bzw. Verfahren mit
best. Eigenschaften aus-
gewählt werden (z.B. Sy-
steme mit hoher FNMR bei
niedriger FMR).

• Binning Error Rate (BER): Prozentsatz der Samples die nicht in eine Partition der Da-
ten eingeteilt werden, die den original Templates entsprechen würden (hier geht es
offenbar um grossen Datenmengen die nicht einfach sequentiell durchsucht werden,
sondern z.B. Klassifikation benutzen; v.a. Identifikationsprobleme).
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Bewertung von Biometrischen Systemen III

• Penetration Coefficient (PC): Durchschnittliche Anzahl von Vergleichen für jedes
Sample im Verhältnis zur Datenbank Größe (Such Komplexität).

• Transaction Time (TT): Zeitbedarf für eine Authentifikations Transaktion; Tcollect +
Tcompute

• FAR und FRR: Akzeptanz kann auf mehreren Matches bzw. non-Matches beruhen,
ist daher wesentlich unklarer. Für einfache System gilt ohnehin FAR = FMR und FRR
= FNMR.

• FIR und CIR: im Fall von Identifikation, falsch positive vs. korrekt positive durch
Gesamtanzahl.

• Threshold trade-off: Ein geringerer Wert der Entscheidungsschranke führt zu gerin-
gerer Erkennungswahrscheinlichkeit von nicht-authentischen Personen (FMR sinkt),
aber natürlich auch zu höherer Wahrscheinlichkeit einer Ablehnung für authentische
Personen (FNMR steigt). Wahl der Schranke ist Kompromiss zwischen Sicherheit
und Benutzerfreundlichkeit.
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Sicherheit von Biometrischen Systemen
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Privacy von Biometrischen Systemen I

Wird ein biometrisches System benutzt, ist es möglich persönliche Informationen über
die Benutzer zu erhalten ?

• Sind Eigenschaften des Merkmalsträgers eruierbar ? Retinascan könnte im Zusam-
menhang mit Retinadiagnose problematisch sein, Stimmerkennung gibt Aufschluss
über Geschlecht, Unterschrift über Charaktereigenschaften, Gang über eventuelle
Verletzungen des Bewegungsapparats, Herzrhythmus über ev. Herzerkrankungen –
diese Dinge scheinen unproblematisch zu sein, mit wenigen Ausnahmen.

• Befürchtungen dass Biometrics benutzt werden können um Personen an personen-
bezogene Daten zu binden oder Reisetätigkeit nachzuvollziehen (wie es mit Kredit-
kartenbelegen oder Telefongesprächen getan wird). Im Falle von Telefonbüchern
oder Kontodaten gibt es auch “umgekehrte” Daten die die Verbindung von einer
Nummer zum Namen herstellen. Im Fall von Biometrischen Daten gibt es praktisch
keine öffentlichen Datenbanken und auch nur wenige umfassende im staatlichen Be-
reich.
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Privacy von Biometrischen Systemen II

• Die Umkehrbarkeit ist nicht in der gleichen Weise wie z.B. bei Telefonbuchdaten
gegeben, da die Eindeutigkeit auf die konkrete biometrische Datenbank beschränkt
ist, wenn überhaupt (durch die verschiedenen Typen von benutzten templates). Die
Raw Daten sind hier kritischer, was deren (verschlüsselte) Aufbewahrung eher zum
Problem macht.

• Biometrische Merkmale sind nicht geheim, manche können direkt aus öffentlichen
Daten generiert werden (z.B. Foto auf der Webpage für Gesichtserkennung). Sie
ähneln oft vom Konzept her public-keys, die jedoch, wenn komprimittiert, nicht aus-
getauscht werden können.

Insgesamt scheint jedoch (bis auf den letzten Punkt) das Privacy Problem kleiner zu
sein als bei klassischen Authentifizierungsmethoden.
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“Cancelable” Biometrics I
Es geht hier um die eben besprochene Problematik dass Biometrische Merkmale wie
bei tokenbasierten Systemen nicht widerrufen und ausgetauscht werden können, was
insbesondere im Fall der Komprimittierung schlecht ist.

Die Idee um Widerrufbarkeit zu erreichen ist eine wiederholbare Störung des
Biometrischen Signals einzuführen [?]. Beim Enrollment und jeder Authentifizierung
wird die gleiche Störung angewendet, bei unterschiedlichen biometrischen
Installationen aber unterschiedliche (damit ist auch das Verknüpfen von biometrischen
Daten erschwert). Im Falle der Kompromittierung wird dann nur die Störung
ausgetauscht. Achtung: die Störung muss so beschaffen sein, dass sich die
biometrischen Merkmale trotz vorhandener Störung extrahieren lassen.
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“Cancelable” Biometrics II

Die Störungen sollten durch nicht-invertierbare Transformationen generiert werden,
dass das ungestörte Signal auch bei Kenntnis der Transformation und der gestörten
Daten nicht rekonstruiert werden kann. Die Transformation kann entweder direkt auf
das gewonnene Signal oder auf die features angewendet werden.

Beispiele für Anwendung auf das Signal: Image morphing (für Face recognition) und
Blockpermutation (für Minutien-basierte Fingerprint recognition). Nicht-Invertierbarkeit
ist nur bei Geheimhaltung der Transformationsparameter gegeben, im Fall der
Blockpermutation ist selbst dies mehr als fragwürdig (Angriff durch testen der
Grenzähnlichkeit).
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“Cancelable” Biometrics III

Die Graphik zeigt eine Transformation in der Feature Domain für Fingerprints, wo
zusätzlich zur Permutation mehrere Blöcke auf einen abgebildet werden. Wenn es zu
keinen Überdeckungen kommt, bleiben die Features erhalten und die Transformation
ist nicht invertierbar.

Um eine wiederholbare Tranformation zu erhalten, muss das biometrische Signal und
die resultierenden Features ausgerichtet (image registration) werden – dies kann z.B.
durch “cores” und “deltas” bei Fingerprints geleistet werden (siehe dort !).
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“Cancelable” Biometrics IV
Im Folgenden ein Beispiel für eine nicht-invertierbare Transformation in der Feature
Domain, anwendbar für Punktemuster (wie bei Fingerprints). Ein Minutiensatz S
besteht beispielsweise aus S= {(xi,yi,φi), i = 1, . . . ,M}. Eine nicht-invertierbare
Funktion der x-Koordinate ist z.B. ein Polynom höherer Ordnung:

F(xi) =
N

∑
n=0

αnx
n
i =

N

∏
n=0

(xi −βn)

Die anderen Koordinaten können mit analogen Transformationen bearbeitet werden.
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• Ungewöhnliche Merkmale




