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Zusammenfassung

Es werden einige Wavelet-basierte \Watermarking-
Algorithmen und deren Robustheit gegeniiber
Wavelet-Kompressions-Attacken diskutiert. Einer
|dee von Fridrich [4] und Kundur [9] folgend,
schlagen wir vor, eine Parametrisierung der
Wavelet-Filter-Koeffizienten zu verwenden, um
dadurch das Konzept der schliisselabhangigen
Transformation auf den Wavelet-Bereich
ibertragen zu kénnen. Wir zeigen, dals mit
diesem neue Verfahren leicht die Sicherheit
bestehender Watermarking-Algorithmen
verbessern werden kann.



Watermarking im Wavelet-Bereich

Xia [17] sieht folgende Vorteile fir Wasserzeichen im
Wavelet-Bereich:

e Multiresolution-Eigenschaften, hierarchische
Zerlegung

o geeignete Modellierung des menschlichen

Sehapparates (HVS)
o [okalitat

e cffizeint berechenbar

Charrier [1] beschreibt folgende Anforderungen fiir den
kommenden Wavelet-basierenden JPEG2000-

Kompressionsstandard:

o cffiziente Kodierung, gute Qualitat bei geringer
Datenmenge

e progressive Ubertragung, region-of-interest coding,

Skalierbarkeit

e Sicherheit, siehe
http://eurostill.epfl.ch/~ebrahimi/JPEG2000.htm



Kim’'s Algorithmus

Kim [7] verwendet der Zerlegungsstufe angepalte
Schwellwerte um eine normalverteilte Folge von
pseudo-zufalligen Zahlen in signifikante Koeffizienten
einzubetten, dhnlich dem Algorithmus von Cox [2]

PSNR 38.57




Wang's Algorithmus

Wang [15] basiert auf dem MTWC Coder [14], dhnlich
dem Verfahren von Kim

LH
LL T, Ty ... initial subband threshold
LH, approximation subband (LL) not used
5
HL, | HH,
Te Ts Ts = Bs * mazs(fs(m,n))/2
Bs ... weighting factor for subband s
mazs(fs(m,n)) ... max. coefficient in subband s
HLq HHq
T3 T2




Kundur’'s Algorithmus

Kundur [8] quantisiert den Mittelwert eines
Koeffizeinten-Trippels (LH;, HL;, HH;) um ein Bit

einzubetten, [ ist die Zerlegungsstufe

die Positionen der Einbettung werden pseudo-zufallig
ausgewahlt - Sicherheit?

PSNR 52.37




Erkennen der Wasserzeichen

das Wasserzeichen #450 wurde eingebettet, daraufhin

wurde versucht dhnliche, zufillig erzeugte
Wasserzeichen #1 bis #1000 auszulesen
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Robustheit der Wasserzeichen
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Bedenken beziiglich der Sicherheit

das Wasserzeichen kdnnte in glatten Flachen erraten

werden (Fridrich)

verandern von Koeffizienten an bekannten Stellen
(blind algorithms)

behindern der korrekten Schwellwert-Berechnung
(Wang)

ist ein offentlicher Apparat zur Erkennung von
Wasserzeichen (z.B. fiir DVD) maglich? siehe die
Angriffe von Kalker [6]



Schliisselabhangige Basisfunktionen

eine Idee von Fridrich [4] um die Sicherheit und
Flexibilitdt zu erhohen, eingebettet wird eine
pseudo-zufillige Folge w; der Lange N

1. generiere N zufillige (schlisselabhingige)
orthogonale Muster P; (Gram-Schmidt), Glattheit ist
erforderlich, um das Muster bestandig und unauffallig
einbetten zu kdnnen

2. berechne Projektionen ¢; der Muster auf das

Trager-Bild I

c;, =< P;, I >

3. verandere die Projektionen, um das Wasserzeichen
w; einzubetten

N-—-1
I'= I+« Z ’UJZCzPZ
1=1

das Verfahren erfordert hohe Rechenleistung und viel
Speicherplatz
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Konstruktion von Wavelet-Filtern
durch Parametrisierung

Parametrisierungen von orthogonalen und
bi-orthogonalen Filtern sind verfiigbar, z.B. Pollen [11],
Zou [18], Resnikoff [12]

Suche nach Losungen ¢ € R fiir die Dilationsgleichung

$(t) =) cxp(2t — k)

ke

unter Einhaltung von zwei Bedingungen (siehe

Daubechies [3])
Parametrisierung nach Scheid [13], Pollen [11], Zou [18]

N Parameter-Werte mit —nm < o; <m, 0 <1 < N,
die Rekursion

o _ _1 o _— _1
Cop = /2 and ¢ NG
n _ 1/ n—1 n—1
¢y = sleg_gt+cg )+

1/ .n—1 n—1
s(cp_y —cp ) cosap_1+

1 —1 —1 k .
§(Cg(n—|—1)—k:—1 o Cg(n+1)—k_3)(_1) S Gy —1

liefert die Koeffizienten ciy, 0 < k < 2N + 2

10



Pollen-Parametrisierung

Parametrisierung von Pollen zur Erzeugung von
orthogonalen Filtern der Lange 6:
a_9=((14cosa+sina)*(l—cosB—sin3)+2x*sin Sxcosa)/4
a_1=((1—cosa+sina)*(l+cosB—sin ) —2x*sin f*xcosa)/4
ag = (1 + cos(a — B) + sin(a — 8))/2

a1 = (1 + cos(a — B) — sin(a — 3))/2

ap =1—a_9—ag

a3 =1—a_1—aq

die zwei Parameter —m < o, 8 < 7 bleiben geheim

11



Anwendung fiir Watermarking

die Parameter o und 8 zur Erzeugung der
Wavelet-Filterkoeffizienten bleiben geheim

wird wirklich ein geheimer Transformationsbereich
erzeugt? wie viele Schliisselwerte existieren?

Vorteile

[1 keine zusatzliche Rechenarbeit

[1 Auslassen von Koeffizienten beim Einbetten nicht
mehr erforderlich, um das Verfahren sicher zu machen

[ ein vom Watermarking-Algorithmus unabhangiger
Sicherheitsrahmen

[ es ist moglich, die Filter auch anhand von
Eigenschaften des Trager-Bildes zu wahlen um z. B.
die Robustheit zu erhdhen

12



Eignung der parametrisierten
Transformation

Frequenz-Zerlegung der Transformation geht teilweise
verloren

wahlen Glattheit der Wavelet-Koeffizienten-Folge als
MaR fir die Eignung des Filters (Differenz 2. Ordnung)
[10]

fgzj) - 97({]—)1 T 97({]—)2

-y

n

konnen Parameter beschranken auf Werte, die “glatte”
Wavelets produzieren

MaBstab ist die Glattheit des Haar-Wavelets V(2), also
wollen Wavelets mit ch(i) < V}(IQ)

™

Daubechies-6 7T/ 2
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Erkennen der sicheren Wasserzeichen

es wurde ein Wasserzeichen mit dem parametrisierten
Filter #49560 eingebettet, danach wurde versucht, das

gleiche Wasserzeichen, allerdings unter Verwendung der

Filter #1 bis #63504, wieder auszulesen
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Robustheit sicherer Wasserzeichen
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Erkennen des sicheren
Wasserzeichens (glatte Wavelets)

0.8 |
0.6 |
0.4 |
0.2 |
-

-0.2

Correlation

0 200 400 600 800 1000 1200 1400
Parametric filter #

—m/2

—7 —7w/2 0 T/2  w



Muld der Transformationsbereich fur
Watermarking und Kompression
uibereinstimmen?

e widerspriichliche Meinungen von Kundur [9] und
Wolfgang [16]: ermoglicht der gleiche
Transformationsbereich fiir Watermarking und
Kompression ein robusteres Wasserzeichen?

e die Anforderung an die Wavelet-Filter fiir

Kompression und Watermarking sind unterschiedlich,
Hsu [5]

® es miussen verschiedene Transformationen und
Wavelet-Filter getestet werden

e bis jetzt kaum Analysen von unfreundlichen Attacken
(solche, die Wissen um den verwendeten Algorithmus
ausniitzen)

e Analyse der Sicherheit erfordert offene
Wasserzeichen-Algorihmen
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