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Keylogging

- Software-Keylogging

- Hardware-Keylogging

- Wireless Intercept

- Akustisches Keylogging



Software-Keylogging
Kernelbasierte Anwendung



Hardware-Keylogging

USB Keylogger

PS2 Keylogger © warepin.com
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Wireless Intercept

- Geräte mit 27 MHz RF Verbindung

- Schwache Verschlüsselung

- Begrenzte Reichweite

- Antenne/Receiver notwendig



Akustisches Keylogging

- z.B. Parabolische Mikrofone

- Reichweite: hunderte Meter

- Software übersetze 75-90 % der Wörter
  und 90-96 % der Zeichen

- Ergebnisse von Druck und Tastatur      
  abhängig

© ioffer.com



Malware Distribution

- Viren und Trojaner

- Ausbreitung
- physikalische Grenzen
- wirtgebunden

- Beispiel: Loveletter Virus



Malware Distribution (contd.)

-Würmer
- Lineares Scanning
- Zufallsbasiertes Scanning
- Permutationsscanning
- Hit-Listen Scanning
- Topologisches Scanning



Malware Distribution (contd.)

- Erkennung und Bekämpfung
- Signaturen

- Suchstring identifiziert Schädling
- Heuristiken

- Charakteristika (Codeabfolge, Verhaltensmuster)



Botnets - LOIC
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Botnets - Topologien

- Command & Control
- Sterntopologie
- Zentraler Kommandoserver
- verwundbar

- Peer-to-Peer
- Ad-hoc
- sehr robust
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Botnets - Verwendungszwecke

- Distributed Denial of Service (DDoS)
- Ad-/Spy-/Malwareverbreitung
- Mailspam

- Distributed Computing



Password Policing

- Passwortrichtlinien
- Kardinalität

- Länge
- Änderungsintervall

- Blacklisting



Two-Factor Authentication

- Token Authenticators

- Authenticator Apps

- SMS Verifizierung
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