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Montag 4. Mai, 13:15
Fragen zum Skriptum - Abschnitt 2.1.2 - 2.1.4

Beschreiben sie eine Schleife von DES mit den jeweiligen
Bitanzahlen der Komponenten (begleitende Slides S.3)

Beschreiben sie den gesamten Ablauf einer Verschlissleung mit
DES (begleitende Slides S.2)

*** Beschreiben sie die DES S-Box Operation und geben sie ein
Beispiel (unterschiedlich zum Skriptum) anhand der S-Box
Definitionen auf S.5 der begleitenden Slides.***

Warum kann DES so effizient in Hardware realisiert werden ?
Was sind die dominierenden Operationen ?

Wie unterschiedet sich der DES Entschisselungsvorgang vom
Verschlusselungsvorgang ?
A Was sind Vor- bzw. Nachteile des ECM ?

Definieren sie die Funktionsweise des CBC Modus. Was ist die
Rolle des Initialisierungsvektors ?
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Montag 4. Mai Marz, 13:15

Fragen zum Skriptum - Abschnitt 2.1.4 - 2.1.5

B *** Erklaren und begrinden sie detailliert die Auswirkungen eines
1-bit Ciphertextfehlers bei CBC nach dem Entschlisseln. ***

Bl Erklaren sie Funktionsweise und Unterschiede bei CFB und OFB.

*** Erklaren und begriinden sie detailliert die Auswirkungen eines
1-bit Ciphertextfehlers bei CFB und OFB. ***

Eklaren sie die Funktionsweise des CTR Modus. Warum ist
parallele Verarbeitung und random access Zugriff moglich ?

Warum ist die Auswirkung eines Ciphertextfehlers bei CTR
identisch zum OFB Fall ?

Was sind “Weak Keys” und warum warum verandern sich diese in
DES Rundendurchlaufen nicht ?

Warum sinkt die Komplexitat einer chosen Plaintextattacke gegen
DES wenn man die Eigenschaft von “komplement keys” benutzt ?
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Montag 4. Mai, 13:15
Fragen zum Skriptum - Abschnitt 2.1.5 - 2.2

Welches Sicherheitsproblem hat das Missverhaltnis von DES
Blockgrésse und Keypsace zur Folge ?

Welche Rolle spielt die algebraische Gruppeneigenschaft von
DES bezlglich einer Mehrfachverschlisselung ?

Ist die Rundenanzahl von DES zufallig gewahlt ?

Erklaren sie das Grundkonzept von “Differential Cryptoanalysis”.
Um welche grundlegende Angriffsart handelt es sich ?

Erklaren sie das Grundkonzept von “Linear Cryptoanalysis”. Um
welche grundlegende Angriffsart handelt es sich ?

Was ist eine Primzahl und wieviele Primzahlen gibt es ? Sind
diese gleichmassig verteilt ?

Warum ist Modulararithemtik fur die Kryptographie interessant ?

v
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Montag 4. Mai, 13:15
Fragen zum Skriptum - Abschnitt 2.2

*** Erklaren sie, warum die Berechnung von diskreten
Logarithmen um so vieles aufwandiger ist als die Logarithmierung
in klassischer Arithmetik. ***

Was ist ein probabilistischer Primzahltest ? Warum ist dessen
Existenz wichtig fur die Kryptographie ?

Was bedeutet 3/4 mod 5 und was ist das Ergebnis ?

Was besagt der kleine Satz von Fermat ?

Wann gibt es in Modulararithmetik eine eindeutige Losung fiir das
Finden der Inversen ? Was Iasst sich beobachten wenn diese
Bedingung nicht erflllt ist ? Gibt es immer eine Inverse ?

Was ist die Euler’sche Phi-Funktion ¢(n) ?

Was besagt die Euler'sche Verallgemeinerung des kleinen Satzes
von Fermat ?

v
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