
���������	��
������������������������
������ ����� ��!"��������� �$#%�&�'�)(*� (+�,���.-0/1��-0�&���"2
� ��2$�$-0�3��4�/ 
+(*�3��4 5+4"�.�	��/ �,-0�

6	7�837:9�;<7=7=9?>A@CBED�FHGJILKM7=BENPOQ607=9R7=SE9T@MU
F�V 7:WM8YX�ZC[�IL\:SE7:]^8TS`_a\cb.Zed'WgfM8TSE]ghMGgi,]MS`je7:9TkRS`8lOQZm[nIM@mB`o=Ngfg9RhgGgp,fgkR8T9TSq@

U bAi,r�GJi�]gS`jm7=9TkRS`8lOsZC[�t$7=]g7�jC@MGJIu>vS`8To=7:9TBq@C]gD

w�xcy{z�|&w�}�z
~����$�����R���Y�)�������m�?�������A�����Y�����$���=�:�����������=�����H�H���?�R�������������Y���H�,� �������A�?�������������A�����������?���������H q�������?�=���T�c�R�������H�������:�¡���
�������R���)�����Y�����¢�������?�A�R�R£¥¤¦�<�����������������§�����������:�����H�H�C�§�����?�¨���©���:���H�����C�<�����������?���������������=���'�������?ªY���©�������s�����R���Y�)�����
�������A�?�������e£
¤¦�¢�����H�«�����:�&�������R���§�����������$���R�¬�����������H������¡�����������?�����������RM�������������§�:�A�������A�������C�R�©���:���)���C�§�v���������A�)���?���« q�Y�������

�������R���)�����Y�����������:�����«�����)�)®��������m�:���R�c�Y¯c°�����¯Y���H���C���:ªP²±�³ ´v���3ªP µ·¶������H�������^ ¸º¹	���:�:�P »+¼n���  ½·¾&������ ¿ÁÀ	���� Â·À	���: Ã
Äm�Y�m±ÆÅÇ������Èg�?���?�����=±�±EÉR±ÆµRÊ������������R���m�R�l�	���������)�����R���Y�)�����,�m�?�C�����)�����m£	¤¦�������©�����?�������Rm���Ç�§�:�������H�R�Ë�����,Ì ���:�H E�:�?�:�.�?��������Ì
�����������?�������������������Í�?���=�������C�.���R�©���)���������H�&�����������������������$���R���A�§����¯¡���Î���)�����:£Q~������v�����������"�§���C�Æ���������=�A���v���©���«Ïm�§�����E
���H�¯:�§�����.�m���������=�Î���:�����T�©�T���������������m�:���R���������?�)�,�Y���Ç�C�R�������������:���������)�Î�)�3¯$�C�)���=���R���T�Æ�������C^���H��������������?�����Ç�m�Y������¯
�����������T�©�m�R�§�Î�������m�R�§��ÏC�A�����������?�����������n�����A����¯��m�R�R�������Ç�:�?�:�.�?�������Ç�§�:�.�m�?�C�������������C���n�����Î�m�?�R�c�����§�:���m���������R�P£�¾c�A��������
�������?�:�?�Te����������«���c�����)���R���&�������A�����A���?�����©�������������u ±Æ¸ �R���R�c���R���R�������������:�����«�����)�Î���������H� ������C�3���)�§�:���=���?�� q�.�T���������R�
���=�������©���:�?���A�?�������n�H���Æ�������������m±©»0Ð��©�����$�:���.���?�A�����������������?���?���?���?�n�������?���)�����.Ð��?�����m���?�������������R�P£
¤¦�¡�����vÏ����©�Ç���R���������&��������� �����T���Y�A�����c�C�R�������)�����Y������������������� g�����������?���������H q�������R�=���R���R�3�����C���������¡���������=�����H�H���?�R�P

�������������������)���=¯$���?�Ñ���©���:���H�0�����n�������R�:�H¯$�§�:���©���H�R���T�$���������.���«���?�����������:£Ò¥���R�?���������:���L���{�������Î�����C�R�Î���	���,���=�����H�H���?�
���R�¬���©�������H������¡���R�¬�����������?�������:�������=��������� �����R���Y�)�������������A�?�������e£�¤¦�'�����������§�������Tg�������=�����H�H���?�)���������������������������?�
�����������?�����������RÓ�Y���H�?�$�������A�)�������?���A�����Y������u�.�T�H���?�������)�����������������������?���A�����Y����� �������:���=�?£,Ô0���H�?�$�������A�)�������?���A�����Y�����
�����§�����H�T�������Õ�§���A�����R�������:�¢���©�������H������¢�H���Æ�������������������������¢�������&�������T�H���T����������,�=���H�R�c�������R�����������R���?�����{������ÖÆ�R�l�����:�
�������C�Æ���:���)�������:���Ë�����������)�3¯ ���R�����«�Î�������×�©�:�A�?�����Ï����A�����,�����.���§���?�R�����n�,�?�����R�)��£n¾s�«�������R���C�T�l�Î���,�.�T�H���?���g���)���������C
������¯����)�����{�H���Æ���������������n�����A�§���C�©���H�?���R�����C�������������?���.�:���.������n�T�����?�=�������M����������$�H���©�������������C�Î�����.�����R���?�=������?�Ç�C�T���H������£
¶M���C������¯������a�������=�?������§�:���©���H�R�a���)���:�R�M���P���A����������Ø?�R�a�����.�����������§����������¯�§�:�.�����T�������:�^����?������������:�©�m�R�§�a���������n�����Ç�������?�{���A�����
�H���Æ���������������R£�~����,�����������R�����A�����������?���)�����=���������:���=�n�����T�����?�=����������¯$���C���������������?���)�����=����� �$�©�)�����J�����c�Æ¯Y�����R������¯��©���A�����
���A�����:£L¾s���������T�©�m�R�§�J���Ç���R�<�������:���Y�R=���Î�§���C�©���H�?�TÓg�©���C�����.������������:���������R�A�Y¯)���=���?���C�:�����������^Y�H�������R�������Ç�����)�������R���������H�����
��������� �C����� ¯Y���R�����.�����C����¯v���)������£
Ù$Ú=ÛPÜ�ÝCÞ3ßMà:á�¾&�����?���A�����Y����������©�������H�?Y�m�?�������A�����Y������H�m�?���§�R�H���C���P�A�§�������

â^ãcä�å z,|�æ$ç¡è�} z ä æ å
¹	���:�«�����n�������R���)�����Y�����¡�������?�A�R���:�R�s��� ���<���������:�����������$���Y�:�	���:�����������������T�l�������<���Ç���H�����:�RÌ �,�������=���R£é¤q�����������×���R���
���R�§�R�H���T�����C���a�����?êm�T�l�����:���������?���A�����Y�����Ë�������?�A�������©�g�����R�§�R���©��������¯�H�T���=���«���������J���������������Rë=�������?�A�?�=�L����ìqíÇîmïTð3ñ?ï�îCò¦ìÆó�ì¦ô�ìqò¦õ
®��Y���©�����������Æ¯�Ê� Jð�ö�ó�÷PøRò¦ù^ï3ø3ø� �ñ§úTîCúYñlìqò¦õe£²±Æ½·û:íÇîmïRð�ñ§ï�îCò¦ì¦ólìqôüìqò¦õ)���Të:�������R���������Ë������)�������T�,�������)�����,�������������:�������^�������)�©���������
�m�Ç�m�?���§�R�H����������¯ �����H���©�����������������������:£Îýnö�ó�÷PøRò¦ù^ï3ø3ø����?���?�������v�������ü�:�l�0�������Î�����Ç�R���m�R���H�T�����H�������)�������:���©���:�����$�C�.���?����������¯
�H�T�§�H�������������þ���?�J���«���?���������:���g���m�������)�����:�R�.��������£gÿ0�þ���?�A���������R���R�����m���:�����©�����T���g���{�H���l�������T�.�=¯������Ë�����������R�������:�^£��núTîmú=ñ§ìEò¦õ
���§���?���Î��� ���������.�:���=�����������������A���������c�������������C�R�����$�?���m�R���H�R�����&�����)�������?���A�����e£)¤¦���Æ¯Y�����?���������������?�������:���n���)���Të:�������
�m�§�Æ���?�?�����Ç���������	�Ç�������R£{~��������������R�§�T��������¯v���A�:�����A������ë=���?��¯,�:�����H�§�������	���)�����T�����«��� ����¯��R��������� �©�R�����?���?£
¤¦�$�������«�����:� ���A�����R������Të=�������?�A�R�:���?Y������������������a�����:�����«�����%�?���A�����§ªH�«�Æ¯,���0�����©�)���M���A�C�:�©�������?��£J¤¦�������A������������R���������C�

�������§ª����A������:�«�����J���R�?�R��������¯�������{�����Î�������:���������)�a���?�C�.�����R�A���?�����T�a�����n�������H�����������A�����?�A�?�=�����������u£M¤¦�)�������R�������������R���������C�
�����������0�Y���H�R�v�������R���)�����Y������C���T���� `�����A��R���m�R���H�����������$�H�?���T�l�������c�)�3¯,�m���T�����?�=�������E£0~L�v�����������?�n�§���A�������?����������������������
���������Të:�������?�A�?�=����� �§�:�A�����?ªH�«�Æ¯v�)�3¯����?�m�?�������,���������������H�§�:�����C�©�T�v���v�H���©���������H���n�������A�R�H����£
F�
�����������������������	�� !������ #"$�&%'������(	�� )��*�+-,.�� !/0�1��2� #�435���6����7!8�9�(	��*�+6:0��;0�<9	=4>?���� !��*��1��=@�A���CB D�+6EF=@G�H<D�HI�	��7!8�9�(	��*�+6EF(�2J=

���� )�	B �������1��K.L?����2J3�B 2�9�*�B ���<B ���CM U %',.NO+P,.�� !/0�1��2� #�43I���RQ?�����1/<�A+RDTSVUF(��WQ?�����1�X��7�
?(��Y��(��C+6ZTD�Z<Z[Q?������/��\S�+R�AK] #��8��1��7)���$^_B
2�`��17)9�3�B �a�1���� #�X�<L?��(� bB (��� )*��<B �O`



c �����?�Î�����{���?�����������R��¯	�§���A�����§ª	�������H�R��êP�e���Y�:�������R�	����H�R�����:�������Ë���������R���)�����Y��������¯H�Æ���?� ?�����Jë=���T�Æ�����:�Î���=���������Ë�C�R�©���:���
�ü�����L�?���A���������©�:���e�m�§�Æ���?�?�Ç�H�«êe�?���?�=�L�����:�����«�����)�P����������������¯n�������©�T�?£uÒ¢���:���	���H��¯H�Æ���?�)�������{�C�R�������)�����Y�����������§ªH���Æ�������0�.�?�����H���
�������?�:�?�u�?���T�����T�u�?���H���������������.�:���:�©�L�?���=���R�:�M�������=���H�R���L�������������?���)�����=���������R�������:���:��¯n�©�����������R���R£L~������C�R�������)�����Y���������Y���
d �������)������±©¿l³ ±©Â	���=���R���������R����Y�����m�?�����L���A�����	�����H�?�R���©�������:�C�R���������������������R���A�§�������?�������������©�������A�����������������A�R���������R�.���Y�����
�������R���)�����H��������� �v�Æ���?�:�v���)������£Ë~������H�R�������$���a�����������Y�:�M�H�Y�T�Ë�����Ë����������=�����:�?�§�:���=�Ë�����Ç�©���������©�����?���u�������m�?�������R�Ë���a�����
���A�����T�0���C� �������?���)�����H�����������.�H�R�����:�$���J���©���:���H�?£ËÒ	�	�)���R�������Rm�����������R�	�?�����H�R�������$�A������Tev�?���R�:�n�����������H���������n����������
�§�������?�=����¯������?���C�H�R�¡���&�������m�?�������)�����Y�����$���Y�:���R£�~��������§�:�����¡���T��������� �����?�A�R���H���C���H��êm�R���R���§�,�C�?�Æ���R�?�¡���������§ªH���Æ�������
�m�?�������)�����H�����R�©�	���������R���^���:���������©�������H�R£�ÒË���������?�Ë�����������R� ������� ����� d �������)�����v�C�R�������)�����Y�����A���Y���^�����������	�«�	���=�T�������
�������n���:���)���?�?�����=�������n�ü���l���������0���«êe�?���?�=�Ë�����������?���������������Rë=�������n�H��êm�R���R�=�Ë���R���?�������g���������©�����R���?£
~����������T���=�)�����A�m�?�������)�����Y���������Y����±ÆÃÎ�������Y���H�T�����,�����������R�������:�H E�:�����?�=���R�)�R�=�Y�����:���A�?�=�������������Î�m�?�C�����)�����=�����.���M���� 

���R���)�����Y�����Î�����:�����«�����)�g���������.���:�?���§�:�.�T�u�)���=¯����m�����������A���������������a���C����� d �������)�������������������£M¶����������?���.�:���:����.���.�m���������=�
�©���?�,���:�a�������R�v���,�H�T�©���������������©�������H�J���������v�����?�������	���A�C�:�©�����=�������������{���v�����Î���)�����	�����A�����	�������?���)�����=����������:�����«����� £ ´�Å
¤¦�.�����������§�������T��R�©�����)�������:�����:�©�T�����T��������ë=���R�g���?�����C�©�T����Î�H�R���������������:�H�����)�������©���:���H�u���:�a�0�:���:�?���������?���)�����n�����©���������H�������^£
¶����©�����?���A������:����?�s�A�§�����H�)���:�©�T�A���)¾&���������uÌ �J�.�?�������R´�±����:�{�������m�:���R�Ç���:���H�?���?���A���������Ç�Y���������Cë:�C�����«�Æ¯.���u���������?���)�����
���A�����:£�¤q�0��������������� ���g�������0�����m�?�0���)�§ªY���?���c�����R���Y�)�����v���«���$���?� ���©���:���H�Ë�����$�����������R�������:���Ë���C�����v�?���������������)���§�	���
���?���P�=�������������:�����«�����)�����:�������©���������m�?�C�����)�����m£
~����Ë�C���m�?�{���J�©�������l�������R�)���a�����������Ë�R£L¤¦�v���R�§�������gfÎ���Ë���?�Y���R�������)�?�����R��������Ø?���§ªH���Æ�������Ç���©�������H�R£L¤¦�v���R�§�������Ph����Ë�����R���?�=�

�����	���R�Q�����������.�Æ¯Y�m�R�R£M¤¦���©�T�l�����:�ji����	�H�T���?�����m�0���R�<�����������H�J���T�§�?�=����¯A���.�����R�.�R�=���R�����=���)�����T���Y�A�����k��£#fH£M¾��0�����?���������
�����Ë���©���?�=�������,���)���?� �����������R�������:�������$���R�§��������lH£
¶M���C������¯v���$�©�T�l�����:�k�.���������T�©�R�=���:�������T�©���«�����������������R�,�Y¯��A�§���C�§�����©��������� ���R�§�������nmY£

ogã yaznw)zqpsr�ænturRw�|)zwv w)zgpA|Rx wc|�y ä�å{z w)z�znw�}qysy
¾������������:�H�����Ç�����$���©�������¡�§���������«ÏC�R�������:�'�������?�A�,�H�?���������R�"���"�����A�����?�Y�������Ç�����C�R� ±©Ã ���������"�����§ªY���R���¡���c�����?�����������?�
�������:���Y�Ç�����§�����H�T�¢���¢����� �?�������R�:�.���R�������:�Q®E�����T���Y�A�����|�:£ f:Êl£¡~����������H� �§�������Ç���0�?ªY���©�������c���©���:���H�Ç�R���'�m� �H���Y���H�R�'���=���
�������{�)�����)�����������RÓu���=���R�©���R���R���§�Ë�����A���R�A���3���������������H�R��:�?���A�?�������R�����������:���Y�R��?��¯Y�H���������������������©���:���H�{�����A���������H�§�:�����©�������H�R£
¶M���:�����}�������A�)������ØR�R��������H�«êe�?���?�=�Ë�������:���Y�R£

Watermarking Attacks

Removal  and Interference ProtocolGeometric Cryptographic

Denoising
Compression
Quantization
Remodulation
Collusion
Averaging
NoiseStorm
Color Reduction

Global Transformations
Local Transformations
Template removal
Auto-correlation
Feature point

Brute Force Key Search
Oracle

Watermark Inversion
Copy Attack
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