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Zusammenfassung In diesem Artikel betrachten wir den Stand der
Entwicklung Wavelet-basierter Watermarking-Algorithmen. Dabei kon-
zentrieren wir uns auf Verfahren zum Schutz des Urheberrechts bzw. zur
Priifung der Integritdt und Authentizitdt von digitalen Bilddaten.
Nachdem wir die Vorteile von Wasserzeichen im Wavelet-Transformations-
bereich identifiziert haben, untersuchen wir, ob sich tatsichlich eine ho-
here Robustheit, insbesondere gegeniiber JPEG2000, erzielen 14ft.

1 Einfiihrung

Mit der fortschreitenden Standardisierung von JPEG2000! als Ersatz fiir das
auf die diskrete Cosinus-Transformation beruhende JPEG-Verfahren wird in den
kommenden Jahren ein Wavelet-basiertes Kompressionsverfahren weite Verbrei-
tung finden. Den gesteigerten Anforderungen von heute wie progressive Uber-
tragung und Skalierbarkeit kann das in den achtziger Jahren entwickelte JPEG
nicht — oder nur mehr bedingt — gerecht werden. Mittlerweile 145t die verfiigha-
re Rechenleistung auf den meisten Arbeitspldtzen auch wesentlich aufwendigere
Kodierschemen und damit h6here Kompressionsraten zu.

Durch die rasante Entwicklung der Ubertragungs- und Speicherkapazitit und
nicht zuletzt durch das Wachstum des Internets, wurde es aber auch notwendig,
Verfahren zu entwickeln, die den Schutz des Urheberrechtes digitaler Medien er-
moglichen bzw. die Integritit und Authentizitdt der Inhalte sicherstellen. Digita-
le Wasserzeichen (Watermarks) sind Signale, die fiir das menschliche Auge nicht
wahrnehmbar in Bilddaten eingebettet werden. Mittels geeigneter Programme
ist es moglich, die versteckte Information auszulesen und zur Feststellung des
Urhebers (watermarking for copy protection) oder des rechtmifigen K&ufers
eines digitalen Bildes zu verwenden (watermarking for circulation tracking) —
dazu ist eine dariiberliegende Sicherheitsinfrastruktur erforderlich. Fiir einige
Anwendungen wie dem Schutz der Bilder einer digitalen Bibliothek kénnen auch
sichtbare Wasserzeichen verwendet werden, geeignete Verfahren beschreibt etwa
Braudaway [2|. Die Anforderungen an sichtbare Wasserzeichen unterscheiden
sich wesentlich von den hier behandelten nicht wahrnehmbaren Watermarks,
weshalb wir nicht weiter auf sie eingehen wollen.
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Grundsiétzlich ist ein Wasserzeichen unabhéngig vom Dateiformat oder dem
Kompressionsschema, da das Wasserzeichen direkt in das Bildsignal eingebunden
ist (spread-spectrum communication). Trotzdem kann es von Vorteil sein, das
Kompressionsverfahren zu kennen. Die zu erwartenden Stérungen, die bei einer
verlustbehaftete Kompression auftreten, konnen bei der Einbettung des Water-
marks vorweg genommen werden bzw. bei der Erkennung berticksichtigt werden.
Diese zusitzliche Information fithrt im allgemeinen zu robusteren Wasserzeichen.
Aus diesem Grund ist es wichtig, Wavelet-basierte Kompressionsverfahren zu un-
tersuchen und geeignete Watermarking-Algorithmen zu entwickeln.

1.1 Einteilung der Verfahren

Die bisher in der Literatur beschriebenen Wavelet-basierenden Verfahren (siehe
auch Tabelle 1) lassen sich im wesentlichen nach dem Anwendungsgebiet (Urhe-
berschutz oder Integritdtspriifung), der optionalen Verwendung des Originalbild
zur Rekonstruktion des Watermarks und der Art des Wasserzeichens einteilen.
Watermarks fiir den Urheberrechtsschutz miissen sowohl robust gegeniiber ty-
pischen Bildbearbeitungsoperationen wie Skalieren der Grofie, Verdndern des
Kontrasts und Kompression sein, als auch geniligend Kapazitdt zur Identifizie-
rung des Urhebers bieten — zum Beispiel durch Einbettung einer 64-Bit-Zahl, wie
es der ISO Standard 10918 ("Multimedia License Plate’) vorsieht. Die Verfahren
zum Nachweis der Unverfilschtheit hingegen miissen sicher sein und sollten die
Art der durchgefiihrten Manipulation aufdecken kdnnen.

Die Verwendung des Originalbildes zur Rekonstruktion des Wasserzeichens
erh6ht die Robustheit eines Verfahrens wesentlich, bringt aber auch das Pro-
blem der Umkehrbarkeit mit sich, wie Craver [9] gezeigt hat. Fiir viele An-
wendungen ist es praktikabel, auf das Originalbild verzichtet zu kénnen (blind
detection/reconstruction).

Die Information eines Wasserzeichens besteht entweder aus einer beliebigen
Folge von Bits oder aus einer pseudo-zufilligen Folge von Zahlen, die um 0
normal verteilt sind?. Auf die Verfahren zur Einbettung eines kleinen Bildes
(etwa das Logo des Urhebers), vorgestellt etwa in [16] und [4], wird hier nicht
weiter eingegangen, da in diesem Fall die Erkennung des Wasserzeichens nicht auf
einem statistischen Test beruht, sondern die Féhigkeit des menschlichen Auges
fiir die Rekonstruktion ausschlaggebend ist. Ebenso betrachten wir hier keine
Verfahren, die nur das Vorhandensein eines Watermarks feststellen kénnen —
dazu z3hlen etwa Algorithmen, wie sie in [11] und [1] beschrieben werden.

In Abschnitt 2 werden wir auf einige fiir das sichere und robuste Einbet-
ten von Wasserzeichen wichtige Vorteile der diskreten Wavelet-Transformation
(DWT) gegeniiber der DCT eingehen und einen Uberblick iiber einige Watermar-
king-Verfahren geben. Resultate zur Robustheit insbesondere gegeniiber JPEG
und einigen DWT-basierten Kompressionsalgorithmen finden sich in Abschnitt 3.
Abschliefend geben wir einen Ausblick auf die kiinftige Entwicklung Wavelet-
basierter Watermarking-Verfahren.

% Herrigel beschreibt in [13] ein Verfahren, wie beliebige Symbole als Folge von Zahlen
mit den gewiinschten Eigenschaften kodiert werden kénnen.



Tabelle 1. Einteilung Wavelet-basierter Watermarking-Algorithmen

Algorithmus | Anwendungsgebiet g;ﬁiﬁi&d Wil;?;:ik El?lll)(?t.t.ung
Chu [6] Urheberschutz Nein Ja Bildbereich
Corvi [7] Urheberschutz Ja Nein LL,
Inoue [14] Urheberschutz Ja/Nein Ja HLs, LH3 zerotree
Kundur [17 Urheberschutz Nein Ja HL,,LH;,,HH;
Kundur [18] | Integritdtspriifung Nein Ja HL,,LH;,,HH;
Ohnishi [23 Urheberschutz Nein Ja HL,,LH;,,HH;
Pereira [24] Urheberschutz Nein Ja LI,
Wang [29] Urheberschutz Ja/Nein Nein nicht LL,
Wolfgang [31] Urheberschutz Ja Nein HL; LH;,,HH;
Xia [32 Urheberschutz Ja Nein HL,,LH,,HH;
Xie [33 Integritatspriifung Nein Ja LL,
Zeng [34] Urheberschutz Ja Nein HL,,LH;,,HH;
Zhu [35] Urheberschutz Ja Nein HL;,LH;,,HH;

2 Wasserzeichen im Wavelet-Bereich

Aufbauend auf die Arbeit von Cox [8] hat man in den letzten Jahren festgestellt,
daft Wasserzeichen, die in den Transformationsbereich (DCT, DFT, ...) eines
Bildes eingebettet werden, oft robuster sind als solche, die direkt im Bildbereich
kodiert werden. Das zeigen auch klar unsere Ergebnisse im Abschnitt 3.

Eines der ersten Watermarking-Verfahren im Wavelet-Transformationsbereich
beschreibt Corvi [7]. Anstatt der DCT-Koeffizienten wie in Cox’s Algorithmus
werden dabei einfach die Koeffizienten im N&herungsbild (LL) der zweidimensio-
nalen diskreten Wavelet-Transformation mit der Watermark-Information verse-
hen. Die Vorteile und Mdglichkeiten, die die pyramidale Wavelet-Zerlegung (siehe
Abbildung 1) eines Bildes bietet, werden dadurch allerdings nicht genutzt.

Angelehnt an die von Cox beschriebene Methode zum Einbetten von Was-
serzeichen in Form einer Folge normalverteilter Zahlen wurde eine ganze Reihe
von Verfahren entwickelt, zu denen auch die Algorithmen von Xia [32], Zhu
[35] und Wang [29] zu zéhlen sind. Anders als fiir das Wasserzeichen von Cor-
vi, werden hier ausschliefilich die Detail-Subbander (H L,,, LH,,, HH,,) benutzt.
Wahrend Xia und Zhu alle Stufen der Wavelet-Zerlegung zum Kodieren des Wa-
termarks verwendet, wihlt Wang nur signifikante Subbénder und verwendet dazu
ein Modell, das auch dem MTWC-Kompressionsschema [28] des selben Autors
zu Grunde liegt.

Eine andere Gruppe von Wavelet-basierten Watermarking-Algorithmen nutzt
die Quantisierung einzelner Koeffizienten zur Einbettung eines Bits dhnlich des
von Koch [15] beschriebenen Schemas fiir den DCT-Bereich. Hierzu gehéren die
von Ohnishi [23] und Kundur [17] prasentierten Verfahren, die beide ausschliefs-
lich Koeffizienten der Detail-Subbénder in Beziehung setzen. Ahnlich funktio-
nieren die Methoden von Xie [33] bzw. Pereira [24], die allerdings Koeffizienten
des Néherungsbildes (LL) verwendet. Um geeignete Koeffizienten fiir das Ver-
fahren von Xie auszuwihlen und damit die Robustheit erh6hen zu kénnen, wird



hierbei auf den von Said [25] entwickelten SPTHT Algorithmus zuriickgegriffen.
Das von Inoue [14] beschriebene Verfahren nutzt die von Shapiro [26] eingefiihr-
ten ’'zerotrees’ um zwischen signifikanten und nicht signifikanten Koeffizienten
unterscheiden zu kénnen. Die zwei vorgestellten Varianten des Algorithmus ver-
wenden einmal die signifikanten, einmal die nicht signifikanten Koeffizienten, um
die Watermark-Information zu kodieren. Der Ansatz von Kutter [21] zur Ein-
bettung eines Wasserzeichens im Bildbereich wird von Chu [6] durch eine Quan-
tisierung im Wayvelet-Bereich erweitert, um die Auswirkungen Wavelet-basierter
Kompressionsschemen vorwegzunehmen. Wolfgang [31] zeigt, dak ein fiir den
DCT-Bereich entwickelter Algorithmus auch im Wavelet-Bereich gute Ergebnis-
se liefert und Zeng |34] schléigt das Verfahren fiir den JPEG2000 Standard vor®.
Eine gute Einfiihrung in die Problematik der Bild-Authentifizierung und Inte-
grititspriifung mit zahlreichen Literaturhinweisen gibt Lin?. Interessanterweise
stellen wir fest, dafl die zwei von uns betrachteten Wavelet-basierten Verfahren,
Xie [33] und Kundur [18], sich in bezug auf die Einbettung des Wasserzeichens
nicht wesentlich von den Methoden des Urheberrechtsschutzs unterscheiden.

LL | HI,
HLy
(horizontal)
LHo HHy
LH, HH;
(vertical) (diagonal)

Abbildung 1. Pyramidale 2-Stufen-Zerlegung des Graustufenbildes "Lena’

2.1 Vorteile des Wavelet-Transformationsbereiches

Der nichste Standard zur Kompression digitaler Bilder, JPEG2000, wird auf die
diskrete Wavelet-Transformation aufbauen. Durch den Wechsel des Transforma-
tionsbereiches konnen neu hinzugekommene Anforderungen wie die progressive
Ubertragung (in zweifacher Hinsicht: entweder bis zur gewiinschten Auflésung
oder bis zur geforderten Bildqualitit), die Anpassung an wechselnde Bandbrei-
tenverhltnisse (etwa bei Ubertragung in GSM-Netzen oder iiber das Internet)
leichter erfiillt werden [5]. Aber auch der Schutz des Urheberrechts durch Was-
serzeichen soll bei der Entwicklung des Standards beriicksichtigt werden®. Geeig-

3 ISO/IEC JTC1/SC29/WG1 N759

% siehe http://www.ctr.columbia.edu/~cylin/auth/mmauth.html

5 ’Seminar on imaging security and JPEG2000’, Juli 1999; die Arbeiten sind unter
http://eurostill.epfl.ch/~ebrahimi/JPEG2000.htm verfiigbhar.



nete Watermarking-Verfahren kénnen in gleichem Mafte von den Eigenschaften
der Wavelet-Transformation profitieren. Zu den Vorteilen gehoren nach Xia [32]:

— Der hierarchische Aufbau der Zerlegung und Multiresolution-Eigenschaft.
Durch den geschachtelten Aufbau der Wavelet-Zerlegung kann ein Wasser-
zeichen eventuell schon nach Berechnung weniger Stufen erkannt werden,
was Rechenzeit — speziell bei Videoanwendungen — sparen kann. Im Gegen-
satz zur DCT ermdglicht die DWT auf natiirliche Weise progressive Uber-
tragung, was auch im vorliegenden JPEG2000-Entwurf in den vielfiltigen
Skalierungsmoglichkeiten Niederschlag findet.

— Die Lokalit#it der DWT-Koeffizienten. Die Anderung eines DWT-Koeffizienten
wirkt sich nicht wie bei der DCT global auf das gesamte Bild aus, sondern
beeinflufit nur die Bilddaten in einem kleinen Bereich, abhéngig von der
Lénge des verwendeten Zerlegungsfilters. Dadurch werden lokale Wasser-
zeichen mdglich, die verwendet werden konnen, um nur ausgewéhlte Bild-
bereiche (region-of-interest, ROI) zu kennzeichnen; eine Anwendung dieser
Eigenschaft beschreibt Su [27].

— Die Ahnlichkeit der Arbeitsweise des menschlichen Auges und der dyadi-

schen Frequenz-Zerlegung durch die Wavelet-Analyse [10]. Die Struktur der
Zerlegung erlaubt es, Schwichen des Sehapparates auszunutzen, um Was-
serzeichen unsichtbar einzubetten. So ist das Auge weniger empfindlich ge-
geniiber kleinen Anderungen im Bereich von Kanten oder Texturen als in
glatten Flachen eines Bildes. Kanten- und Texturinformation wird grofiten-
teils durch die Detail-Subbénder (HL, LH, HH) reprasentiert.
An dieser Stelle sei auf die ’duale Beziehung’ zwischen Kompressions- und
Watermarking-Verfahren verwiesen [19], da beide auf die Wahrnehmbar-
keit von Quantisierungsfehler bzw. Fehler durch das zusétzliche Watermark-
Signal Bezug nehmen miissen. Nicht geklirt ist bisher, ob die Ubereinstim-
mung der Transformationsbereiche fiir Watermarking und Kompression eine
hohere Robustheit des Wasserzeichens nach sich zieht. Wolfgang [30] bzw.
Zeng [34] erwarten hohere Robustheit durch Ubereinstimmung der Trans-
formationsbereiche — im Gegensatz zu Kundur [19], die bessere Ergebnisse
durch Verwendung verschiedener Transformationen und eines Referenzwas-
serzeichens [20] erzielt.

— Die Moglichkeit der effizienten DWT-Implementierung. Einige DCT-gestiitzte
Watermarking-Verfahren verlangen die Transformation groer Bildblocke (bzw.
des gesamten Bildes), was durch die Komplexitit der DCT zu langen Re-
chenzeiten fiihrt. Die DW'T begniigt sich hingegen mit linearen Aufwand und
kann somit problemlos auch auf grofie Bilder angewandt werden.

3 Ergebnisse und Ausblick

Um Aussagen iiber die Robustheit von Watermarking-Algorithmen gegeniiber
verlustbehafteter Kompression machen zu kénnen, betrachten wir die Auswir-
kung der Bildverdnderung auf die Korrelation zwischen dem originalen und dem



extrahierten Wasserzeichen. Dazu wurden mit verschiedenen Watermarking-Algo-
rithmen Wasserzeichen in das bekannte Graustufenbild 'Lena’ (512 x 512 Pixel)
eingebettet. Die Wahl der Parameter erfolgte so, dall das Wasserzeichen mit
freiem Auge nicht wahrgenommen werden kann.

Untersucht wurde die Auswirkung der Kompression auf das eingebettete
Wasserzeichen mittels JPEG, SPIHT [25] und JPEG2000° bei verschiedenen
Kompressionsraten. Durch geeignete Wahl der Kompressions-Parameter liegt die
erzielte Kompressionsrate zwischen 1:4 und 1:32 bei JPEG, zwischen 1:4 und 1:80
bei SPIHT und zwischen 1:4 und 1:100 bei JPEG2000. Tabelle 2 gibt dariiber
hinaus Auskunft {iber die PSNR des Originalbildes gegeniiber dem komprimier-
ten Bild.

Tabelle 2. PSNR der getesteten Kompressionsalgorithmen bei verschiedenen Kom-
pressionsraten

‘Kompression|Rate|PSNR| Rate ‘PSNR|
JPEG 1:4 | 40.78 | 1:32 | 30.40
SPIHT 1:4 | 45.07 | 1:80 | 30.22

JPEG2000 | 1:4 | 43.91|1:100| 29.20

Uber die Korrelation von Wasserzeichen, die im Wavelet-Transformationsbe-
reich eingebettet wurden und ohne Zuhilfenahme des Originalbildes nach der
Kompression rekonstruiert werden miissen, gibt die linke Spalte von Abbildung 2
Auskunft. Es zeigt sich, dall das Verfahren von Xie zur Einbettung eines Wa-
termarks iiberaus robust ist gegeniiber allen Kompressions-Angriffen. Dies wird
durch Einbetten des Wasserzeichens in alle Koeffizienten des N&herungsbildes
erreicht. Allerdings leidet darunter die Sicherheit, da keine Stellen schliisselab-
hingig “libersprungen” werden wie etwa im Verfahren von Kundur. Das Verfah-
ren von Inoue zeigt Synchronisationsprobleme beim Auslesen des Wasserzeichens
ohne Referenzbild und fillt deshalb plétzlich stark ab.

Generell sind die Wavelet-basierten Watermarking-Verfahren, die auf das Ori-
ginalbild zuriickgreifen konnen, robuster, wie die rechte Spalte von Abbildung 2
deutlich veranschaulicht. Hier zeichnen sich alle Algorithmen mit Ausnahme von
Inoues durch sehr gute Robustheit gegeniiber Kompression aus. Durch Ausnut-
zen der Multiresolution-Eigenschaft der Wavelet-Zerlegung und den iiberlappen-
den, redundanten Aufbau des Wasserzeichens schneidet Zhus Methode am besten
ab. Unter Verwendung des Originalbildes erzielt auch Wangs Algorithmus sehr
gute Resultate und stellt eine echte Verbesserung gegeniiber dem DCT-basierten
Verfahren von Cox dar. Da die Algorithmen gleich vorgehen und beide im Prinzip
versuchen, die fiir die Wahrnehmung signifikantesten Koeffizieten zu verdndern,
kann dieser Gewinn klar dem Modell der Wavelet-Transformation zugerechnet
werden. Keiner der getesteten Algorithmen im DCT-Bereich kommt an die Ro-
bustheit der Wavelet-basierten Verfahren heran, insbesondere bei hohen Kom-
pressionsraten. Zusétzlich zu den bekannten Algorithmen von Cox und Koch

5 1S0 /IEC CD15444-1; fiir unsere Experimente wurde JasPer 0.010 verwendet, ver-
fligbar auf http://spmg.ece.ubc.ca/people/mdadams/jasper/index.html
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haben wir auch eine Variante von Fridrich [12] getestet, die DCT-Koeffizieten
des mittleren Frequenzbereichs verwendet.

Mit dem robusten Einbetten eines Wasserzeichens im Transformationsbereich
konnen die Anséitze, die im Bildbereich arbeiten, nicht mithalten, wie die rech-
te Spalte von Abbildung 3 zeigt. Wir haben die Verfahren von Bruyndonckx
[3], Langelaar [22] und Kutter [21] zum Vergleich herangezogen, die allesamt
ohne Originalbild auskommen. Die Methode von Langelaar nimmt die JPEG-
Kompression vorweg und ist deshalb bei diesem Test besonders robust.

Zusammenfassend kann gesagt werden, daff der Wavelet-Transformationsbe-
reich gute Voraussetzungen mitbringt, um robuste Wasserzeichen, vor allem im
Hinblick auf JPEG2000, einzubetten.
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